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基于动态事件触发的混沌系统故障容错同步问题
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摘 要: 针对混沌系统故障容错同步问题进行研究,设计基于动态事件触发的同步控制器以实现混沌系统的故障
容错同步.首先,针对系统中存在的故障环节构造故障容错的系统模型,在此基础上采用输入-状态稳定性 (ISS)的
方法,将控制器求解问题转化为求解所对应故障容错系统的稳定性问题;然后,通过构造Lyapunov函数给出混沌
系统故障容错同步的充分条件,通过引入动态变量,使得所设计的触发条件可以根据系统的运行状态进行动态调
整,在实现系统故障容错同步的同时,最大程度地降低网络的占用率;最后,通过数值仿真验证所提出方法的有效
性.
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Dynamic event-triggered fault tolerant synchronization of chaotic system
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Abstract: The fault-tolerant chaotic system synchronization problem is studied in this paper. A synchronization
controller based on dynamic event trigger is designed to realize the fault-tolerant chaotic system synchronization. First of
all, for the fault existed in the system, the fault-tolerant system model is constructed. Based on the fault-tolerant system
model designed, the input-state stability(ISS) method is used to transform the optimal sampling controller problem into
the stability problem of the corresponding fault-tolerant system. The sufficient conditions for the fault-tolerant chaotic
system synchronization are presented by constructing the Lyapunov functional. The triggering condition designed can
modulate dynamically based on system operation condition by introducing dynamic variable, insuring fault-tolerant
system synchronization, and the network usage rate is also heavily decreased. Finally, the effectiveness of the proposed
method is verified by numerical simulations.
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0 引

自1990年Pecora和 Carroll发现混沌系统可以被
同步并且用电路实现了混沌系统同步之后,混沌系统
受到越来越多的研究人员关注.由于混沌信号具有
非周期性、连续宽带频谱、类噪声等特性,使混沌同
步的研究在保密通信[1-2]、光学[3]和人工神经网络[4]

等诸多领域都有广泛的应用.人们提出了若干有效
的同步控制方法,如神经网络控制方法[5]、自适应控

制方法[6-7]、反馈控制方法[8]、滑模控制方法[9]、函数

投影同步方法[10-12]、Adomian分解控制方法[13]等.
然而,由于系统相互连接的问题、参数的漂移以

及外界环境变化等原因,会产生一些不可预知的故
障.而这些不可预知的故障会使传统的混沌同步控
制器失效.混沌容错同步控制可以在混沌同步系统
出现故障时依然达到同步,提高系统的鲁棒性和稳定
性.文献 [14]针对两个未知混沌系统,利用模糊滑模
控制方法实现了故障容错的同步控制;文献 [15]设计
了一种基于Lyapunov方程解耦拓扑结构的高增益观
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测器协议和协作控制器的输出反馈控制器,解决了不
相同的高阶多智能体系统的主动容错问题;文献 [16]
针对混沌系统发生的不同类型的故障,通过设计故障
容错观测器实现了系统容错同步,所设计的容错同步
方法无论混沌系统中是否有故障发生,都可以使混沌
系统达到同步并且满足给定的性能指标.
上述方法在设计容错同步控制器时都是在周期

触发的方式下进行控制信号更新.如果周期触发信
号过长,则控制性能就会降低;如果周期触发信号过
短,则控制信号频率更新过快,会占用过多的网络带
宽,浪费资源.为了实现控制器的“按需”控制,研究
人员提出了基于事件触发的控制器设计方法.该方
法只有在系统状态满足触发条件时才进行数据的传

送以及控制其信号的更新,可以实现按需传输.文献
[17]通过将基于时间触发的控制器设计方法与基于
事件触发的控制器设计方法进行对比,得出了基于事
件触发方法所设计的控制器对于网络的需求明显降

低的结论.文献 [18]针对不同维度的主从混沌系统,
设计了基于事件触发的数据传输规则,并给出了异构
混沌系统同步的条件.与事件触发策略同时发展起
来的还有自触发控制策略[19-20].

在混沌系统实现同步的初期,由于状态量差值较
大,控制器需要不断更新控制信号,即事件触发器要
被不断地触发,以实现快速的混沌同步.而在混沌系
统实现同步的后期,由于混沌同步已基本实现,控制
器不再需要快速地更新控制信号,而只有在同步的
性能指标得不到满足时,才需要进行控制信号的更
新.这种在不同时期有着不同需求的事件触发规则,
是上述方法无法实现的.因此,文献 [21]提出了基于
动态事件触发的控制器设计方法,并通过理论证明了
与静态的事件触发相比,动态事件触发在不同的控制
时期可以采用不同的触发阈值,可以根据控制目标自
动地调整触发规则.文献 [22-23]通过设计分布式动
态事件触发规则,实现了其一致性的控制目的.但是
其所引入的动态变量都是随着时间而单调递减的,并
不能实现对突发故障的快速响应.
综上所述,本文提出一种基于动态事件触发的混

沌容错同步控制方法.该方法充分考虑突发故障对
混沌同步系统的影响;在求解采样控制器的过程中,
将混沌系统容错同步问题转化为误差系统的稳定性

问题,并利用Lyapunov稳定性判据给出误差系统是
渐近稳定的充分条件.最后,通过仿真实验验证了所
提出的故障容错同步方法的有效性.
本文所设计的方法主要创新点如下: 1) 针对带

有突发故障的混沌同步系统设计容错控制器,以实
现混沌系统容错同步,提高混沌同步系统运行的可靠
性; 2) 通过引入动态变量,设计基于非单调动态事件
触发规则的控制器信号更新方法,在满足控制性能指
标的前提下,可以按需动态地传递控制信号并降低网
络的带宽占用率; 3) 所引入的动态变量,可以按需非
单调地动态调整触发参数,增强系统的鲁棒性; 4) 应
用Lyapunov稳定性判据并结合输入-状态稳定 (ISS),
给出基于非单调动态事件触发的混沌系统实现故障

容错同步的条件.

1 问题描述

1.1 系统描述

考虑如下非线性系统:

ẋ(t) = h(x, u). (1)

其中:x ∈ Rn,u ∈ Rm.状态反馈控制器k ∈ Rn →
Rm使系统(1)变为如下闭环系统:

ẋ(t) = h(x, k(x+ e)), (2)

其中 e ∈ Rn是测量误差.如果系统 (2)存在一个输
入-状态稳定 (ISS)的Lyapunov函数,则称系统 (2)是
输入-状态稳定 (ISS)的.为了分析系统 (2)的输入-状
态稳定性,给出如下的定义.
定义1 对于所有的状态x和测量误差 e,如果

存在一系列k∞函数α1、α2、α3和γ,使连续函数
V (x) : Rn → R+

0 满足如下不等式:

α1(∥x∥) ⩽ V (x(t)) ⩽ α2(∥x∥),

∇V (x)h(x, k(x+ e)) ⩽ −α3(∥x∥) + γ(∥e∥), (3)

则称V (x)为ISS的Lyapunov函数.
基于系统 (2),考虑如下带有故障的混沌同步系

统:

ẋ(t) = Ax(t) +Bff(t) + g(x(t)), (4)

ẏ(t) = Ay(t) + g(y(t)) + u(t). (5)

其中:x(t) = [x1(t), x2(t), · · · , xn(t)]T ∈ Rn, y(t) =

[y1(t), y2(t), · · · , yn(t)]T ∈ Rn分别为主从混沌系统

的状态向量; g(x(t))、g(y(t))分别为主从混沌系统的
非线性项;u(t) ∈ Rm为主从采样控制器;矩阵A为

已知的系数矩阵; f(t) ∈ Rn1为系统所发生的未知故

障;Bf为常数矩阵.
故障f(t)可通过如下系统的输出状态得到:

ẋf (t) = Awfxf (t) +Bwff0(t),

f(t) = Cwfxf (t), xf (0) = 0. (6)

其中:xf (t) ∈ Rnf 为故障系统的状态向量;Awf、

Bwf和Cwf为故障系统的参数矩阵; f0(t) = βδ(t −
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tf ), δ(t)为脉冲函数, tf为故障发生的时刻,β为决定
故障大小的参数.系统 (6)可以用来描述多种类型的
故障,如阶跃型故障、正弦型故障等[16].
定义系统同步误差e(t) = x(t) − y(t),则通过式

(4)和(5)可以得到

ė(t) = ẋ(t)− ẏ(t) =

Ae(t) +Bff(t) + g(x(t))− g(y(t))− u(t). (7)

混沌系统中所包含的非线性项满足如下引理.
引理1 对于任意给定的p, q ∈ Rs,总存在一

个半正定矩阵F ,使不等式 (f(p) − f(q))T(f(p) −
f(q)) ⩽ (p− q)TF (p− q)成立.

1.2 基于动态事件触发的容错同步控制器设计

在考虑故障对系统影响的前提下,设计如下的容
错同步控制器:

u(t) = Ke(tk) +Bf f̂(t). (8)

其中: tk为采样时刻,在动态事件触发控制策略下,
具体采样时刻由触发规则决定;矩阵K为控制器增

益;Bf f̂(t)为故障补偿器,用来抵消主混沌系统中故
障带来的影响; f̂(t)为故障 f(t)的估计值,通过下面
的观测器得到:

˙̂xf = Awf x̂f (t) + v(t),

f̂(t) = Cwf x̂f (t). (9)

这里: x̂f (t)为故障状态xf (t)的估计值; v(t)的形式如
下所示:

v(t) = Kfe(tk), (10)

Kf为控制器增益.
定义ef (t) = xf (t) − x̂f (t),则由式 (6)∼ (10)可

得

ė(t) = ẋ(t)− ẏ(t) =

Ae(t) +BfCwfef (t)−Ke(tk) +m(t), (11)

ėf (t) = ẋf (t)− ˙̂xf =

Awfef (t)−Kfe(tk) +Bwff0(t), (12)

其中m(t) = g(x(t)) − g(y(t)).记 η(t) = [eT(t),

eT
f (t)]

T.由式(11)和(12)可得

η̇(t) = Āη(t)− B̄η(tk) + B̄wff0(t) +Dm(t). (13)

其中

Ā =

[
A BfCwf

0 Awf

]
, B̄ = BH, B =

[
K

Kf

]
,

H = [I 0], B̄wf =

[
0

Bwf

]
, D =

[
I

0

]
.

为了求解控制器增益以实现混沌系统容错同

步,定义系统性能指标函数并利用Hamilton Jacobi
Bellman(HJB)等式计算使系统性能指标函数达到最
小.针对系统 (13),设s(tk) = B̄η(tk)并定义如下的系

统性能指标函数:

J =
w ∞

0
(ηTHTFHη+ηTQη + sTRs)dt. (14)

其中:Q ⩾ 0,R > 0,F ⩾ 0.本文通过系统性能指标
函数J求解容错同步控制器,使系统的同步误差对于
任意给定的初值x(0)和y(0)均满足

lim
t→∞

∥e(t)∥ = 0, lim
t→∞

∥ef (t)∥ = 0.

基于动态事件触发的故障容错混沌系统同步方

法的控制框图如图1所示.
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图 1 系统控制框图

针对系统 (13),通过设计容错同步控制器s(t),使
如下系统性能指标函数达到最小:

min
s∈Rm

(ηTHTFHη + ηTQη + sTRs+

V T
η (Āη − B̄η + B̄wff0 +Dm)). (15)

其中:V (η(t)) = ηTSη ⩾ 0,Vη =
∂V

∂η
, s(t) = B̄η(t).

假设V (η(t))是系统 (13)对应的 ISS的Lyapunov函数,
则应满足如下的HJB等式:

ηTHTFHη + ηTQη + sTRs+

V T
η (Āη − B̄η + B̄wff0 +Dm) = 0. (16)

定义Hamiltonian函数为

H(η(t), s(t), Vη) = ηTHTFHη + ηTQη + sTRs+

V T
η (Āη − B̄η + B̄wff0 +Dm),

(17)

其中同步控制器s(t)应满足

∂H(η(t), s(t), Vη, t)

∂s(t)
= 2ηTB̄TR− V T

η = 0. (18)

通过求解如下的代数Riccati方程,可以得到矩
阵S:
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SĀ+ ĀTS +HTFH +Q− SR−1S = 0. (19)

将所求结果代入式 (18),可以计算出同步控制器s(t),
即

s(t) = R−1Sη(t) = B̄η(t) = BHη(t), (20)

其中控制器增益矩阵B = R−1SH−1.将该控制器增
益应用于系统 (13)的采样状态η(tk)中,基于动态事
件触发的采样控制器可以写成如下形式:

s(tk) = B̄η(tk). (21)

2 动态事件触发器设计

为了最大程度地减少系统之间的信息交互次数,
降低对网络带宽的要求,通过引入动态变量ε(t)来实

现动态事件触发. ε(t)满足如下微分方程:ε̇(t) = −χ(ε) + σα(∥η(t)∥)− ϕ(∥η̂(t)∥),

ε(0) = ε0.
(22)

其中:χ、α和ϕ是光滑的k∞函数,σ ∈ (0, 1), η̂(t) =
η(tk)− η(t). ε(t)在所有时刻上均满足ε(t) ⩾ 0[21].
下面将给出所设计的非单调动态事件触发规则,

并利用Lyapunov稳定性判据得到同步误差系统渐近
稳定的充分条件.
定理 1 在基于动态事件触发的同步控制器

s(tk) = B̄η(tk)的作用下,混沌系统的容错同步问题
可以转化为系统 (13)的稳定性问题.当采样时刻满
足下式时:

t0 = 0,

tk+1 = inf{t ∈ R|t > tk
∧
ε(t)+

θ1(µ1∥Hη∥ − ∥Hη̂∥)+

θ2(µ2∥Gη∥ − ∥Gη̂∥) ⩽ 0},

(23)

系统 (13)渐近稳定,其控制器增益矩阵B̄在使系统性

能指标函数 (15)达到最小值的情况下求解得出.式
(23)中G = [0 I].
证明 针对系统(13),选取动态变量ε(t)为

ε̇(t) = − λε+ (µ1∥Hη∥ − ∥Hη̂∥)+

(µ2∥Gη∥ − ∥Gη̂∥). (24)

选取 Lyapunov函数W (η(t), ε(t)) = V (η) +

ε(t).其中: ε(t) ⩾ 0,而V (η(t)) = ηTSη ⩾ 0在矩阵

S ⩾ 0时恒成立.因此,W (η(t), ε(t))对于任意时刻的

t均满足W (η(t), ε(t)) ⩾ 0.对V (η(t))求导,有

V̇ (η) = 2ηTSη̇ =

− ηTHTFHη − ηTQη − sTRs− 2ηTSB̄η̂ =

− ηT(HTFH −Q− B̄TRB̄)η − 2ηTSB̄η̂. (25)

根据定义1,当选择α(∥η∥)、γ(∥η̂∥)为如下形式

时,式(3)成立:

α(∥η∥) = λmin(Q1)

2
[∥Hη∥2 + ∥Gη∥2], (26)

γ(∥η̂∥) = 2∥SB̄B̄TS∥
λmin(Q1)

[∥Hη̂∥2 + ∥Gη̂∥2], (27)

其中Q1 = HTFH −Q− B̄TRB̄.
结合式 (23)、(26)和 (27),当控制器不更新控制信

号时,有不等式∥Hη̂∥ ⩾ µ1∥Hη∥, ∥Gη̂∥ ⩾ µ2∥Gη∥
成立.其中:µ1 =

√
σ1λmin(Q1)/2∥SB̄∥,µ2 =

√
σ2 ×

λmin(Q1)/2∥SB̄∥, σ1, σ2 ∈ (0, 1).
基于上述推导,可以得到

Ẇ (η(t), ε(t)) ⩽ 1

2
(σ1 − 1)λmin(Q1)∥Hη∥2+

1

2
(σ2 − 1)λmin(Q1)∥Gη∥2 − λε ⩽

(σ1 − 1)λmin(Q1)∥Hη∥2+

(σ2 − 1)λmin(Q1)∥Gη∥2 − λε. (28)

因为ε(t) ⩾ 0,所以Ẇ (η(t), ε(t)) ⩽ 0在任意时

刻均成立,故系统(13)渐近稳定. 2
注1 与文献 [19]的动态触发相比,所设计的动

态事件触发充分考虑了故障对系统的影响,当故障
误差超过了所设定的阈值后,控制器中引入故障补偿
器,可以实现混沌系统的容错同步.
注2 与文献 [22]和文献 [23]相比,本文引入的

动态变量并不需要保证是单调的,从而提高了方法的
实用性.动态变量可以根据系统的实时状态,动态地
调整触发参数,最大程度降低系统的信息交互次数,
减少器件的损耗,延长各个设备的寿命.

3 仿真实例

为验证本文所提出方法的有效性,以如下Chua
系统为例进行仿真:

ẋ1(t) = φ[x2(t)− w(x1(t))],

ẋ2(t) = x1(t)− x2(t) + x3(t),

ẋ3(t) = −ψx2(t).

其中

w(x1(t)) =

m1x1(t) +
1

2
(m0 −m1)(|x1(t) + c| − |x1(t)− c|),

φ = 9, ψ = 14.286, c = 1.

主系统的初始状态x(0) = [0.75 −1 1]T.相关参数选
择如下:σ1 = 0.5,σ2 = 0.2, θ1 = 0.01, θ2 = 0.05,λ =

1, ε0 = 0.01,矩阵Q = R = I .根据引理1可得矩阵

F =


3.8572 0 0

0 0 0

0 0 0

 .
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主系统的相位轨迹如图2所示.
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-0.5
0

0.5
4
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0

图 2 主系统的相位轨迹

从系统选择与主系统相同的Chua系统,从系统
的初始状态为y(0) = [0.3 −0.2 0.1]T.
当主系统中发生故障时,主系统变为如下形式:

ẋ(t) = Ax(t) + f(x(t)) +Bff(t).

其中:Bf= [10; 0; 0];故障f(t)如下所示:

ẋf (t) = Awfxf (t) +Bwff0(t),

f(t) = Cwfxf (t), xf (0) = 0.

这里:系数矩阵

Awf =

[
0 0

1 0

]
, Bwf =

[
1

0

]
, Cwf =

[
0 1

]
,

f0(t) = βδ(t− tf ), β = 10, tf = 10.

故障模型 f(t)如图 3所示.此时,主系统的相位轨迹
如图4所示.
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图 3 故障信号
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图 4 带故障的主系统相位轨迹

由式(21)可以得到同步控制器增益

B = R−1SH−1 =

[
K

K̄

]
.

其中

K =


1.888 4 1.613 6 0.139 2

1.613 6 4.543 1 −0.210 9

0.139 2 −0.210 9 0.379 6

 ,
K̄ =

[
0.046 3 −0.001 8 0.046 3

1.789 0 1.922 4 0.595 1

]
.

混沌系统状态误差如图5所示,故障系统状态误
差如图6所示.
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图 5 主系统误差状态曲线
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图 6 故障系统误差状态曲线

由图5和图6中可以看出:当 t < 10 s时,故障并
未发生,混沌系统的同步控制器为u(t) = Ke(tk),从
系统状态在控制器的作用下可以在较短的时间内完

全跟踪到主系统的状态;当 t = 10 s时,故障发生,这
时系统误差在瞬间变得很大,同步系统发散;当 t =

14 s时,同步控制器中加入故障补偿器,变为u(t) =

Ke(tk) + Bf f̂(t),在其控制作用下,混沌状态误差系
统和故障误状态差系统可以很快地达到稳定,从而实
现混沌系统的故障容错同步.
图7为动态变量ε(t),可以看出:当主混沌系统未

发生故障时,对于任意非零初始条件ε0, ε(t)均满足
ε(t) > 0;当故障发生时,动态变量ε(t)有一个向上的

波动,动态地调整触发参数,减少触发次数,最大程度
降低了状态信息在网络中的传播次数,减少网络带宽
的压力,并且该动态变量不需要保持单调递减,更具
有实用性.
图 8为在动态事件触发条件下的同步控制信

号.从中可以看出,控制器的更新次数减少,进一步说
明了动态事件触发可以在保证故障容错的混沌系统

同步的同时,减少主从系统之间的通信,缓解网络带
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宽的压力.
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图 7 动态变量状态曲线
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图 8 触发状态下的控制信号曲线

4 结 论

本文针对故障容错的混沌系统的同步问题,设
计了一种基于动态事件触发的同步控制器.基于输
入-状态稳定性理论 (ISS)和 Lyapunov稳定性理论,
给出了故障容错的混沌系统同步所需要的充分条

件.通过定义系统性能指标函数,给出了同步控制器
的求解过程.同时,在触发条件中引入动态变量,根据
混沌系统的实时误差状态,动态地调节触发参数,使
触发间隔时间更加合理,充分降低状态信息在网络
中的传播次数,解决通信带宽低所带来的网络堵塞问
题.最后通过仿真验证了所提出方法的有效性.
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