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摘 要: 随着工业控制系统 (industrial control systems, ICS)的网络化,其原有的封闭性被打破,各种病毒、木马等随
着正常的信息流进入 ICS,已严重威胁 ICS的安全性,如何做好 ICS安全防护已迫在眉睫.入侵检测方法作为一种
主动的信息安全防护技术可以有效弥补防火墙等传统安全防护技术的不足,被认为是 ICS的第二道安全防线,可
以实现对 ICS外部和内部入侵的实时检测.当前工控系统入侵检测的研究非常活跃,来自计算机、自动化以及通
信等不同领域的研究人员从不同角度提出一系列 ICS入侵检测方法,已成为 ICS安全领域一个热点研究方向.鉴
于此,综述了 ICS入侵检测的研究现状、存在的问题以及有待进一步解决的问题.
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A survey of network intrusion detection methods for industrial control
systems
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Abstract: With the networking of industrial control systems (ICS), its original closeness has been broken. Various
viruses and Trojans have entered ICS with normal information flow, which has seriously threatened the security of ICS.
Then, how to protect ICS security becomes an issue of prior importance. Intrusion detection, as an active information
security protection technology, can effectively remedy the shortcomings of traditional security protection technologies
such as firewalls. It is often considered as the second security line of ICS, and can realize real-time detection of external
and internal intrusions of ICS. At present, the research of intrusion detection in industrial control systems is very active.
Researchers from different fields, such as computer, automation and communication, have proposed a series of ICS
intrusion detection methods from different perspectives, which has become a hot research direction in the field of ICS
security. This paper briefly reviews the state-of-art of the ICS intrusion detection, the existing problems and the problems
to be further solved.
Keywords: industrial control systems；network intrusion detection；pattern matching；time-domain analysis；frequency-
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0 引 言

早期的工业控制系统 (industrial control systems,
ICS)是一个相对独立和隔离的系统,与外部互联网保
持着分离的关系, ICS自身的功能性和可控性是其关
注的主要问题.然而,随着网络和信息技术的快速发
展, ICS逐渐朝着网络化、开放式体系结构发展.近年
来,工业互联网的呼声日益高涨, ICS走向网络化已
是大势所趋.在这样的背景下, ICS原有的封闭性被
打破,而 ICS自身的安全意识和系统化的安全保护措

施还远未跟上,各种病毒、木马等随着正常的信息流
进入ICS,已严重威胁ICS的安全性.近年来, ICS的安
全事件与日俱增,如何做好ICS安全防护迫在眉睫.

ICS的安全防护问题已在产业界和学术界引起
了广泛重视.研究人员开始借鉴传统信息安全领域
的防护技术解决 ICS的安全防护问题,并针对 ICS的
特殊性进行改良,例如工业防火墙、ICS系统漏洞挖
掘 (如针对PLC等控制器的漏洞挖掘)、风险评估技
术等.然而,漏洞挖掘和风险评估不能提供实时的网
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络安全防护.防火墙是一种被动防御性的安全工具,
高级攻击者可以找到防火墙漏洞,绕过防火墙进行攻
击,且防火墙无法防御来自ICS的内部攻击.

入侵检测是一种通过安全监控和异常报警的方

式确保系统安全的防护技术,通过采集 ICS系统中的
设备和网络相关信息,并对这些数据信息加以分析、
识别,从而判断系统中是否存在异常行为.因此,入侵
检测方法作为一种主动的信息安全防护技术可以有

效弥补防火墙等传统安全防护技术的不足,往往被认
为是 ICS的第二道安全防线,可以实现对 ICS外部和
内部入侵的实时检测.近年来,针对 ICS的入侵检测
得到了产业界和学术界的广泛关注,并取得了一系列
研究成果.本文将对这些研究成果进行简要综述.

1 工业控制系统入侵检测方法

1.1 基于模式匹配的ICS入侵检测方法

研究人员借鉴传统信息安全领域的入侵检测方

法和思路用于解决 ICS的入侵检测问题,从检测手段
上可将这些方法分为基于异常的检测方法和基于签

名的检测方法.基于异常的检测方法获取 ICS系统处
于正常运行状态下的信息,并对信息加以分析,从中
提取正常活动的特征模型,将正常活动状态的系统特
征模型与待检测的系统特征一一比较,如果不符合正
常特征模型,则认为系统发生入侵.基于签名的检测
获取处于攻击状态下的系统信息,对攻击信息进行分
析,从中提取入侵行为特征模型,并将该特征模型与
待检测系统的特征进行比较,若特征匹配则认为系统
发生入侵行为.
另一方面, ICS的系统信息来自主机 (即 ICS中的

各种设备,如控制器、传感器)或网络(如网络流量),根
据数据信息来源又可将入侵检测分为基于主机 (设
备)的入侵检测和基于网络的入侵检测.不管是异常
检测还是签名检测,都需要提取 ICS系统中的主机或
网络在正常工况和受攻击情况下的特征.特征提取
和分析是 ICS异常检测和签名检测的关键环节,特征
提取不准确、不全面将导致入侵漏报或误报.例如,
异常检测只提取正常工况特征,很难做到全面、最优,
往往导致误报,而签名检测只能在一定程度上识别已
知的网络攻击,对未知攻击无法做到有效检测,漏报
频繁.因此,可将这种基于特征分析与匹配的方法统
称为基于模式匹配的入侵检测方法.在该类模式匹
配方法中,通常在提取完特征后采用机器学习中的分
类方法对特征进行分类.由此可见,机器学习方法也
被大量应用于入侵检测方法中.

由于 ICS中设备和通信协议种类繁多,如各种类
型的控制器、传感器以及多种多样的工业以太网、现

场总线,基于模式匹配的 ICS入侵检测方法可以从不
同的切入点进行特征提取和分析,检测方法多种多
样.以下将简要概述基于主机特征分析的入侵检测
和基于网络特征分析的入侵检测的一些研究结果.
信息源来自于网络的入侵检测方法主要通过获

取网络信息流中的内容,从中提取关键字段特征值、
频率、阈值、时间等特征,对网络中的数据包、流量、
协议、拓扑结构等进行实时检测,从而判别网络入
侵行为.文献 [1]以 ICS中的网络通信协议为特征,所
采用的具体协议信息包括通信类型、IP地址、MAC
地址、端口号、modbus功能码、时间戳等,并以这些
特征建立异常检测规则.文献 [2]提取通信模式、网
络拓扑结构、静态应用功能等为特征,建立多模型
的工业过程异常检测规则,采用隐马尔可夫模型进
行异常分类.文献 [3-4]提取系统状态和通信协议为
特征,具体包括网络通信类型、IP地址、MAC地址、
端口号、modbus功能码、时间戳、系统中的事件等,
其中文献 [3]基于上述特征建立时间序列模型,采用
隐马尔可夫模型进行异常判别,文献 [4]利用系统知
识采用状态检测方法进行异常检测.文献 [5]以通信
协议为特征,所提取的特征包括数据包大小、协议类
型、端口号、序列号、长度、校验等,采用半监督K

均值 (K-means)聚类算法对网络流量数据进行建模
和异常判别.文献 [6]以网络流量为特征,所提取的
特征包括网络连接及其内容的基本统计特征、基于

时间的网络流量统计特征,采用支持向量机 (support
vector machine, SVM)算法进行分类和异常检测.文
献 [7]以通信协议为特征,提取的特征包括数据包
源/目的MAC地址、IP地址、端口号、协议标识符、
长度和单元标识符,采用SVM和神经网络进行分类
和异常判别.文献 [8]以网络流量为特征,即网络上
流量源节点和目的节点间的流量,采用概率主成分
分析(probabilistic principal component analysis, PPCA)
方法进行异常流量检测.文献 [9]以网络流量为特征,
包括人机界面 (human machine interface, HMI)可编程
逻辑控制器 (programmable logic controller, PLC)之间
的通信流量, HMI线程传输数据采集与监视控制系
统 (supervisory control and data acquisition, SCADA)
命令的循环模式,采用有限自动机和离散马尔科夫
链方法进行异常判别.文献 [10]提出了一种针对分
布式网络协议3(distributed network protocol 3, DNP3)
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的自动网络保护框架,采用基于规则的异常检测技
术判别网络流量异常情况.文献 [11]提出了一种通
过测量网络会话的时间特性来判别 ICS网络是否遭
受入侵.文献 [12]采用非平稳时间序列的随机分析
方法对正常 ICS网络流量序列进行建模和预测,从而
实现对电网系统的异常检测.文献 [13]以网络流量
为特征,采用基于熵的动态半监督K-means算法和
单分类SVM进行流量异常检测.文献 [14]对常用的
DNP3、传输控制协议 (transmission control protocol,
modbus TCP)和OPC(OLE for process control)协议
进行解析,提取相关特征后采用神经网络进行分类
和异常判别.文献 [15]对modbus TCP协议进行解析,
采用SVM进行异常检测.文献 [16]研究了汽车CAN
(controller area network)总线的入侵检测问题,提取
CAN总线数据包格式特征,采用布隆过滤器 (bloom
filter)判别是否有入侵行为.文献 [17]研究了DoS
(denial of service)攻击下的 ICS入侵检测问题,提取
网络流量为特征,采用K-近邻 (K-nearest neighbor,
KNN)等机器学习方法进行入侵判别.
上述基于网络的入侵检测方法其优点在于从网

络数据包中分析入侵行为,与主机设备的配置等信
息无关,可以部署在外部设备上进行检测,具有较好
的移植性,能够对一个区域内所有设备的网关进行
监控,降低入侵检测成本.但是,当网络流量较高时,
基于网络的入侵检测方法可能会在监控所有数据

包时错过正在发起的攻击.另一方面,被监测的 ICS
的操作行为和意图并不能完全从网络信息 (如 IP地
址、端口等)推断出来.在一些情况下,若网络攻击行
为不违反 ICS所使用的协议或设备之间的通信模式,
则基于网络的入侵检测系统将无法检测这类攻击行

为. 1998年, Martin Roesch用C语言开发了开放源代
码的入侵检测系统Snort,可以认为是一种基于网络
的入侵检测系统.如今, Snort已发展成为一个具有多
平台、实时流量分析、网络 IP数据包记录等特性的强
大的网络入侵检测系统. Snort有数据包嗅探、数据包
分析、数据包检测、响应处理等多种功能,每个模块
实现不同的功能. Snort部署比较灵活,适用于多种平
台、操作系统,支持开源,是一种轻量级的入侵检测系
统,但其功能还有待完善.
信息源来自于主机设备的入侵检测方法,主要检

测主机设备的审计、设备的进程状态、日志内容及

属性,如查看和监测设备登录状态、操作人员对设备
和文件的操作权限、操作人员进行的敏感操作、设备

的操作变量及输出变量、设备的运行状态 (如开关状
态、功耗)等信息.基于这些信息提取特征,对其中
的异常行为进行识别,并在尽可能短的时间内作出
决策,中止攻击行为.文献 [18]通过PLC控制器、传
感器等设备获取 ICS输入输出数据,进而建立系统
的状态特征模型,采用固定宽度聚类方法进行入侵
判别.文献 [19]提取了热风炉拱顶温度,基于改进的
CUSUM(cumulative sum)方法比较温度的预测值和
实际值,依此识别攻击行为.文献 [20]使用自动关联
核回归模型对 ICS测量输出的正常行为进行建模,根
据当前测量输出和模型输出计算残差,采用概率比
测试判别异常.文献 [21]提取代表内核统计和 I/O吞
吐量的变量,包括服务器审计记录中的变量、CPU相
关变量、内存利用率等,采用迭代数据挖掘方法进行
异常判别.文献 [22]提取过程控制系统中各类变量
的值,包括输入寄存器变量、保持寄存器变量、离散输
入变量、线圈变量等,采用概率模型估计多变量过
程参数值的演变情况并进行异常判别.文献 [23]提
取发电机的运行数据以及一些相对数据,包括转子
转速、变速箱温度、发电机功率、发电机与周围环

境温度差以及发电机与发动机舱的环境温度差,通
过主成分分析法寻找原始数据集中最能表征系统状

态的属性,然后利用偏最小二乘法预测系统状态并
检测异常行为.文献 [24]通过获取 ICS输入输出数据
建立系统行为模型,通过比较实际系统输入输出与
模型输入输出进行异常判别.文献 [25]通过SCADA
系统输入输出信号的时间序列建立系统行为模型,
采用隐马尔可夫模型和神经网络进行异常行为判

别.文献 [26]研究水处理控制系统的入侵检测问题,
提取了控制器、传感器等各个关键设备中的输入

输出数据,并建立正常行为模型,基于该模型设计分
布式入侵检测算法.文献 [27]提出了基于相位测量
单元 (phasor measurement unit, PMU)数据的入侵检
测方法,通过深度自动编码器学习PMU在正常工况
下的数据模型,基于该模型输出与实际PMU输出值
判别是否有入侵行为.文献 [28]研究了大规模系统
的分布式入侵检测问题,提取系统的输入输出数据,
并采用图论和数据时空相关性提出分布式入侵检

测算法.文献 [29]提取一类计算机数控 (computerized
numerical control, CNC)加工系统的输入输出数据,通
过分析数据的时序和相关性,采用诸如KNN等分类
方法实现异常检测.文献 [30]同时提取 ICS系统参
数、过程数据以及网络流量数据,建立系统正常工
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况检测模型,实现了基于数据的ICS多层次入侵检测.
文献 [31]通过分析CAN总线的时钟偏移实现异常检
测.文献 [32]通过提取智能电网中的运行数据,采用
非监督学习方法实现了隐蔽性入侵检测.上述基于
主机设备的入侵检测方法主要通过提取设备或整个

系统的参数、运行数据、控制逻辑等建立 ICS系统特
征模型,进而基于特征模型状态和输出与实际系统运
行状态和输出之间的差异进行异常判别.
相比于基于网络的入侵检测方法,基于主机设备

的入侵检测不需要监听网络数据流中的信息,减少了
由于数据监听带来的带宽消耗.但是,由于 ICS系统
之间的结构、功能等都存在较大的差异性,基于主机
设备的入侵检测方法可移植性较低.本节基于模式
匹配的入侵检测算法,需要获取、分析网络中的数据
包或者系统参数、配置、输入输出数据,计算量和系
统资源消耗大,算法如何做到轻量型以适合于快速实
时检测有待进一步研究.

1.2 基于ICS信号时域分析的入侵检测方法

对于 ICS系统,无论是传感器和控制器等设备被
攻击还是网络传输被破坏、篡改,最终都会导致被控
对象的输入输出信号偏离正常工况值,从这一点看,
其结果与系统发生故障 (如传感器故障)很相似.因
此,很多研究人员借鉴故障诊断和坏数据检测的理论
和方法以解决 ICS的入侵检测问题,如贝叶斯框架下
的二元假设检测方法[33-34]、最小二乘检测方法[35],基
于新息 (innovation)统计特性分析的χ2检测器[36]以

及基于残差生成原理的入侵检测方法[37-39].
文献 [40]讨论了一般攻击信号的可检测性问题,

给出了攻击不可检测的充要条件;文献 [41]进一步讨
论了能观性冗余度与攻击可检测性的关系.受计算
机数据安全原理启发,一些研究者尝试通过在 ICS中
主动加入特定激励信号以破坏攻击的隐蔽性.文献
[42]提出一种低成本数据加密方法,即设计时变编码
矩阵对测量数据进行数值变换,在不需要改变χ2检

测器结构条件下实现了隐蔽攻击检测.文献 [43]针
对单输入单输出ICS提出一种“动态水印”坏数据检
测方法,在控制输入中附加一个随机激励信号,重新
检验闭环系统状态的统计特性以确认传感器数据是

否被恶意篡改.
另一些研究者着眼于通过保护部分测量数据的

可靠性来保证有效的攻击检测.文献 [44]为了躲避
常规χ2检测器报警,设计了一类与无攻击模式下具
有相同新息统计特性的攻击序列,在多传感器融合

框架下通过利用部分安全可靠数据改变自身新息

统计特性实现坏数据检测.文献 [45]研究了电网负
载频率控制系统的入侵检测问题,设计了带随机未
知输入的观测器,并通过残差分析判别是否发生入
侵.文献 [46]通过噪声控制的方式设计一种新型的
χ2检测器,可有效检测出常规χ2检测器无法检测的

隐蔽性攻击.文献 [47]采用极大似然估计方法同时
进行系统状态和攻击参数估计,从而实现隐蔽性攻
击的检测.文献 [48]利用 ICS系统的历史数据设计了
一种summation入侵检测器,可以有效识别常规χ2检

测器无法检测的隐蔽性攻击.文献 [49]通过设置冗
余传感器方法设计了一类动态观测器,通过残差分析
方法实现了对非线性系统在假数据注入攻击下的入

侵检测.文献 [50]通过利用 ICS的历史状态统计信息
设计了一种新型χ2检测器,能有效识别常规χ2检测

器无法识别的智能电网隐蔽性攻击.文献 [51]结合
状态估计方法和强化学习方法设计了隐蔽性入侵检

测器.文献 [52]结合状态估计和相对熵方法对智能
电网中的隐蔽性入侵进行检测.文献 [53]研究了基
于传感器网络的目标定位系统中的传感器攻击检测

问题,通过设计极大似然估计器获得传感器与目标之
间的距离,进而分析传感器与目标之间的位置几何关
系,实现了传感器入侵检测.文献 [54]将攻击信号视
为系统未知输入,通过设计未知输入观测器和残差分
析实现了电网的隐蔽性入侵检测.
类似地,文献 [55]通过设计一类非线性未知输

入观测器和残差分析实现了电网的隐蔽性入侵检

测.文献 [56]通过设计离散时间动态观测器和残差
分析的方法实现了无线网络化控制系统的入侵检

测.文献 [57]提出了一种新的基于 ICS系统状态估计
的入侵检测方法,即将存在于“传感器-控制器”通道
的入侵检测和存在于“控制器-执行器”通道的入侵
检测分开处理,利用系统模型预测两个通道的输入输
出信号,通过检验预测值与真实值是否存在重叠判断
系统是否存在入侵行为.
上述入侵检测方法的基本思想是通过系统状态

估计的方法获得 ICS系统状态或输出,并通过信号差
异性分析(如残差分析、坏数据与正常数据的距离)进
行入侵判别.一种更加直观的处理方法是直接将攻
击信号估计出来,即将攻击信号重构和可视化,从而
可以更加全面地获得攻击信号的各个特征,包括攻击
信号的发生时刻、类型和大小等,更有利于系统管理
者开展迅速的攻击溯源以及针对性防御.有些研究
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结果也将这种方法称为攻击辨识.
文献 [58-60]将攻击信号视为未知时变输入信

号,通过设计滑模观测器对攻击信号进行在线重
构.滑模观测器方法的辨识准确性较高,然而需要攻
击分布矩阵已知并且满足严格的观测器匹配条件,即
防御者已预知攻击目标,显然,攻击者意图是无法预
先获知的.在要求系统具备足够的测量信息冗余度
的情况下,文献 [61]基于扩维观测器研究了固定攻击
目标下的龙伯格攻击估计器设计,并利用攻击辨识信
息构造了基于补偿机制的安全控制策略.通过在观
测器设计中引入切换策略,该方法被进一步推广至更
一般的切换攻击辨识问题的处理[62].文献 [63]将传
感器攻击描述为一个马尔科夫过程,通过一种无偏最
小方差估计器得到攻击的最优估计值.

上述入侵辨识方法均为传统故障估计方法,仅将
攻击作为普通未知输入处理,并且假设攻击分布矩阵
已知,而忽略了攻击策略随时可能发生变化,因此无
法保证获得可靠的攻击辨识性能.需要强调的是,攻
击能被准确辨识的基本前提是系统需同时满足充分

的冗余能观性 (或称稀疏能观性).近年来,一些学者
从信号稀疏性角度分析了攻击可检测性与系统冗余

能观性之间的定量关系,对于攻击辨识理论具有重
要意义.攻击向量的S-稀疏性定性刻画了攻击者所
能施加的攻击行为的复杂度,它表示攻击向量的最大
非零元素个数为S.文献 [64-68]指出S-稀疏攻击能
被检测的充分条件是系统满足S-稀疏能观性.文献
[69]针对静态电网给出了如何在多项式时间内找到
具有最小稀疏性的不可检测攻击集合的优化搜索算

法.文献 [70-71]证明在攻击者能任意操控超过一半
传感器数据的情况下,估计器无法得到准确的状态估
计值.文献 [72]进一步指出在此情况下攻击辨识准
确性也无法保证,并证明S-稀疏传感器攻击存在最
优估计值的充要条件是系统满足2S-稀疏能观性,并
给出了梯度下降攻击估计算法的标称设计.这些结
论揭示了攻击辨识精度与系统传感器测量信息冗余

度的内在联系.在文献 [72]的基础上,文献 [73]通过
引入正交互补矩阵,给出了同时存在执行器和传感器
攻击下系统状态能观的充要条件.文献 [74]采用切
换梯度下降方法大幅减少了文献 [72]中标称梯度下
降算法的计算量.

1.3 基于ICS信号频域分析方法的入侵检测方法

上述两种基于系统状态估计或攻击信号估计的

方法均从系统输入输出信号的时域角度进行分析,对

于一些低幅值高频率的攻击信号,时域分析方法并
不一定适用.尽管这些低幅值高频率的攻击信号不
会瞬时产生很大的破坏,但会对 ICS的一些节点 (如
执行器)产生长期劳损,从而起到潜伏式隐蔽性攻击
的破坏作用.针对这类攻击信号,研究者们提出了基
于频域分析方法 (如傅立叶分析)和时频分析方法 (如
短时傅立叶分析和小波分析),即将系统输入输出信
号变换到频域,通过观察频谱可以发现异常频率的信
号,从而实现入侵检测.
文献 [75]基于小波的攻击检测签名方法 (wavelet

based attack detection signatures, WADeS)检测网络流
量中的分布式拒绝服务 (distributed denial of service
attack, DDoS)攻击.由于DDoS攻击会引起小波方差
的变化,通过与阈值方法相结合,可以实现攻击检
测.文献 [76]基于小波分析的能量分布检测DDoS攻
击流量.其中,正常时网络流量会表现出稳定的能量
分布;当发生DDoS攻击时,会引起能量分布显著变
化,其波形出现“尖峰”群.此外,能量分布方差的峰
值还可以在攻击的早期阶段被捕获,使基于小波分析
的能量分布分析方法成为有效的攻击检测工具.文
献 [77]利用离散小波变换分解网络流量信号,并提
出偏差分数的概念来综合考虑高频段和中频段的

信号变化.偏差分数可以有效区分异常,并且适用于
生成基于阈值的警报.文献 [78]应用小波分析来检
测由于中间人攻击导致的异常情况.文献 [79]从频
域的角度对DDoS攻击进行检测,通过离散小波变换
(discrete wavelet transform, DWT)和离散傅立叶变换
(discrete fourier transform, DFT)提取攻击特征,并比
较了朴素贝叶斯分类器与常规阈值分类器的攻击

检测效果.文献 [80]基于谱能量分布概率模型的信
号处理技术,提出了一种检测低速率DoS攻击的方
法.文献 [81]基于时频分析提出了两级攻击检测方
法,首先将小波分析用于检测潜在的攻击,然后使用
自相关分析提取攻击特征.文献 [82]结合常规自适
应阈值设计和连续小波变换,实现了对DoS攻击的有
效检测,并量化分析了攻击持续时间对检测性能的影
响.文献 [83]设计了一种推荐系统攻击检测机制,通
过组合离散小波变换提取特征,基于提取的特征和
支持向量机对虚假文件进行分类.文献 [84]针对协
作推荐系统,提出了一种使用Hilbert-Huang变换和
SVM的虚假数据注入攻击检测方法.文献 [85]结合
小波分析和决策树方法研究了智能电网的异常检测

问题.文献 [86]结合小波分析和神经网络研究了智
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能电网在假数据注入攻击下的入侵检测问题.文献
[87]结合小波分析和多尺度主成分分析方法研究了
ICS的正弦入侵检测问题.

1.4 基于设备指纹技术的入侵检测方法

近年来,相关学者从提取 ICS系统特征入手,借
助机器学习等人工智能算法识别、检测攻击行为,其
中ICS系统特征形象地被称为ICS系统“指纹”.针对
ICS入侵检测系统存在误报、漏报现象,无法组织起
面向内部攻击的有效防范体系,设备指纹技术成为另
一种解决入侵检测的有效方法.设备指纹技术源自
生物学中人体的指纹,它是生物体中表征唯一性的特
征值,可用于快速区分与识别.一般而言,设备指纹可
以从设备物理特性、运行机理、网络特征中挖掘,如
设备运行的数据采样周期、执行的物理模型、网络同

步时间戳等,但也绝不是简单的表面特征,如设备的
体积、种类、网络的MAC或者 IP地址等,因为这些特
征极易被截取、篡改和伪装.因此,设备指纹技术主
要是通过收集设备的各种隐性特征实现对其硬件身

份的唯一识别[88],进而帮助系统快速、精确识别与检
测出隐藏的攻击行为.
根据设备指纹技术入侵检测特点,一些文献虽

未明确提出设备指纹,但在实际实施过程隐含了指
纹特征挖掘.如文献 [89]提出了一种进程感知入侵
检测方法,通过训练 SVM模型实时检测环境中的
入侵行为.文献 [90]提出了一种基于时序的边信道
异常检测方法,该方法建立唯一的设备特征以识别
未经授权的操作行为.文献 [91]针对网络化控制系
统,从过程控制和数据采集的角度出发,将工业网
络通信特性与时间序列联系起来,提取出两种不同
行为,即功能控制行为和过程数据行为,基于这些行
为特征,采用单分类方法进行入侵检测,此外还提出
了加权混合核函数和参数优化方法,以提高分类性
能.文献 [92]基于SCADA系统状态数据设计了两种
新的入侵检测方法,一是自动识别任何给定系统的
SCADA数据的一致和不一致状态,二是从识别状态
中自动提取邻近检测规则.文献 [93]利用电网同步
相量 (synchrophasor)单元测量数据的时空相关性设
计了入侵检测方法.该方法能够检测正常和异常工
况下的数据完整性攻击,适用于实时应用.文献 [94]
利用智能电表的原始数据检测电力系统动态负荷变

化攻击.通过分析电表数据的频域特性建立攻击模
型并实现入侵检测,是一种基于签名的入侵检测方
法.文献 [95]同时利用电网PMU数据、负载预测值、

电网状态估计值等信息建立电网系统特征,并基于这
些特征设计了隐蔽性入侵检测算法.
然而,需要注意的是,一旦出现设备指纹提取不

准确、不全面的情况,也将导致入侵检测结果的漏报、
误报.在 ICS中,除了系统运行数据外,还需进一步挖
掘隐藏信息以作为设备指纹.一些隐藏于设备自身
中,没有通过网络传输也不易被攻击者修改的参数也
可以作为系统指纹信息而用于入侵检测,如PLC控
制器的功耗.通常将这种入侵检测方法称为旁路分
析方法.例如,文献 [96-97]认为,当加工程序被攻击
者修改后, PLC控制器在执行加工程序的过程中功耗
会相应发生改变,通过在线测量PLC功耗变化情况,
采用神经网络学习功耗变化规律实现入侵检测.如
何做到“非侵入式”的分析,即不影响设备自身正常
运行以及如何有效地获取设备的这些隐蔽的运行参

数是旁路分析方法需要关注的问题.
实际上,现有文献对设备指纹技术的讨论主要

从网络层面与物理层面两个方面进行阐述.从网络
层面分析,文献 [98]提出一个指纹识别架构,该架构
使用轻量级签名在路由器级别对垃圾邮件发送者应

用垃圾邮件检测过滤,可进一步扩展至 ICS的消息传
递.此类设备指纹技术主要提取TCP/IP协议包头信
息,如初始包大小、初始TTL、窗口大小、最大段大小、
窗口缩放值、“不分段”标志、“sackok”标志和“nop”
标志等.通过对这些字段的标识识别特定的操作系
统及版本号,从而确定垃圾邮件主机(或恶意攻击者).
另一方面,一些研究工作以网络中的硬件属性定义
ICS合适的指纹特征.文献 [99]表明使用多达25个
以太网帧可以唯一地识别和跟踪以太网设备,文献
[100]提出在设备硬件中记录称为时钟偏差的小偏
差,并以此偏差作为设备指纹检测攻击者的行为.文
献[101]详细阐述了如何基于数据包有效负载检查构
建高度可靠的分类技术.
上述设备指纹识别方法主要通过观察网络流量

的异常检测攻击,这对于网络攻击而言是有效的,但
是针对物理攻击,需要从物理层面分析基于物理特
征的指纹识别方法来进行检测与防御.文献 [102]研
究基于物理模型的攻击检测方法,提出了将多种检
测方法进行组合和配置可以有效提高攻击检测的成

功率.文献 [103]提出挖掘无线电信号的开/闭瞬时特
征,通过采集的实时信号消除其中的干扰因素,利用
信号分析技术抽取相关特征,并利用有效特征实现
设备精确匹配.文献 [104]结合Kalman滤波,以超高
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频传感器设备信号长度、振幅方差、载波信号峰值、

瞬时功率差值等关键特征生成指纹向量,并实行分
类,获得70 %左右的识别准确率.这种方式虽然已经
结合了滤波技术,但仍然在处理弱干扰信号时发生
失效,进而导致设备指纹认证失败.文献 [105]针对
GSM设备提取突发信号中的射频作为唯一指纹,利
用最大似然估计与多重判定机制实现设备指纹认证,
有效提高了攻击检测效率.文献 [106]从调制信号入
手,针对模数信号的差异只对其中一个物理帧进行特
征提取,从而实现物理网卡的准确识别.文献 [107]将
基于调制信号的设备指纹生成技术扩展应用于物联

网RFID(radio frequency identification)设备上,通过波
形分析及频谱特征提取,最后利用KNN和SVM方法
分类与识别,将检测错误率降至5 %以下.文献 [108]
给出了基于频谱特征约束下的物理层识别的理论建

模和实验验证,采用无线物理层识别技术,利用无线
信号物理波形的独特功能实现分类和识别合法设备.

近年来,也有研究人员将传统 IT系统中的指纹
生成机制应用到 ICS系统中,进而有效实现了入侵检
测.文献 [109]考虑设备指纹识别技术在 ICS中的可
行性应用研究,建立了一个参考模型,并利用该模型
提取 ICS的重要特性生成指纹.文献 [110]首次提出
利用设备物理操作时间作为设备指纹来进行攻击检

测,结合一定的力学分析,从整体上保障 ICS的系统
安全性.在此基础上,文献 [111]继续探讨了基于操作
时间戳的物理指纹识别系统,并搭建了实验平台模拟
化工生产验证了指纹的存在.文献 [112]提出“跨层
响应”的方法,以层间的数据响应时间作为设备指纹,
其攻击检测依据为攻击者的入侵会导致层间数据响

应时间与正常运行时间不同,进而能够快速感应攻击
者的攻击行为.文献 [113]建立系统的动态方程,并提
出了一种将系统物理过程噪声作为设备指纹的攻击

检测方法.文献 [114]研究了低功耗蓝牙信号的独特
性,进一步探讨了指纹在具有蓝牙信标的环境中定位
器件的应用,通过搭建物理实验平台对基于指纹识别
的蓝牙定位进行验证,并详细分析了无线电信号及精
确室内定位的关键参数对设备指纹生成的影响.

2 总结与展ᵋ

工业控制系统的网络化已经是一种发展趋势,网
络化控制系统面临着前所未有的安全威胁.作为一
种重要的防御手段,入侵检测技术已成为网络化工业
控制系统安全问题的一个重要研究方向,近几年已引
起工业界和学术界的广泛关注.主要的解决思路可

以分为两大类:一是采用计算机信息安全领域的入
侵检测方法,即基于网络或主机行为分析、坏数据检
测的方法,在移植的过程中根据工业控制系统的特点
进行改进;二是采用自动化领域的信号与系统的分
析方法,将攻击视为输入系统的未知信号,借鉴故障
诊断、状态估计、信号时域和频域分析的思路.
与计算机系统不同,工业控制系统之间的个体差

异性较大,即使同类型的控制系统,由于不同的生产
要求、生产规模、工艺参数等,也会导致工控系统会
有不同的选型,从而表现出不同的特征.因此,需要针
对工控系统的入侵检测实行个性化定制.此时,如何
综合工控系统的生产过程、设备以及所采用的工控

网络的特征,提取出能表征某个工控系统自身特点的
DNA是实现精准入侵检测的关键.其次,由于工控系
统自身的脆弱性和复杂性,如多种多样的工控网络协
议、接口标准,各种型号的控制器、传感器,使得工控
系统受到入侵的部位和渠道也多种多样,极大地增
加了入侵检测的难度.另外,在工控系统中,信息的传
输不仅有数据包的形式,还有其他形式,如电磁波等,
这种多域空间的信息传输也使得工控系统受到入侵

的渠道变得更加丰富,入侵检测的困难性也急剧增
加.目前,针对这些方面的入侵检测问题的研究还远
远不够,网络化工控入侵检测依旧任重道远.
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