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多传感器系统的最优线性欺骗攻击设计
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摘 要: 从攻击者的角度研究多传感器系统的安全性问题,该系统配备有分散式卡尔曼滤波器和χ2检测器.恶意
攻击者通过修改新息序列以达到破坏系统性能的目的.为了最大程度地破坏系统性能,以数学期望的形式推导出
子系统误差协方差表达式,并量化其与融合误差协方差的关系.此外,结合矩阵理论,分析受攻击前后系统性能指
标的变化并给出可躲避χ2检测器的最优线性欺骗攻击形式.最后,通过一个数值仿真例子验证所提出攻击策略
的有效性.
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Design of optimal linear deception attack for multi-sensor system
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Abstract: A security issue in multi-sensor systems is investigated from the standpoint of a malicious attacker. The
considered system is equipped with a decentralized Kalman filter and χ2 detectors. A malicious attacker intends to
destroy the system performance by modifying the measurement innovation. To damage the system performance as much
as possible, we derive the subsystems error covariances in the form of mathematical expectations and then quantify
their relation with the error covariance of the fused system. Furthermore, by utilizing the matrix theory, we analyze
the difference of performance metrics before and after an attack. And the optimal linear deception attack strategy can
be obtained, which can successfully avoid being detected by the χ2 detector. Finally, a numerical example is given to
demonstrate the effectiveness of the proposed attack strategy.
Keywords: multi-sensor system；security；linear deception attack；decentralized state estimation；χ2 detector；optimal
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0 引 言

随着感知、计算、通信、控制等技术的不断发展

与融合,信息物理系统 (cyber-physical systems, CPSs)
得到迅猛发展,其包括单元级、系统级、SOS级 (system
of systems) 3种规模的体系架构.对于生产规模较
大、生产要求较高的系统,高精度状态测量值是必须
的,因此,智能化多传感器网络系统应运而生,其广泛
应用于航空航天、环境与生态监测、智能电网、智能

交通等领域[1-3].对于多传感器系统的状态测量,文献
[4-6]研究了具有较高鲁棒性的分散式卡尔曼滤波器,
并利用权重矩阵得到了系统的最优状态估计值.由
于信息物理系统通过无线网络进行传感器与控制器

的交互,导致系统信息易被恶意攻击者获得,从而使
系统网络或物理过程遭受潜在威胁并造成严重的破

坏[7].因此,研究信息物理系统的安全性问题至关重
要.
目前,对于CPSs安全性问题的研究主要从攻击

者和防御者两个角度进行分析.从防御者角度出发,
研究主要集中在对恶意攻击的检测与识别上[8-9].针
对传感器和执行器攻击, Lu等[10]设计了一种利用观

测器估计值减小攻击危害的安全控制器.基于数据
包接受率的概念,文献 [11]提出了一种针对固定时间
窗口下拒绝服务 (denial of service, DOS)攻击的监控
策略.在此基础上,设计了一种协同补偿机制来保证
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被攻击系统的性能.在系统部分传感器绝对可靠的
假设下,通过分析多传感器网络中各组数据的关系,
文献 [12]给出一种数据融合与验证算法以提高对线
性欺骗攻击的检测精度.
上述研究针对不同攻击策略设计相应的防御机

制以维持系统性能,而从恶意攻击者角度,现有文献
通常是设计有效的攻击策略以达到破坏系统性能的

目的.典型的攻击策略包括DoS攻击和欺骗攻击两
大类.利用DoS攻击易实现性和高破坏性的特点,文
献 [13]研究了能量约束条件下的最优攻击调度问题,
从而使系统估计误差协方差达到最大.文献 [14]通
过构建马尔可夫博弈框架来分析DoS攻击者与CPSs
之间的交互决策过程.针对多传感器系统,文献 [15]
研究了DoS攻击者能力受限而无法阻断所有信道
时最优攻击通道的选择问题.不同于DoS攻击阻塞
通信信道的攻击方式,欺骗攻击通过精心构造虚假
数据进而篡改目标系统信息以实现攻击效果.文献
[16-17]在欺骗攻击构造过程中考虑了系统状态分析
与异常检测机制,从而使攻击具备一定的隐身性,进
而对系统性能造成更加严重的破坏.基于相对熵理
论,文献 [18-20]提出ϵ隐身性概念以衡量线性时不变

系统中可加入的攻击大小.考虑系统新息序列,文献
[21]设计了一种可以欺骗χ2检测器的线性攻击策略,
并给出了攻击效果最优时的攻击形式.在此基础上,
文献 [22]进一步分析了线性攻击策略对含有乘性噪
声系统的影响.为了使系统状态达到攻击者的目标
状态值,文献 [23]给出了一个设计最优攻击的充分条
件.对于多传感器系统,文献 [24]考虑了测量精度矩
阵已知且偏序排列时最优的传感器攻击调度问题,并
在攻击者能力受限的情况下设计可行的攻击策略对

传感器测量数据进行修改.
虽然已有的一些文章涉及多传感器系统的安全

问题,但值得注意的是,针对欺骗攻击下系统性能变
化的分析相对缺乏.鉴于此,本文考虑配备有χ2检测

器和分散式卡尔曼滤波器的多传感器系统,并致力于
研究该系统中的最优线性欺骗攻击策略.主要贡献
概括如下:

1)区别于文献[21]研究的单传感器系统,本文从
攻击者的角度出发,考虑了多传感器融合系统的最优
线性欺骗攻击问题;

2) 从数学期望的角度推导出线性欺骗攻击下多
传感器系统的状态估计误差协方差表达式,并给出子
系统和融合系统状态误差协方差矩阵之间的定量关

系式;

3)结合多传感器融合系统状态估计性能指标,给
出多传感器系统最优线性欺骗攻击的具体形式,并证
明该攻击策略的有效性.
说明:Rn表示n维欧几里得空间,X ′和trX分别

表示矩阵X的转置和矩阵的迹, In表示n维单位矩

阵, E{·}和Pr{·}分别表示随机事件的数学期望和概
率, δij表示克罗 ·狄利克雷函数,N (µ,Π)表示均值为

µ方差为Π的高斯分布,B(1, p) 表示参数为p的伯努

利分布.

1 问题建立

本文考虑的线性攻击下的CPS如图1所示.系统
中配备有多组智能传感器[21]、χ2检测器和分散式卡

尔曼滤波器.智能传感器对采集到的数据进行预处
理,并通过无线信道将新息序列传输到滤波器.由于
无线通道具有开放、广播、共享的特性,使得攻击者更
容易对其进行破坏.
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图 1 攻击下的系统框图

1.1 系统描述

图1中的多传感器控制系统描述如下:

xk+1 = Axk + ωk, (1)

yik = Cixk + νi
k, i = 1, 2, · · · , l. (2)

其中:xk ∈ Rn为系统状态向量, yik ∈ Rm为第 i组传

感器的测量值;ωk ∈ Rn和νi
k ∈ Rm分别为系统噪

声和测量噪声,其满足均值为零、方差为E[ωkω
′
t] =

δktQ(Q ⩾ 0)和E[νi
k(ν

j
t )

′] = δktδijRi(Ri ⩾ 0)的高

斯分布.系统初始状态为x0 ∼ N (0,Π0),且x0、νk

与ωk分别相互独立
[20].假设 (A,Ci)是可检测的,且

(A,
√
Q)是稳定的.
分散式卡尔曼滤波器由两部分构成:局部卡尔

曼滤波器和融合结构.前者用于估计系统的状态,后
者根据确定的融合算法计算全局最优估计值[4].根据
第 i(i = 1, 2, · · · , l)组传感器的测量值,有如下卡尔
曼滤波方程:

x̂i−
k+1 = Ax̂i

k,

P i−
k+1 = AP i

kA
′ +Q,

Ki
k+1 = P i−

k+1C
′
i(CiP

i−
k+1C

′
i +Ri)

−1,

x̂i
k+1 = x̂i−

k+1 +Ki
k+1z

i
k+1,

P i
k+1 = (In −Ki

k+1Ci)P
i−
k+1.
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其中第i组新息序列zik+1 ∼ N (0, P i
z)满足下式:

zik+1 = yik+1 − Cix̂
i−
k+1.

为了得到多传感器控制系统状态的最优估计值,
采用分散式卡尔曼滤波器进行状态估计.定义如下
融合权重矩阵:

M1 +M2 + · · ·+Ml = In,

x̂k = M1x̂
1
k +M2x̂

2
k + · · ·+Mlx̂

l
k.

根据随机变量的数学期望和两层融合结构,可以
得出最优融合权重矩阵满足下式:

M = Σ−1e(e′Σ−1e)−1. (3)

其中: e = [In, · · · , In]′为 nl × n维的矩阵,Σ ≜
(P ij

k+1)(i = 1, 2, · · · , l)为nl × nl维的对称正定矩

阵,P ij
k+1(P

i
k+1, i = j)为系统的互协方差矩阵.

多传感器系统的最优状态估计值 x̂和融合误差

协方差P满足下式:

x̂ = M ′[x̂′
1, x̂

′
2, · · · , x̂′

l]
′,

P = E[x̂x̂′] = M ′ΣM. (4)

1.2 线性欺骗攻击模型

假设1 攻击者有能力截取无线信道中传输的

信息并通过线性攻击对新息序列进行修改.此外,假
设攻击者有能力获取系统参数矩阵A,Ci, Q,Ri.
考虑如下线性欺骗攻击:

z̃ik+1 = αk+1[T̄iz
i
k+1 + bik+1] + zik+1. (5)

其中: T̄ i
k+1 = T i

k+1 − Im, T i
k+1为任意大小的攻击矩

阵;αk+1 ∼ B(1, εk+1), b
i
k+1 ∼ N (0, L)(L > 0)与

zk+1相互独立,且假设所有传感器在相同时刻满足同
一伯努利分布.为了使证明过程更为简洁,下文使用
Ti表示T i

k+1.
从攻击者的角度考虑,其目的是在系统中注入可

欺骗χ2检测器的攻击,从而破坏系统性能.系统性能
指标[4]表示如下:

J = trP̃k.

注1 多传感器系统中,分散式卡尔曼滤波器用
于估计系统状态以获得准确的状态值 (4),其估计效
果由状态误差协方差矩阵P衡量.而攻击者旨在破
坏系统的状态估计值,因此从误差协方差角度量化攻
击效果是合理的.
恶意攻击在χ2检测器下保持隐匿性的条件为系

统受攻击前后的新息序列具有相同的统计特性,即

E[z̃ik+1(z̃
j
k+1)

′] = E[zik+1(z
j
k+1)

′]. (6)

定义 P̄ij = AP ij
k A′ +Q,则

E[zik+1(z
j
k+1)

′] =

Ci(AP
ij
k A′ +Q)C ′

j + E[νi(νj)′] =

CiP̄ijC
′
j + δijRi ≜ P ij

z , (7)

E[z̃ik+1(z̃
j
k+1)

′] =

E[{αk+1(T̄izk+1 + bik+1) + zik+1}×

{αk+1(T̄jz
j
k+1 + bjk+1) + zjk+1}

′]
(a)
=

εk+1(T̄iP
ij
z T̄ ′

j + T̄iP
ij
z + P ij

z T̄ ′
j + δijL) + P ij

z , (8)

其中(a)成立的条件是α满足伯努利分布.
结合式(6)∼ (8),存在如下隐匿性条件:

TiP
ij
z Tj − P ij

z ⩽ 0, i, j = 1, 2, · · · , l. (9)

注2 χ2检测器具有较高的灵敏性、准确性,广
泛应用于系统安全分析中[1],其原理是利用残差计算
卡方值gik = (zik)

′(P i
z)

−1zik.本文中,假设多传感器系
统中 l个检测器独立地监测每个无线信道.因此,式
(9)可表示为TiP

i
zTi − P i

z ⩽ 0,意味着融合后误差协
方差 P̃的大小受子系统攻击矩阵Ti(i = 1, 2, · · · , l)
大小的限制.

2 线性欺骗攻击下的误差协方差分析

本节分析多传感器融合系统的状态误差协方差,
并给出融合前后状态误差协方差之间的关系.

当系统中存在线性欺骗攻击时,给出如下状态估
计值:

ˆ̃xi−
k+1 = Aˆ̃xi

k, (10)
ˆ̃xi
k+1 = ˆ̃xi−

k+1 +Kiz̃
i
k+1. (11)

引理1 对于任意受线性欺骗攻击威胁的子系

统,其后验误差互协方差可表示为

P̃ ij
k+1 = AP̃ ij

k A′ +Q+Ki(P
ij
z + εk+1T̄iP

ij
z T̄ ′

j+

εk+1L+ εk+1T̄iP
ij
z + εk+1P

ij
z T̄ ′

j)K
′
j−

P̄ijC
′
j(εk+1T̄

′
j + In)K

′
j−

Ki(εk+1T̄i + In)CiP̄ij . (12)

证明 根据系统状态的迭代关系式,线性欺骗攻
击的先验和后验估计误差定义为

ẽi−k+1 ≜ xk+1 − ˆ̃xi−
k+1, (13)

ẽik+1 ≜ xk+1 − ˆ̃xi
k+1. (14)

由上述定义以及 (1)和 (10),可得 ẽi−k+1 = Aẽik +

ωk.
考虑受攻击下的先验误差协方差

P̃ ij−
k+1 = E[ẽi−k+1(ẽ

j−
k+1)

′] =

E[{Aẽik + ωk}{Aẽjk + ωk}′]
(b)
=

AP̃ ij
k A′ +Q. (15)

由上述定义和式 (15),系统后验误差协方差可表
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示为

P̃ ij
k+1 = E[ẽik+1(ẽ

j
k+1)

′] =

E[(ẽi−k+1 −Kiz̃
i
k+1)(ẽ

j−
k+1 −Kj z̃

j
k+1)] =

P̃ ij−
k+1 − E[ẽi−k+1(z̃

j
k+1)

′K ′
j ]− E[Kiz̃

i
k+1(ẽ

j−
k+1)

′]+

E[Kiz̃
i
k+1(z̃

j
k+1)

′K ′
j ]. (16)

结合式(5),式(16)中第2项可表示为

E[ẽi−k+1(z̃
j
k+1)

′K ′
j ] =

E[ẽi−k+1{α(T̄ z
j
k+1 + bjk+1)

′ + (zjk+1)
′}K ′

j ] =

E[ẽi−k+1(z
j
k+1)

′T̄ ′
jK

′
jα] + E[ẽi−k+1(z

j
k+1)

′K ′
j ], (17)

其中

E[ẽi−k+1(z
j
k+1)

′T̄ ′
jK

′
jαk+1] =

E[{Aẽik + ωk}{A(xk − x̂j
k) + ωk}′C ′

jT̄
′
jK

′
jαk+1]

(c)
=

εk+1E[Aẽik(xk − x̂j
k)

′A′ + ωkω
′
k]C

′
jT̄

′
jK

′
j

(d)
=

εk+1E[A(xk − x̂i
k)(xk − x̂j

k)
′A′ + ωkω

′
k]C

′
jT̄

′
jK

′
j =

εk+1(AP
ij
k A′ +Q)C ′

jT̄
′
jK

′
j =

εk+1P̄ijC
′
jT̄

′
jK

′
j . (18)

类似文献 [18]的证明,由正交定理可得 E[(ˆ̃xi
k −

x̂i
k)(xk − x̂j

k)
′] = 0,因此 (d)

=成立.进而可得

E[ẽi−k+1(z̃
j
k+1)

′K ′
j ] =

εk+1P̄ijC
′
jT̄

′
jK

′
j + P̄ijC

′
jK

′
j =

P̄ijC
′
j(εk+1T̄

′
j + In)K

′
j . (19)

类似的,式(16)第3项可以表示为

E[Kiz̃
i
k+1(ẽ

j−
k+1)

′] = Ki(εk+1T̄i + In)CiP̄ij . (20)

将式 (8), (15), (19), (20)代入 (16)中,可得引理
1. 2
注 3 由式 (1), (10), (11)以及卡尔曼滤波器迭

代公式可知,xk与x0的k − 1时刻及之前的ω有关,
而与ωk无关.因此,根据假设x0和 νk与ωk分别相

互独立可知, (b)和 (c)的推导过程中有E[Aẽikω′
k] =

0,E[ωk(xk − x̂j
k)

′A′] = 0成立.
定理1 考虑图1描述的多传感器系统,当线性

欺骗攻击 (5)在χ2检测器下保持隐身特性时,融合后
的状态误差协方差 P̃k+1与子系统误差协方差 P̃ ij

k+1

之间存在如下关系式:

P̃k+1 ⩽ 1

l2
·

l∑
i=1

l∑
j=1

P̃ ij
k+1, i, j = 1, 2, · · · , l. (21)

其中

P̃ ij
k+1 = AP̃ ij

k A′ +Q+KiP
ij
z K ′

j − P̄ijC
′
j(εk+1T̄

′
j+

In)K
′
j −Ki(εk+1T̄i + In)CiP̄ij , (22)

P ij
z = CiP̄ijC

′
j + δijRi.

证明 定义Σ̃ ≜ (P̃ ij
k+1).根据文献 [4]提出的方

法,存在如下权重矩阵:

M̃ = Σ̃−1e(e′Σ̃−1e)−1. (23)

受攻击下的误差协方差矩阵表示为

P̃k+1 = E[xk+1 − ˆ̃xk+1][xk+1 − ˆ̃xk+1]
′ = M̃ ′Σ̃M̃ =

[Σ̃−1e(e′Σ̃−1e)−1]′Σ̃[Σ̃−1e(e′Σ̃−1e)−1]
(e)
=

1

l2
[(Σ̃− 1

2 e)′(Σ̃
1
2 e)]′[(Σ̃− 1

2 e)′(Σ̃− 1
2 e)]−1×

[(Σ̃− 1
2 e)′(Σ̃

1
2 e)]

(f)
⩽

1

l2
(Σ̃− 1

2 e)′(Σ̃− 1
2 e) =

1

l2

l∑
i=1

l∑
j=1

P̃ ij
k+1, i, j = 1, 2, · · · , l.

由e′e = lIn以及Schwartz矩阵不等式可证 (e)和 (f)
成立.
根据引理1,当攻击 (5)满足隐匿性条件 (6)时,结

合式(7)、(8)、(12)可得(22). 2
注 4 定理 1中误差协方差 (22)存在的前提是

子系统卡尔曼滤波器是状态稳定的.由卡尔曼滤波
增益矩阵和误差协方差矩阵可从任意初始值收敛

到稳定状态的特性可知,上述假设合理[19,21],即存在
P̄i = lim

k→∞
P i−
k ,Ki = P̄iC

′
i(CiP̄iCi +Ri)

−1.

3 最优攻击策略

本节将根据定理1,给出最优攻击Ti的形式.
定理2 考虑系统 (1)和 (2)中的线性欺骗攻击,

当攻击者能力受限(Pr{αk+1 = 1} = ε)时,为获得最
优的攻击效果,线性欺骗攻击需满足Ti = −In(i =

1, 2, · · · , l)且bk+1 = 0.
证明 从攻击者角度考虑,受攻击时系统性能指

标J(T )大于无攻击时系统性能指标.因此,在满足隐
匿性条件下,对于任意矩阵Λ有如下不等式存在:[ l∑

i=1

l∑
j=1

P̃ ij
k+1

]
H=I+Λ

−
[ l∑

i=1

l∑
j=1

P̃ ij
k+1

]
H=I

⩾ 0.

(24)

其中:H = [H1,H2, · · · ,Hl], I = [In, · · · , In], Λ =

[Λ1, Λ2, · · · , Λl]均为n × nl维的矩阵,攻击矩阵Ti取

值为Hi.

对于
l∑

i=1

l∑
j=1

P̃ ij
k+1中的任一子项 P̃ ij

k+1,当矩阵Λ

和Λ̃满足式(9)时,如下条件成立:

[P̃ ij
k+1]Ti=In+Λi,

Tj=In+Λj

− [P̃ ij
k+1]Ti,Tj=In ⩾ 0, (25)

[P̃ ij
k+1]Ti=−In−Λ̃i,

Tj=−In−Λ̃j

− [P̃ ij
k+1]Ti,Tj=−In ⩽ 0. (26)
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结合式(12), (24), (25)可得
l∑

i=1

l∑
j=1

ε(P̄ ijC ′
jΛ

′
jK

′
j +KiΛiCiP̄ij) ⩽ 0. (27)

根据式 (27),当矩阵 Λ̃满足式 (26)时,合并所有子
项,可得[ l∑

i=1

l∑
j=1

P̃ ij
k+1

]
H̃=−I−Λ̃

−
[ l∑

i=1

l∑
j=1

P̃ ij
k+1

]
H̃=−I

=

l∑
i=1

l∑
j=1

ε(P̄ ijC ′
jΛ̃

′
jK

′
j +KiΛ̃iCiP̄ij) ⩽ 0. (28)

式 (28)表示T = −I时可得到最大的状态误差

协方差.因此,多传感器系统中最优线性欺骗攻击形
式为Ti = −In, i = 1, 2, · · · , l. 2
注5 在多传感器系统 (1)和 (2)中,其维数满足

l ⩾ 2.当 l = 1时,上述结果将退化为文献 [21]中单系
统情况下的结论.

4 数值仿真

本节利用仿真实例表明最优攻击策略的有效性.
例1 考虑如下离散系统方程[25]:

xk+1 =0.903 5 0.008 2 −0.000 1

0.074 1 0.898 2 −0.00 7

0 0 0.132 7

xk +

0.095 50.098 2

0.042 9

ωk,

yik = Cixk + νi
k.

其中:C1 = I3, C2 =

[
1 0 0

0 1 1

]
,过程噪声和测量噪声

协方差分别为Q = I3, R1 = 0.1I3, R2 = 0.1I2.
仿真结果如图2和图3所示.
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图 2 例1系统的状态轨迹
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图 3 例1系统的性能指标

图 2和图 3分别表示不同攻击下多传感器融合
系统的状态轨迹 x1

k以及性能指标 trP̃ .其中 x1
k与

tr(P̃k)、x
1r
k 与tr(P̃ r

k )、x
1o
k 与tr(P̃ o

k )分别表示无攻击、

随机攻击以及最优线性欺骗攻击下的情形.与随机
攻击形式比较可知,最优攻击形式(z̃k+1 = −zk+1)造

成的性能改变量最大,并且最优攻击下与未受攻击下
的系统状态相反.说明当线性欺骗攻击Ti = −I(i =

1, 2, · · · , l)时,攻击效果达到最优.
例2 考虑如下多传感器系统(A,Ci):

A =

[
1 T

0 1

]
, C1 =

[
1 1

0 1

]
, C2 = [1 1].

其中:T = 0.25,过程噪声与测量噪声协方差为Q =

diag(0.25T 4, T 2), R1 = 0.8I, R2 = 0.6.
仿真结果如图4和图5所示.
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图 4 例2系统的状态轨迹
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图 5 例2系统的性能指标

图 4和图 5表示不稳定的系统在线性欺骗攻击
下状态轨迹和误差协方差的变化.为便于分析,图 4
中仅给出了系统的第 2个状态轨迹.恶意攻击者在
[20, 40]和 [60, 80]时间段内分别以随机攻击和最优攻

击对新息序列进行修改.可以看出,在任意大小的攻
击下,不稳定系统的误差协方差矩阵将以指数形式发
散到无穷大.

5 结 论

本文研究了多传感器融合系统遭受线性欺骗攻

击情况下的安全性问题.结合矩阵分析理论,推导出
受攻击下系统状态误差协方差的表达,并给出融合系
统与子系统误差协方差之间的定量关系.此外,通过
对不同攻击形式下系统性能指标变化的分析,证明
了系统中可加入的最优线性欺骗攻击大小为Ti =
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−I, i = 1, 2, · · · , l.在未来的研究中,将考虑含有控
制输入的系统,并保证线性欺骗攻击下系统的稳定
性.
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