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DoS攻击下的信息物理系统事件触发预测控制设计
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摘 要: 针对信息物理系统 (CPS)安全控制设计问题,提出拒绝服务 (DoS)攻击下具有任意有界丢包的事件触发
预测控制 (ETPC)方法.首先,考虑DoS攻击能量的有限性及攻击行为的任意性,将DoS攻击描述为事件触发通信
机制下的任意有界丢包;其次,在控制器端利用最近一次收到的状态信息进行控制器增益序列的预测设计以补偿
DoS攻击造成的数据包丢失;随后,基于Lyapunov稳定性理论及切换系统分析方法考虑了DoS攻击下CPS的安全
性并给出了控制序列设计方法.所提出的ETPC设计方法只需利用最近时刻收到的状态信息,无需满足传统CPS
稳定性对最大允许丢包数的约束,为大时滞CPS的稳定性分析及控制提供了有效的解决方案.最后,通过仿真实
例验证所提出的基于事件触发预测控制设计方法的有效性.
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Event-triggered predictive control of cyber-physical systems under DoS
attacks
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Abstract: This paper investigates security control design of cyber-physical systems (CPS) under denial of service (DoS)
attacks. The event-triggered predicative control (ETPC) strategy is proposed to deal with arbitrary bounded packet dropout
under DoS attacks for CPS. Firstly, arbitrary bounded packet dropout in the event-triggered communication scheme is
employed to describe the effect of DoS attacks by considering its energy-constraint and arbitrariness. Then, a control gain
sequence derived by the latest received state is predicted to compensate the packet dropouts caused by DoS attacks at the
controller side. In what follows, the security analysis and ETPC design are conducted by using Lyapunov stability theory
and the switch system method. The proposed ETPC method only needs the latest received state and dose not need to
satisfy with the constraint of maximum allowable packets dropouts bound in traditional stability analysis methods, which
provides an effective solution for the analysis and control of CPS with large time delay. Finally the simulation results
show the effectiveness of the proposed ETPC method.
Keywords: cyber physical systems；denial of service attacks；event-triggered；predictive control

0 引 言

随着信息系统与物理系统的不断融合,集通信、
控制与计算于一体的信息物理系统 (cyber-physical
systems, CPS)及相关理论技术得到了迅速发展,推动
了工业自动化、智慧交通及智能电网等领域关键技

术的不断升级,引领新一轮产业变革,成为政府、企业
和学术界重点关注的领域之一[1].
本质上, CPS中的计算单元与物理对象通过网络

空间进行集成与交互,形成了开放式的网络化智能信
息系统.然而,开放网络环境下,信息安全的脆弱性凸
显.近年来,以Stuxnet为代表的信息安全事件表明:

信息安全与物理安全可以相互转化、相互影响,进而
影响CPS的综合服务性能[2-3].从CPS安全角度来
说,现有的研究主要针对拒绝服务攻击和数据注入
(欺骗)攻击两类[4]. DoS攻击能够阻塞网络信道使得
CPS量测和控制信息无法正常更新,攻击方式简单、
常见且最易实现[5],因此,如何在DoS 攻击下考虑系
统的安全性是CPS安全控制研究中需要考虑的一个
重要方面.

目前, DoS攻击下的CPS安全控制问题已得到
了诸多学者的关注.考虑CPS中不同的采样及控
制方式, DoS攻击通常被建模为网络时延[6]或者丢
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包[7].在连续系统中,如果DoS攻击被建模为时延,则
如何降低系统对时延的保守性是解决CPS安全控制
问题的主要方法.而当前CPS大多采用数字化的采
样控制方式,因此,目前绝大多数的工作均将DoS建
模为数据的随机或者有界丢包.如文献 [8-10]将DoS
攻击造成的丢包假设为服从随机Bernoulli分布或者
具有Markov跳变规律;文献 [11-12]则在刻画丢包行
为的基础上考虑了DoS攻击能量的有限性.进而,基
于切换系统、博弈论、随机及最优控制的分析与控

制方法被用于解决DoS攻击下的CPS安全问题.考
虑CPS 的大规模特性和网络的脆弱性,一方面,网络
可用资源日益缺乏;另一方面,从攻击者的角度来说,
攻击行为除了能量限制外将不再服从特定的概率

统计规律,具有一定的任意性.因此,事件触发机制
下考虑DoS攻击的CPS安全性分析与控制方法研究
具有重要意义.在事件触发机制下,文献 [13]通过对
DoS攻击频率及持续时间的刻画得出了系统的输入
到状态稳定 (input-to-state stability, ISS)的条件;文献
[14]通过弹性事件触发参数的设计来处理网络化电
力系统中的数据丢包问题,并给出了最大允许的丢
包上界.事实上, DoS攻击最终对CPS的影响体现在
系统的性能上.不同于对DoS攻击时间的刻画,文献
[15]则通过在事件触发条件中引入与状态无关的性
能损失参数来刻画DoS攻击对系统性能的影响.
目前,多数的研究仍是在假设DoS攻击造成的数

据丢包服从特定的概率分布条件下进行的,且对CPS
稳定性的分析仍然被约束在传统保证系统稳定的最

大允许时滞、丢包上界的框架下,具有一定的保守性.
本文讨论具有数据包传输机制的CPS安全控制问
题,将DoS攻击下的事件触发CPS建模为一类控制
器有界顺序切换系统;利用预测控制的基本思想及
Lyapunov稳定性理论、线性矩阵不等式 (linear matrix
inequalities, LMIs)技术提出了相应的事件触发预测
控制序列设计方法;最后,通过一个球杆实例验证所
提出方法的有效性.

1 问题描述

考虑如图1所示的典型CPS控制结构.所有控制
功能组件通过网络连接,由于网络的开放性及脆弱
性,易遭受网络攻击.
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图 1 DoS攻击下的CPS结构图

假设被控对象的动态演化规律可由如下线性时

不变离散时间系统方程描述:

x(k + 1) = Ax(k) +Bu(k). (1)

其中:x(k) ∈ Rn 和 u(k) ∈ Rp分别为状态向量和控

制向量,A和B是具有适当维数的常数矩阵.系统的
初始条件为x(0) = x0.
注1 式 (1)是以固定采样周期h进行系统离散

化的结果.事实上,被控对象通过传感器采样实时
状态x(k),为与事件触发数据传输机制作比较,可记
采样数据的集合为S1 = {x(0), x(1), x(2), · · · , x(k),
· · · }, k ∈N为正数集合.
为了便于分析,首先对上述CPS进行如下假设.
假设1 (A,B)可控.
假设2 传感器采用时间驱动,控制器、执行器

用事件驱动,补偿器采用时间与事件混合驱动方式.
假设3 数据传输采用单包方式传输并带有时

间戳.
注2 在带有时间戳的数据包传输过程中,如果

在规定的时间内补偿器收到了远程控制端传来的数

据包,则采用事件驱动的方式将控制量传送至执行
器;如果在规定的时间内未收到远程控制端传来的
数据包,则从最后一次数据包中取出相应的控制分量
按照时间触发的方式将数据包送至执行器.

注3 通常,对于一个控制系统来说,传统时滞系
统分析方法可以得出一个使得系统稳定的最大允许

的丢包,为边界Nmax,如果时滞或者丢包区间大于利
用时滞系统分析方法所求出的最大允许时滞边界,则
可能导致系统不再稳定.而本文所提出的预测方法
中,可以根据DoS攻击能量设计任意长度为N的预

测控制序列以补偿丢包造成的控制信号缺失.即预
测控制序列的长度不必限定在系统最大允许丢包数

[0, Nmax)范围之内.

1.1 事件触发传输机制

为了减小数据包传送数量,在传感器侧通过设计
一个事件触发器来判别传感器数据包是否需要被

释放到控制器端.假设最近一次数据发送的时刻为
x(kr),则下一个事件触发的时刻可由下式确定:
kr+1 =

kr + min
k∈N ,k>kr

{k|e(k)TΦe(k) ⩾ δxT(kr)Φx(kr)}.

(2)

其中: δ > 0为给定的事件触发参数,Φ为适当维数的
正定对称矩阵,而

e(k) = x(k)− x(kr) (3)

定义了当前采样时刻的状态x(k)和最近一次触发时

刻的状态x(kr)之间的误差.
采样数据通过事件触发器选择需要发送到远程
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预测控制器端的状态数据x(kr),并记触发时刻的采
样数据集合为S2 = {x(k0), x(k1), x(k2), · · · , x(kr),
· · · };显然有S2 ⊆ S1.这样,并不是所有采样状态数
据x(kh)均需被发送,而是通过事件触发器来判断是
否满足触发条件.

假设4 相邻两次事件触发区间 [kr, kr+1, )(i ∈
{1, 2, 3, · · · })是有界的,上界记为M ,即kr+1 − kr ⩽
M ,M是一个正整数.
注4 事实上,数据包发送速率可通过调节事件

触发参数δ实现. δ越大,数据传送的速率越低,对网
络的占用越少;相反, δ越小,数据传送的速率越高,对
网络的占用越多.当δ = 0时,上述事件触发机制将
退化为传统的时间触发机制.

1.2 DoS攻击下的丢包
由于DoS攻击的存在,被触发的状态或者控制

数据包均可能被攻击者劫持,导致触发数据丢包.在
执行器侧,如果记kr为补偿器当前收到的最新数据

包时刻,则由于DoS攻击,在接下来的kr+1, kr+2, · · · ,
kr+s时刻将会造成触发数据包丢失的现象.进一步,
记s = 0, 1, 2, σ(kr)为DoS攻击造成的连续丢包数
量,则可对DoS攻击能量作出如下假设.
假设5 如果连续触发数据包丢失的数量上界

为N ,则DoS攻击的单次攻击能量 (最大持续时间)小
于N ×M × h,其中h是传感器的采样周期.
显然,−→σ (kr) ∈ D ≜ {0, 1, 2, · · · , N}.另外,

−→σ (kr)可认为是一个具有有界顺序切换特征的时变

切换信号,对应地形成内嵌式有界顺序切换系统[12].
注5 事件触发传输机制中,当存在DoS攻击时,

丢失的数据包的个数为N ,因此,在预测控制序列设
计中,仅需根据触发包丢失的个数确定预测控制分量
的个数,然后根据预先设定的控制执行规则进行数据
包丢失的补偿.结合假设4,本文可设定当执行器端
执行上一时刻控制量后,如果在Mh时间间隔仍未收

到触发数据包,则执行下一预测控制分量.
注6 本文所指的有界顺序切换系统指的是各

个子系统之间只能按照特定的顺序进行切换,即在能
量有限的DoS攻击中,用切换信号−→σ (kr)标识的子系

统在执行器每次收到最近一次控制信号后,只能沿着
0 → N的方向进行切换,而不能向逆方向或者任意
方向切换.

DoS攻击引起的触发数据包丢失将降低CPS(1)
的性能,甚至失稳.因此,需要设计必要的控制策略应
对DoS引起的丢包.

1.3 事件触发机制下的DoS攻击丢包补偿
本文的主要思想是利用预测控制的思想对由

DoS攻击引起的触发数据包的丢失进行相应的补
偿.基于收到的状态信号x(kr),控制器不仅要计算

当前的控制信号u(kr),还要基于当前的状态信号
进行事件触发机制下连续N步控制信号u(kr+1),

u(kr+2), · · · , u(kr+N )的预测,将预测控制序列发送
到补偿器中以对数据包丢失起到补偿作用.
假设当前控制器最新接收到的最新更新时刻为

kr,对应的状态向量为x(kr).在kr时刻基于状态反馈

的控制量及其预测控制量可表示为

u(kr+s) = Ksx(kr). (4)

其中:Ks为对应的在切换信号s ∈ D ≜ {0, 1, 2, · · · ,
N}下的控制器增益,且初始控制条件为u(k0) =

K0x(0).
在基于数据包的网络传输机制中,当前kr时刻

及其连续N步基于事件触发的预测控制量将被

打包在控制序列U(kr) = [u(kr)
T, u(kr+1)

T, · · · ,
u(kr+N )T]中,并被传输以补偿DoS攻击造成的数据
丢包.

1.4 安全性定义及重要引理

定义1 CPS(1)在DoS攻击下具有ε ∼ N安全

度,如果对于DoS攻击造成的最大丢包数量N ,存在
标量c > 0, ε ∈ (0, 1),使得下列不等式成立:

∥x(k)∥ ⩽ cεk∥x(0)∥, (5)

其中x(0)是系统的初始状态.
引理1 [16] 对于任意矩阵F ∈ Rn×n与任意向

量x ∈ Rn,如下不等式成立:
λmin(F )∥x∥ ⩽ ∥Fx∥ ⩽ λmax(F )∥x∥, (6)

其中λmin(F )、λmax(F )分别代表矩阵F的最小与最

大奇异值.

2 稳定性分析及安全控制器设计

2.1 基于事件触发的预测控制机制

本节将分析预测事件驱动机制下CPS(1)的动态
演化规律.由事件触发机制 (2)及误差定义 (3)可得如
下关系.
情形1 无DoS攻击.
当k ∈ [kr, kr+1)时,有
x(k + 1) = (A+BK0)x(k)−BK0e(k) =

F0x(k)−BK0e(k) (7)

对所有r ∈N成立.
情形2 DoS攻击造成1步丢包.
当k = kr+1时,为1步 (预测)事件触发时刻, e(k)

= 0,所以
x(k + 1) = F0x(k). (8)

当k ∈ [kr+1, kr+2)时,有

x(k + 1) = AF0x(k) +BK1x(kr) =

(AF0 +BK1)x(k)−BK1e(k) =

F1x(k)−BK1e(k). (9)
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...

情形N DoS攻击造成N步丢包.
当k = kr+1时,为1步 (预测)事件触发时刻, e(k)

= 0,所以
x(k + 1) = F0x(k). (10)

当k = kr+2时,为2步 (预测)事件触发时刻, e(k) = 0,
所以

x(k + 1) = F1x(k). (11)
...

当k = kr+N−1时,为N步 (预测)事件触发时刻, e(k)
= 0,所以

x(k + 1) = FNx(k). (12)

当k ∈ [kr+N , kr+N+1)时,有
x(k + 1) = AFNx(k) +BKNx(kr) =

(AFN +BKN )x(k)−BKNe(k) =

FNx(k)−BKNe(k). (13)

由式 (7)∼ (13)中不难看出,具有N步DoS丢包
的CPS系统本质上可建模为包含事件触发机制 (2)
的有界顺序切换系统

x(k + 1) = F−→σ (kr)x(k)−BK−→σ (kr)e(k), (14)

其中−→σ (kr) ∈ {0, 1, 2, · · · , N}标称了DoS攻击下的
子系统在kr时刻的触发数据包的丢失数量.
注7 事实上,当DoS攻击丢包发生时,系统所能

得到的准确的信息只有最近一次收到的反馈状态

x(kr).基于此,本文所提出的预测控制方法仅需通过
收到的最近一次状态信息x(kr)来预测未来多步控

制器增益,与传统基于模型的预测方法相比,无需通
过预测的状态作为下一步递推的依据.因此,所提出
的预测控制设计方法更加适用于DoS攻击造成的反
馈信息缺失的情况,增加了预测控制设计的灵活度.

2.2 安全性分析

定理 1 对于∀i ∈ D和给定的正定标量 0 <

ci < 1, µ > 0,如果存在正定对称矩阵Pi, Φ使得如

下线性矩阵不等式组成立:Ξi11 Ξi12 Ξi13

∗ Ξi22 Ξi23

∗ ∗ Ξi33

 < 0; (15)

Pa < µPb, ∀a, b ∈ D; (16)
ε = µc. (17)

则CPS(1)在最大攻击能量为NM的DoS攻击下具有
1

2MN

√
µc ∼ N安全度.这里,M为事件触发间隔上界.

其中

Ξi11 = −ci + δΦ, Ξi12 = −δΦ, Ξi13 = PiF
T
i ,

Ξi22 = −Φ+ δΦ, Ξi23 = −Pi(BKi)
T,

Ξi33 = −Pi, c = max{i ∈ D|ci}.

证明 基于上述DoS攻击下CPS的切换系统模
型(14),选取分段Lyapunov泛函

V−→σ (kr)(k) = xT(k)P−→σ (kr)x(k), (18)
V−→σ (kr)(k + 1) = xT(k + 1)P−→σ (kr)x(k + 1). (19)

沿着系统 (7)对V−→σ (kr)(k)计算差分,并考虑事件触发
条件(2),可得
∇V−→σ (kr)(k) = V−→σ (kr)(k + 1)− V−→σ (kr)(k) =

[AF−→σ (kr) −BK−→σ (kr)e(k)]
TP−→σ (kr)×

[AF−→σ (kr) −BK−→σ (kr)e(k)]−
c−→σ (kr)x(k)

TP−→σ (kr)x(k)−
e(k)TΦe(k) + δxT(kr)Φx(kr) =

[x(k) e(k)]Ξ̃

[
x(k)
e(k)

]
. (20)

其中

Ξ̃ =

[
Ξ̃11 Ξ̃12

∗ Ξ̃22

]
; (21)

Ξ̃11 = FT−→σ (kr)
P−→σ (kr)F−→σ (kr) − c−→σ (kr)P−→σ (kr) + δΦ,

Ξ̃12 = F−→σ (kr)P−→σ (kr)BK−→σ (kr) − δΦ,

Ξ̃22 = (BK−→σ (kr))
TP−→σ (kr)BK−→σ (kr) − Φ+ δΦ.

由式(21)可得[
−c−→σ (kr)P−→σ (kr) + δΦ −δΦ

∗ −Φ+ δΦ

]
+[

FT−→σ (kr)
P−→σ (kr)

−(BKT−→σ (kr)
)P−→σ (kr)

]
P−1
−→σ (kr)

×

[P−→σ (kr)F−→σ (kr) − P−→σ (kr)(BK−→σ (kr))] < 0. (22)

对式(22)应用Schur补引理可得:若 −c−→σ (kr)P−→σ (kr) + δΦ −δΦ
∗ −Φ+ δΦ

∗ ∗
→

←
FT−→σ (kr)

P−→σ (kr)

−(BK−→σ (kr))
TP−→σ (kr)

−P−→σ (kr)

 < 0, (23)

则对于k ∈ [kr, kr+−→σ (kr)),可以保证在事件触发机制
(2)下V−→σ (kr)(k + 1) < c−→σ (kr)V−→σ (kr)(k)成立.
进一步考虑其内部预测切换行为,可得

V−→σ (kr)(k) < c−→σ (kr)V−→σ (kr)(k−→σ (kr)) <

c−→σ (kr)c−→σ (kr)−1V−→σ (kr)(k−→σ (kr)−1) < · · · <
µc−→σ (kr) · · · c0V−→σ (kr)(kr) <

µc−→σ (kr−1) · · · c0V−→σ (kr−1)(kr−1) < · · · <
µ2c−→σ (kr) · · · c0c−→σ (kr−1) · · · c0V−→σ r−2(0)(kr−2) < · · · <
µkrc−→σ (kr) · · · c0 · · · c−→σ (k0) · · · c0V−→σ (k0)(k0). (24)

事实上,对于所有r ∈ N ,因为−→σ (kr) = i ∈ D,所
以, c−→σ (kr)的解是有限的且可由式 (23)给出.因此,令
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c = max{−→σ (kr) ∈ D|c−→σ (kr)}.对于所有r ∈ N的内

部有界顺序切换,有
c−→σ (kr) · · · c0 ⩽ c, (25)

并且

V−→σ r(i)(k) < (µc)krV−→σ 0(0)(k0), (26)

其中µc < 1.
由引理1可得,对于所有−→σ (kr) ∈ D,可取

c̃ = max{−→σ (kr) ∈ D|λmax(F−→σ (kr))},

d̃ = min{−→σ (kr) ∈ D|λmin(P−→σ (kr))},

d = max{−→σ (kr) ∈ D|λmax(P−→σ (kr))}.

因此:
1)当k = kr,即当前控制器采用实际接收到的状

态时刻的数据时,有

||x(kr)|| <

√
d

d̃
(
√

µc)kr ||x(0)||; (27)

2)当k = kr+−→σ (kr),即当前控制器采用预测时刻
的数据时,有

||x(kr+−→σ (kr))|| < c̃

√
d

d̃
(
√

µc)kr ||x(0)||, (28)

同时

k ⩽ krNM,

k ⩽ kr+−→σ (kr)NM ⩽ kr+−→σ (kr)+1NM. (29)

综合式(27)和(28)可得

∥x(kr)∥ <

√
d

d̃
(
√
µc)

k
NM ∥x(0)∥,

∥x(kr+−→σ (kr))∥ < c̃

√
d

d̃
(
√

µc)
k

NM ∥x(0)∥. (30)

进一步,由于 (预测)事件触发通信间隔内,所有k ∈
[kr, kr+−→σ (kr))均满足不等式(20),对于∀k有

∥x(k)∥ < c̃

√
d

d̃
(

1
2MN

√
µc)k∥x(0)∥. (31)

取ε =
1

2MN

√
µc,由定义 (1)可知, CPS(1)具有 1

2MN

√
µc

∼ N安全度.由−→σ (kr) ∈ D可知,定理1得证. 2
2.3 安全预测控制序列设计

基于定理1中的不等式 (15)可得如下控制器设
计方法.
定理2 对于∀i ∈ D和给定的正定标量0 < ci

< 1, µ > 0,如果存在正定对称矩阵P i和Φ使得如下

线性矩阵不等式成立:
Ξi11 Ξi12 Ξi13

∗ Ξi22 Ξi23

∗ ∗ Ξi33

 < 0, (32)

则CPS(1)在最大触发包丢失数为N的DoS攻击下具

有
1

2MN

√
µc ∼ N安全度的事件驱动预测控制增益序

列为

U(kr) = [(Y0P
−1

0 )T (Y1P
−1

1 )T · · · (YNP
−1

N )T]T.

其中

Ξi11 = −ciP i + δΦ, Ξi12 = −δΦ,

Ξi13 = P
T
i A

T
i + Y T

i BT, Ξi22 = −Φ+ δΦ,

Ξi23 = −Y T
i BT, Ξi33 = −P i,

Ai = Ai+1 + · · ·+ABKi,

ε = µc, c = max{i ∈ D|ci}.

证明 令P i = P−1
i , Φ = P

T
i ΦP i, Yi = KiP i,考

虑按照顺序定义的参数 −→σ r(i) ∈ D,对不等式 (15)两
边分别左乘和右乘对角阵diag[P−1, P−1, P−1],可得
定理2成立. 2

注8 上述控制器设计体现了该切换系统的有

界顺序特征,因为只有在前次控制器增益矩阵已知的
情况下,才能对当前新的控制器增益进行设计;否则,
当 i ⩾ 1时,将导致线性矩阵不等式 (32)存在非线性
项而无法求解的情况.
注9 事实上,在采用本文所给的安全预测控制

序列作用下,系统的收敛指数 1
2MN

√
µc是一个与DoS

攻击造成的丢包数N相关的函数,这正是DoS攻击
下安全度的一个关键衡量指标.

3 仿真实例

本节采用传感器、控制器与执行器通过网络连

接的网络化的球杆控制系统进行上述理论结果的验

证[17-18].该系统的模型可由如下动态方程描述:0 =
(Jb

R
+m

)
γ̈ +mg sin θ −mγθ̇2,

τ = (mγ2 + J + Jb)θ̈ + 2mγγ̇θ̇ +mgγ cos θ.

其中: τ是杆的力矩, J是杆的转动惯量, Jb是球的转

动惯量,m是球的质量,R是球的半径,L是杆的长
度, θ是杆的水平夹角, g是万有引力常量.设定系统
参数为m = 0.11 kg, R = 0.015m, Jb = 9.9 ×
10−6 kg · m2, g = 9.81m/s2,并令控制输入为u = θ̈,
状态变量为x = [γ γ̇ θ θ̇]T.对系统中的非线性项
作线性化处理并以采样时间T = 0.02 s离散化可得
如下离散状态空间方程:

x(k + 1) = Ax(k) +Bu(k).

其中

A =


1.000 0 0.020 0 −0.001 4 0

0 1.000 0 −0.140 1 −0.001 4
0 0 1.000 0 0.020 0

0 0 0 1.000 0

 ,
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B = [0 0 0.000 2 0.020 0]T.

假设DoS攻击能够造成的最大触发包丢失的数量为
N = 3,并且设定触发参数δ = 0.05, c0 = c1 = c2 =

c3 = 0.9, µ = 1,则c = 0.9.根据定理2并利用Matlab
求解可得如下(预测)控制器增益矩阵序列:

K0 =

[835.356 6 467.640 8 − 675.230 8 − 57.298 9],

K1 = [−96.679 9 − 50.126 9 62.548 0 2.535 2],

K2 = [4.439 4 2.196 8 − 2.424 1 − 0.098 7],

K3 = [−73.149 8 − 37.838 2 46.269 8 1.083 2].

仿真实验将通过3次实验结果的对比来说明本文所
提出ETPC方法的有效性.

情况1 对于上述所设计的控制器增益序列,如
果不存在DoS攻击,则只需利用控制器增益K0对闭

环系统进行控制.系统的状态响应及触发间隔如图2
和图3所示.
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图 2 无DoS攻击时系统的状态响应
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图 3 无DoS攻击时事件触发间隔

如图 2和图 3所示,系统是稳定的,且在 1 000次
采样内只有177次采样时刻被传输,平均传输间隔为
0.056 s,达到了节约网络资源的目的.

情况2 假如CPS遭受DoS攻击且攻击造成的
最大丢包数为N = 3,攻击信号序列如图4所示.如
果仍然采用不带预测补偿机制的控制器增益K0,则
系统将不再稳定,对应的状态响应由图5给出.
情况3 当存在DoS攻击时,为使系统稳定,采用

本文提出的预测控制补偿增益序列K1,K2,K3.其状
态响应及触发间隔如图6和图7所示.
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图 4 DoS攻击序列信号 (0 —无攻击,1 —有攻击)
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图 5 存在DoS攻击且无补偿策略时系统的状态响应
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图 6 存在DoS攻击并采用补偿策略时的系统状态响应
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图 7 存在DoS攻击时的事件触发间隔

显然,在预测补偿控制机制下系统是稳定的,
且共有 266个数据被应用于控制,平均传输间隔为
0.038 s.
综合上述仿真结果,所提出的事件触发预测控制

补偿方法是有效的;同时,相比于在模型预测机制下
的丢包补偿方法,本文所提出的预测控制设计方法将
大大减少数据包传输,节约了通信资源.另外,通过对
比图3和图7可知:在DoS攻击下,数据传输包的传输
数量变多.值得注意的是,由于预测控制器的引入改
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变了原有控制器K0下的事件触发行为,加上当前触
发包的丢失会造成后续所有触发行为随之改变,因
此,有可能导致数据传输量变大,但这并不影响触发
包丢失情况下系统的稳定性.

4 结 论

针对DoS攻击下的CPS安全控制设计问题,本文
提出了基于事件触发策略的预测补偿控制方法.考
虑DoS攻击的任意性及能量有界性,将事件触发机制
下的DoS攻击丢包建模为一类具有任意有界顺序切
换规律的切换系统模型,进而利用Lyapunov方法并
结合LMIs技术给出了控制序列的求解方法.所提出
的ETPC设计方法只需利用最近时刻收到的状态信
息,无需满足传统CPS稳定性对最大时滞、丢包的约
束,为大时滞CPS的控制提供了有效的解决方案.最
后,通过仿真实验验证了所提出方法的有效性.
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