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割点失效对复杂网络可控性的影响

王立夫†, 赵云康, 段 乐, 余牧舟
(东北大学秦皇岛分校控制工程学院，河北秦皇岛 066004)

摘 要: 信息物理系统个体间的相互作用能够应用复杂网络描述,复杂网络中的某些节点遭到攻击或破坏会造成
网络故障,导致整个网络系统不受控.割点是网络中的一类关键节点,受攻击或故障后将导致网络连接断开,在保
证网络连通性方面发挥着重要作用,但割点失效对网络可控性的影响尚不清楚.鉴于此,给出复杂网络中割点失
效的可控性模型,研究割点失效对可控性的影响,同时选取节点的随机失效和以度为依据的蓄意攻击作为对
比.研究发现:随机失效对可控性的影响较小,割点失效和蓄意攻击对可控性的影响较大;平均度较低时割点失效
和蓄意攻击对可控性影响基本相同,但平均度增大后,割点失效比蓄意攻击对可控性的影响更大;另外,平均度的
增加能够提高网络对割点失效的控制鲁棒性.
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Effect of cut vertexes-removal on controllability of complex networks
WANG Li-fu†, ZHAO Yun-kang, DUAN Le, YU Mu-zhou

(School of Control Engineering，Northeastern University at Qinhuangdao，Qinhuangdao 066004，China)

Abstract: Interactions between individuals in cyber-physical systems can be described by complex networks. Complex
network failures caused by attacking or corrupting on certain nodes would lead the network out of control. Cut vertexes
are a kind of key nodes whose removal will disconnect a network. Cut vertexes play an important role in ensuring the
connectivity of a network, however, it is still uncertain about the effect of cut vertexes-removal on network controllability.
Therefore, we firstly investigate the model of network controllability based on cut vertexes-removal, and study the effect
of cut vertexes-removal on controllability, meanwhile, random failures of nodes and target attacks based on degree are
chosen as comparisons. The results demonstrate that random-failures have little effect on controllability, while cut
vertexes-removal and target-attacks have a greater influence; when the average degree is low, the cut vertexes-removal and
the target-attacks have nearly the same effect on controllability, but as the average degree grows, the cut vertexes-removal
are more effective on controllability comparing with target-attacks; in addition, the controllable robustness of a network
against cut vertexes-removal can be improved with the increase of average degree.
Keywords: complex networks；cyber-physical systems；network controllability；cut vertexes；nodes failure

0 引 言

近年来,信息物理融合系统 (cyber physical
systems, CPS)及其相关技术的快速发展,推动了汽
车、工业自动化、医疗保健、工业控制系统、智能建

筑、智慧道路、智能交通系统、电力系统等领域关键

技术的升级换代和跨越发展[1],与CPS有关的概念包
括: 物联网、工业互联网、智慧城市、智慧电网等.绝
大多数CPS是一个复杂系统,是由相互作用和相互依
赖的若干组成部分结合而成的有机整体.如果用节
点表示系统的各个组成部分,边表示各个组成部分之

间的相互作用,则网络就为研究系统提供了一种新的
描述方式.复杂网络是复杂系统的一种高度抽象,大
量真实的CPS都可以抽象为复杂网络.例如,神经系
统可以看作是由大量神经细胞通过神经纤维相互连

接形成的网络;计算机网络可以看作是自主工作的
计算机通过通信介质相互连接形成的网络;类似的
还有电力网络、社会关系网络、交通网络等.对于复
杂网络的研究最初主要集中在网络的拓扑结构特征

上,如网络的无标度、小世界特性[2],通过对网络模型
以及节点和边的相互作用等拓扑结构、动力学行为
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的研究,揭示复杂网络的内在规律,有助于理解现实
世界网络,提高网络运行效率.

复杂网络研究的最终目标是寻找有效的手段来

控制网络的行为使其更好地为人类服务[3].因此,复
杂网络的控制技术近年来越来越受关注[4-5],牵制控
制、离散控制、自适应控制等控制方法均已应用于网

络中使网络达到控制目标.然而,控制复杂网络的前
提是解决可行性问题,研究网络到底能不能被控制,
即网络的可控性问题.近年来,对于复杂网络可控性
的研究取得了丰硕的成果, Liu等[6]通过将结构可控

性理论引入复杂网络,利用图的最大匹配[7]计算网络

的可控性,解决了有向网络的可控性问题.为了研究
无向网络的控制, Yuan等[8]利用可控性PBH(Popov-
Belevitch-Hautus)判据提出复杂网络的严格可控性
判据,该理论适用于任意结构和边权值的网络,解决
了无向网络的可控性问题.

复杂信息-物理网络的概念近年来被人们明确提
及,与传统复杂网络研究不同,复杂信息物理网络更
关注安全控制和信息-物理安全性[9].现实生活中的
网络通常会遭到潜在的攻击或故障,导致网络崩溃和
失控,如交通网络遭受攻击或发生故障时引起的节点
或边失效会造成大面积的交通拥堵、互联网络的节

点或边失效会导致互联网络瘫痪、电力网络故障会

使电力网络中断等事故[10],这些网络故障对社会生
产生活造成较大影响.因此,为提高网络发生故障时
正常运行的能力,对复杂网络控制鲁棒性的研究越
来越受到关注.网络受到攻击或故障,对网络的损害
取决于故障部分在系统中的重要性[11].节点度和边
介数是常用的重要性衡量方法[12], Nie等[13]研究了

网络中节点遭到攻击时网络可控性的变化; Lu等[14]

研究了网络中边发生故障对网络可控性的影响; Pu
等[15]研究了网络中最长简单路径受到攻击的情

况.以上研究发现网络对随机攻击[16]有较高的鲁棒

性,但对基于节点度、边介数以及最长的简单路径攻
击时的鲁棒性较差.肖延东等[17]发现维护无标度网

络可控的难度明显大于随机网络,极少的节点失效也
能破坏网络的可控性.由于复杂网络的结构复杂,节
点之间相互作用,网络部分结构的故障会导致整个网
络的崩溃,人们提出网络的级联失效.陈世明等[18]对

级联失效模型和网络遭到随机失效和蓄意攻击下级

联失效过程中的可控性进行了研究.相互依存网络
的鲁棒性研究也逐渐受到人们的关注,相依网络中的
节点与另一层网络相互依存发挥作用,因此其相关性
质也不同于单一网络[19].另外,针对网络可能遭受的

攻击[20]和级联故障[21], Wang等[22]提出了一种新的

高鲁棒性网络模型,用于降低这些故障造成的影响.
割点是网络中的一类节点,受攻击或故障删除后

将导致网络连接断开,这类节点在确保基础设施网
络、蛋白质交互网络、恐怖主义通信网络等许多现

实世界网络的连通性方面发挥着关键作用[23].尽管
它们具有如此的重要性,但当前针对网络控制鲁棒
性的研究仍主要集中在节点度最大攻击、介数最大

攻击等方法,尚缺乏割点对复杂网络可控性影响的
研究.鉴于此,本文研究割点失效对复杂网络可控性
的影响,利用深度优先搜索算法寻找复杂网络中的割
点[24],攻击寻找到的割点使其失效,探究割点失效对
网络可控性的影响.在此基础上,选取以最大度节点
为目标的蓄意攻击和随机选择节点攻击两种攻击策

略,与割点失效过程进行对比分析.

1 复杂网络可控性

考虑具有N个节点的复杂网络上的线性时不变

动力学网络系统,其动力学方程表示为

ẋ(t) = Ax(t) +Bu(t). (1)

其中:x(t) = (x1(t), x2(t), · · · , xN (t))T为复杂网络

中节点的状态,xj(t)为第j个节点在 t时刻的状态;A
∈ RN×N为网络的邻接矩阵, aij = 0表示从节点j到

节点 i没有连接关系,即节点 j不影响节点 i, aij ̸= 0

表示节点j影响节点 i的强度, aij的正负表示这种影
响是积极的还是消极的;u(t) = (u1(t), u2(t), · · · ,
uN (t))T为输入的控制信号,uj(t)为外部对第 j个节

点施加的控制输入;矩阵B ∈ RN×M为输入矩阵,表
示外部输入与内部节点的耦合关系, bij表示输入信
号uj(t)与节点i之间的耦合连接.

对于复杂网络系统 (1),若存在一个分段连续的
输入u(t),能够在有限时间 [t0, tf ]内使得系统从任意

初始状态x(t0)转移到任意终止状态x(tf ),则此系统
是可控的.在控制理论中,可通过Kalman可控性判据
判断一个系统是否可控,即复杂网络系统 (1)完全可
控的充分必要条件是矩阵

W = [B,AB,A2B, · · · , ANB] ∈ RN×NM (2)

满秩, rank(W ) = N,W称为可控性矩阵.由Kalman
可控性判据,对于给定的复杂网络,邻接矩阵A是确

定的,使网络达到完全可控是找到合适的输入矩阵
B,使得系统 (1)能够满足Kalman可控性判据.可见,
若对网络中的每个节点都施加一个外部输入,则网络
一定能达到完全可控,但是对于有成千上万个节点的
复杂网络而言是不现实的.因此,应该尽可能少地选
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择网络中的节点施加外部输入控制,即矩阵B尽可能

少地包含输入节点.但是,复杂网络具有成千上万的
节点,而Kalman判定定理的计算复杂度为2N − 1,计
算量非常巨大,同时现实世界中的网络节点间的连接
权重aij很大一部分是未知或不确定的.为了克服这
些困难, Liu等[6]通过将图的匹配理论方法与结构可

控性相结合,提出了一种基于最大匹配算法求解最小
驱动节点集的分析复杂网络可控性的框架,并给出最
小输入定理,证明实现网络结构可控所需独立控制的
节点集合等于非最大匹配的节点集合,其中需要被独
立控制的节点称为网络的驱动节点,驱动节点个数用
ND表示.
尽管Liu等提出的结构可控性框架提供了控制

有向网络的通用方法,该方法适用于结构矩阵表示
的有向网络,即边权值为零或独立的自由参数,但对
于网络邻接矩阵对称的无向网络和边权值已知的网

络不再适用. Yuan等[8]基于PBH判据提出了一种严
格可控性框架,该框架适用于求解任意结构网络的可
控性,包括有向网络、无向网络、加权网络、无权网
络、含自环的网络和无自环网络等.具体内容是复杂
网络系统 (1)完全可控所需要的最少驱动节点数ND

为其邻接矩阵A的最大几何重数,即

ND = max
i

{µ(λi)}, (3)

其中µ(λi)为邻接矩阵A的特征值λi(i = 1, 2, · · · ,
N)的几何重数.对于大型稀疏网络,严格可控性理
论给出了只需要邻接矩阵A的秩来确定驱动节点数

ND的方法,即

ND = max{1, N − rank(A)}. (4)

网络的可控性由控制网络所需要的最小驱动节点数

占总节点数的比例定义,即网络中的驱动节点密度,
记为

nD = ND/N. (5)

其大小反映复杂网络控制的难易程度,该值越小,表
明控制网络所需的驱动节点占总节点数的比例越小,
网络越容易控制,反之网络越不容易被控制.

2 研究方法

复杂网络中的割点失效会使网络连接断开,从而
影响网络的连通性.针对这种现象,在复杂网络可控
性问题中引入割点失效的概念,研究割点失效对网络
可控性的影响.

2.1 割点失效可控性模型

网络中的某个节点发生故障或者被攻击后,该节
点与网络不再连接,同时与该节点相连的边也不再发

挥作用,网络结构发生变化导致控制信号流改变,从
而导致网络的驱动节点发生改变.为了研究复杂网
络中的割点失效对可控性的影响,按一定规则去除网
络中的割点,具体步骤如下.

Step 1: 以深度优先搜索算法遍历复杂网络的
所有节点找到网络中的割点,记为Vi(i = 1, 2, · · · ,
M),M为搜索到的割点数量.

Step 2: 寻找目标失效割点.分别计算每个割点
失效后网络的连通子图数,以失效后能使网络分解出
最多连通子图数的割点作为目标割点,记为Vmax.寻
找目标失效割点的算法如下.
割点Vi失效后网络的连通子图个数记为CVi

.
for i = 1 to M

if CVi
> CVmax

CVmax = CVi

Vmax = Vi

end if
end
割点Vmax即为目标失效割点.
Step 3: 计算割点Vmax失效后的可控性nD.由式

(4)和(5)得

nD =
ND

N
=

max{1, N − rank(A)}
N

. (6)

Step 4:检查网络中是否仍存在割点,若存在则返
回Step 1,若不存在则结束操作.
这是一个迭代删除的过程, Step 2删除一个使网

络分解出最多连通子图数的割点,但网络中可能仍含
有割点,同时节点和边的移除也可能使网络中出现新
的割点.因此需要检查网络中是否仍然含有割点,如
果仍有割点则继续迭代删除,直到网络中不再含有割
点为止.
如图 1(a)所示节点数为 45,边数为 64的无向网

络,通过深度优先搜索算法寻找到的割点 Vi(i =

1, 2, · · · , 10)以大圆标识,在找到的割点中寻找能使
网络分解出最多连通子图的割点作为目标失效割点,
以空心大圆标识,图1(a)中空心割点失效后网络连通
子图数CVi

= 5,其他割点失效后网络连通子图均小
于 5,因此选取该割点作为目标失效割点.删除该割
点和与之相连的边后网络如图 1(b)所示.按照此方
法,重新检查图1(b)网络中仍含有割点,进行第2次割
点删除,删除后的网络如图1(c)所示.继续按照上述
步骤迭代删除,经过多次割点移除后,网络中不再含
有割点的情形如图1(d)所示.每次割点失效后,网络
结构发生变化,网络的可控性也发生变化,利用严格
可控性重新计算此时网络的可控性.
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图 1 割点失效过程

为对比研究割点失效与其他节点失效的不同之

处,简单介绍另外两种节点失效(攻击)方式:
1)节点随机失效:每一步随机删除网络中一个节

点和与之相连的边,直至删除节点数量达到预设值.
2)以度为依据的蓄意攻击:每一步删除网络中度

最大的节点及与之相连的边,然后重新计算剩余节点
的度,再次执行删除过程,直至删除节点数量达到预
设值.

需要注意的是,不同网络中割点分布和数量是不
相同的,为了能够有效对比,在执行节点的随机失效
和以度为依据的蓄意攻击时,攻击节点数量的预设值
应与割点失效数量相同.

2.2 复杂网络控制的鲁棒性

复杂网络控制的鲁棒性定义为复杂网络在外界

的影响下,网络仍然能维持其可控的能力.假设初始
网络节点总数为N ,完全控制网络所需要的驱动节点
数为ND,若网络有V 个节点失效导致网络结构发生

变化,网络的驱动节点数变为N ′
D,以节点失效前后网

络可控性的变化衡量网络控制的鲁棒性,有

∆nD = n′
D − nD =

N ′
D

N − V
− ND

N
. (7)

∆nD的大小反映了网络在外界影响下可控性的变

化,∆nD越小,表明维持其可控的能力越强,网络的鲁
棒性越好,反之表明网络的鲁棒性越差.

3 系统ԯ真

本节通过 ER (Erdös-Rényi) 随机网络和 BA
(Barabási-Albert)无标度网络,对网络割点失效、蓄
意攻击以及节点随机失效时的可控性进行对比,分析
割点失效对网络可控性的影响.

3.1 节点失效方式对可控性的影响

3.1.1 ER随机网络
首先生成节点数分别为300、500、800,平均度为

3的ER随机网络.按照上节所述的割点失效、蓄意攻
击、随机失效过程,观测可控性变化与节点失效比例

的关系如图2所示.由图2可见, 3种攻击方式都使网
络的可控性降低 (驱动节点比例nD变大),但随机失
效后的∆nD较小,割点失效和蓄意攻击后的∆nD较

大,即随机失效对网络的可控性影响较小,而割点失
效和蓄意攻击对网络的可控性影响相对较大.但此
时割点失效和蓄意攻击对可控性的影响并无明显区

别,表明ER网络对节点随机失效有较高的鲁棒性,对
割点失效以及蓄意攻击较为脆弱.
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图 2 平均度为3的ER网络

考虑到网络的可控性与网络平均度 (边的密度)
具有相关性[25],重新生成节点总数300、500、800不
变,平均度为5的ER随机网络,观测可控性变化与节
点失效比例的关系如图 3所示.由图 3可见,与平均
度为 3时类似,随机失效对网络的可控性影响较小,
割点失效和蓄意攻击对网络的可控性影响相对较

大.但是与平均度为3时相比,蓄意攻击和割点失效
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两种方式对可控性的影响有较大差异,割点失效对可
控性的影响明显大于蓄意攻击对可控性的影响.
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图 3 平均度为5的ER网络

3.1.2 BA无标度网络
ER随机网络度分布相对均匀,是同质网络,而无

标度网络的度分布很不均匀,为异质网络[16],节点度
分布的均匀性对网络的可控性有影响.下面分析3种
节点失效方式对BA无标度网络可控性的影响.
生成节点总数分别为300、500、800,平均度为3

的BA无标度网络,按照割点失效、蓄意攻击、随机失
效过程,观测可控性变化与节点失效比例的关系如图
4所示.对于平均度为10的BA无标度网络,按照3种
失效过程观测可控性变化与节点失效比例的关系如

图5所示.由图4、图5可见,与ER随机网络类似, 3种
攻击方式都使BA无标度网络的可控性降低 (驱动节
点比例nD变大),但随机失效后的∆nD变化较小,割
点失效和蓄意攻击后的∆nD较大,平均度为3的BA
网络,随机失效对网络的可控性影响较小,割点失效
和蓄意攻击对网络的可控性影响相对较大,割点失效
和蓄意攻击对可控性的影响并无明显区别.平均度
为10时,割点失效和蓄意攻击两种方式对可控性的
影响有较大差异,割点失效对可控性的影响明显大于
蓄意攻击对可控性的影响.

3.2 割点失效和蓄意攻击的对比

根据以上分析可知,无论是ER网络还是BA网
络,当平均度较低时,割点失效和蓄意攻击对网络可
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图 4 平均度为3的BA网络
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图 5 平均度为10的无标度网络

控性的影响无明显区别,而平均度增大后,割点失效
对网络可控性的影响明显大于蓄意攻击对网络可控

性的影响,所以可以认为平均度的增加影响了网络可
控性.下面进一步考察不同平均度网络下割点失效
和蓄意攻击两种方式对可控性影响的差异.在相同
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失效比例下,以割点失效与蓄意攻击对网络可控性影
响的相对大小度量两者之间的差异,记为Γ ,有

Γ =

qN∑
i=1

ND_ap −ND_de

ND_de

/
qN. (8)

其中:N为网络总节点数,ND_ap为割点失效后网络

的驱动节点数,ND_de为度最大节点失效后的驱动节

点数, q为失效节点的比例, qN为失效节点数量.该
指标越大表示割点失效与蓄意攻击相比对网络可控

性的影响越大.
节点数分别为300、500、800的ER随机网络,Γ随

平均度的变化情况如图 6(a)所示.由图 6(a)可见,当
网络的平均度较小 (小于 3)时,Γ较小,接近为零,表
明两种节点失效方式对可控性的影响相差不大.实
际上,此时网络中大部分度最大的节点同时也是割
点,即网络的平均度较小时,网络中的割点与度最大
的节点有相当多的重合,因此两种失效方式对网络
可控性的影响相差不大.当网络的平均度较大 (大于
4)时,随着平均度的增加,Γ也随之变大,表明随着网
络越来越稠密,相比于蓄意攻击,割点失效对网络可
控性的影响更大.割点失效使网络分解出多个连接
子图,导致控制的匹配链[6]断裂,分解出的连接子图
需要单独增加控制信号保持其可控,网络可控性变
差.蓄意攻击虽然也会导致匹配链重新分配,但增加
驱动节点的几率较小,因此割点失效相比蓄意攻击对
网络可控性的影响更大.
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图 6 Γ随网络平均度的变化情况

节点数分别为300、500、800的BA无标度网络,Γ
随平均度的变化情况如图6(b)所示.与ER网络类似,
网络的平均度较小 (小于 6)时,Γ较小,接近于零,当
网络的平均度较大 (大于6)时,随着平均度的增加,Γ
也随之变大.但与ER网络相比,因为无标度网络中
Hub节点的存在,导致无标度网络的Γ阈值更大.

3.3 割点失效的控制鲁棒性

本节分析不同平均度网络对割点失效的鲁棒性,
网络控制鲁棒性应用节点失效前后网络的可控性变

化∆nD来衡量.节点数分别为300、500、800的ER
随机网络,所有割点失效后∆nD随平均度的变化如

图7(a)所示.由图7(a)可见,平均度为2时,∆nD较大,
表明此时割点失效对网络的可控性影响较大,即网
络控制鲁棒性较差.随着平均度的增加,∆nD逐渐减

小,割点失效对网络的可控性影响减小,表明网络的
控制鲁棒性增强.且当ER网络的平均度大于5时,割
点失效对可控性的影响已经很小,此时网络对割点失
效有较高的鲁棒性.研究发现,随着平均度的增加,网
络中割点数量占节点总数的比例逐渐减小,失效节点
比例减少导致割点失效对网络可控性的影响减小.
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图 7 不同平均度下网络的控制鲁棒性

节点数分别为300、500、800的BA无标度网络,
所有割点失效后∆nD随平均度的变化如图 7(b)所
示.由图 7(b)可见,与ER随机网络类似,无标度网络
的∆nD也随着网络平均度的增加而减小,表明随着
网络平均度的增加,网络对割点失效的鲁棒性逐渐增
强.同样,当无标度网络的平均度大于某一数值后,割
点失效对可控性的影响已经非常有限.

4 结 论

本文针对网络中存在的节点失效问题,提出了基
于割点失效的网络可控性模型,分析了割点失效对网
络可控性的影响,并与节点的随机失效和以度为依
据的蓄意攻击进行对比.研究结果表明,节点的随机
失效对ER随机网络和BA无标度网络可控性的影响
较小,蓄意攻击和割点失效对可控性有较大影响.同
时发现蓄意攻击和割点失效对可控性的影响在不同

平均度下有较大差异,在平均度较小时,两种失效方
式对网络可控性的影响基本相同;随着平均度的增
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加,割点失效相比蓄意攻击对网络可控性的影响更
大.进一步研究了不同平均度网络对割点失效的控
制鲁棒性,结果发现,虽然相比蓄意攻击而言割点失
效对可控性的影响更大,但随着网络平均度的增加,
割点失效对ER网络和BA网络可控性的影响逐渐减
小,网络对割点失效的控制鲁棒性随着平均度的增加
而增强.因此,提高网络的平均度能够有效增强网络
对割点失效的控制鲁棒性.
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