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拒绝服务攻击下领导-跟随多智能体系统的均方一致性研究

李 丽†, 王夕娟
(燕山大学电气工程学院，河北秦皇岛 066004)

摘 要: 针对带有过程噪声和测量噪声的领导-跟随多智能体系统,研究拒绝服务攻击下多智能体系统的一致性
问题.首先,设计基于卡尔曼滤波的状态观测器,对智能体状态进行有效准确的估计;然后,基于预测控制理论提出
一种基于状态估计信息的分布式预测控制算法,从而实现领导-跟随多智能体系统的均方一致性控制,并给出拒绝
服务攻击环境下实现领导-跟随多智能体系统均方一致性的充分必要条件;最后,通过数值仿真验证所提出方法的
正确性和有效性.
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Mean square consensus for leader-following multi-agent systems under
denial-of-service attacks
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Abstract: This paper addresses the mean square consensus problems for leader-following multi-agent systems under
denial-of-service (DoS) attacks, process noise and measurement noise. Firstly, a state observer is presented to estimate
the state of each agent effectively and accurately. Then, based on the predictive control theory, a distributed predictive
control protocol based on the state estimation information of each agent is proposed for the leader-following multi-agent
systems to achieve mean square consensus. Sufficient and necessary conditions of consensus for the leader-following
multi-agent systems under DoS attacks are derived. Finally, a numerical example is provided to verify the correctness
and effectiveness of the proposed methods.
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0 引 䀰

近年来,由于多智能体系统在卫星通信、机器人
编队和生物系统等众多领域的广泛应用,多智能体系
统的一致性控制问题逐渐成为研究的热点[1-2].随着
传感、计算和网络通信的发展,越来越多的多智能体
系统利用网络进行信息交互.通过运用互联网技术,
多智能体系统能够进行远距离数据传输,但由于互联
网协议的开放性,不可避免地带来一系列的信息安全
问题[3-4].恶意攻击者通过攻击多智能体间的通信网
络,使通信信息不能正常传输,严重破坏了多智能体
系统的稳定性.因此,关于多智能体系统在网络攻击
下的安全一致性研究越来越受到人们的关注.
常见的网络攻击的方式有拒绝服务攻击和欺骗

攻击,其中拒绝服务攻击能够使网络或系统资源耗

尽,暂时中断或停止系统的网络服务,阻碍数据的正
常传输,使数据无法到达目的地.目前,关于多智能体
系统的安全一致性研究已取得了一些成果.在拒绝
服务攻击下,文献 [5]采用一种基于输入的事件触发
方式,研究了多智能体系统的分布式一致性控制.文
献 [6]研究了在网络攻击下,存在通信时延的网络化
多智能体系统的一致性控制问题.文献 [7]提出了一
种基于中间状态值的多智能体系统的安全一致性算

法.考虑不同的攻击强度,文献 [8]引入切换系统模型
对拒绝服务攻击进行建模,并研究了领导-跟随多智
能体系统的鲁棒一致性控制.当拒绝服务攻击的攻
击频率和持续攻击时间小于某个值时,文献 [9]提出
了一种分布式安全控制策略,实现了多智能体的一致
性控制.
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注意到,在实际环境中,多智能体系统经常会受
到随机噪声的影响,往往不能准确获取智能体的真
实状态.如果直接用测得的带有噪声干扰的数据信
息进行控制,多智能体系统的一致性控制将难以保
证.文献 [10-12]分别研究了在过程噪声、测量噪声和
通信噪声干扰下,如何实现多智能体系统的均方一致
性控制.对于同时带有过程噪声和测量噪声的多智
能体系统,文献 [13-14]研究了系统的一致性误差问
题.然而,目前对于网络攻击下,带有噪声的多智能体
系统的一致性研究还不充分.
鉴于此,本文针对一类带有过程噪声和测量噪声

的领导-跟随多智能体系统,考虑智能体信息交互网
络中存在拒绝服务攻击的情况,通过运用卡尔曼滤波
理论和预测控制理论[15-17],提出一种基于状态估计
信息的分布式预测控制算法,实现了对系统状态信息
的准确有效获取,从而保证领导-跟随多智能体系统
能够实现较好的一致性控制.

1 预备知䇶

假设领导-跟随多智能体系统中有一个领导者和
N个智能体,G = (V,E,A)表示各个智能体之间进

行信息交换的网络拓扑结构.节点集V = {v1, v2,
· · · , vN}为有限的非空集,边集E ⊆ V ×V ,图的边
eij = (vi, vj) ∈ E表示智能体 i与智能体j之间可以

传递信息.邻接矩阵A = [aij ] ∈ Rn×n,若 (vi, vj) ∈
E,则有aij > 0,否则aij = 0.度矩阵D = diag{deg1,

deg2, · · · ,degN},其中degi =

N∑
j=1

aij .定义拉普拉斯

矩阵L = D −A = [lij ],且有

lij =


−aij , i ̸= j;
N∑
j=1

aij , i = j.

定义矩阵G = diag{b1, b2, · · · , bN}, bi ∈ {0, 1}表示
智能体 i是否能收到领导者的信息, bi = 1表示智能

体i能收到领导者的信息,否则表示不能.

2 问题᧿述

考虑1个由1个领导者和N个多智能体个体组

成的离散时间领导-跟随多智能体系统,第 i个智能体

的动态模型如下:xi(k + 1) = Axi(k) +Bui(k) + wi(k),

yi(k) = Cxi(k) + vi(k).
(1)

其中: k为离散采样时间,编号为 0的智能体为领导

者,其他为跟随者;变量xi(k) ∈ Rni、yi(k) ∈ Rl、

ui(k) ∈ Rmi分别为第 i个智能体的状态、输出和控

制输入;A ∈ Rni×ni、B ∈ Rni×mi、C ∈ Rl×ni为第

i个智能体的参数矩阵;wi(k) ∈ Rni、vi(k) ∈ Rl分

别为第 i个智能体的过程噪声和测量噪声,wi(k)和

vi(k)为均值为零方差分别为Qi(k)和Ri(k)的不相

关高斯白噪声;初始状态xi(0)与噪声wi(k)和 vi(k)

无关.这里假设系统 (1)是一致完全可控和一致完全
可观测的.
拒绝服务攻击是最常见的网络攻击方式之一,它

能够阻断智能体间的信息交互,使邻居信息无法正常
传输到第 i个智能体,严重影响多智能体系统的一致
性控制.本文假设攻击者能量有限,只能对系统进行
有限次的连续攻击,并且连续攻击时间上界为dk.假
设DoS攻击者能量有限更符合实际情况.例如,许多
数字设备通常使用电池供电,当他们被用作DoS攻击
的工具时, DoS攻击者的能量也是有限的.此外,关于
DoS攻击者的能量约束问题在文献 [18]中有更详细
的讨论.若DoS攻击连续攻击时间无穷大,一旦攻击
发生,则智能体间通讯将有可能一直处于中断状态,
那么整个系统将是不可控的.
与文献 [19-20]类似,定义一个服从伯努利分布

的二进制变量αi(k),当拒绝服务攻击发生时,变量
αi(k) = 1,否则αi(k) = 0.拒绝服务攻击发生和不
发生的概率分别为Prob{αi(k) = 1} = α,

Prob{αi(k) = 0} = 1− α.

定义1 若领导-跟随多智能体系统能够满足

lim
k→∞

E ∥ xi(k)− x0(k) ∥2= 0, ∀i ∈ N ,

N = {1, 2, · · · , N},

则领导-跟随多智能体系统能实现均方一致性控制.

3 ѫ要结果

3.1 观测器设计

在领导-跟随多智能体系统 (1)中,由于过程噪声
和测量噪声影响,往往不能直接得到状态变量的真实
值,如何对智能体的信息进行有效、准确的处理极其
关键.本文基于卡尔曼滤波理论,对多智能体的状态
进行有效准确的估计,从而降低噪声对系统的不利影
响.领导-跟随多智能体系统(1)的观测器设计如下:

1)预测

x̂i(k + 1|k) = Ax̂i(k|k) +Bui(k),

ŷi(k + 1|k) = Cx̂i(k + 1|k),

P̂i(k + 1|k) = AP̂i(k|k)AT +Qi(k).

2)更新
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x̂i(k + 1|k + 1) = x̂i(k + 1|k) +Ki(k + 1)×

(yi(k + 1)− ŷi(k + 1|k)), (2)

P̂i(k + 1|k + 1) = P̂i(k + 1|k)−Ki(k + 1)×

CP̂i(k + 1|k),

Ki(k + 1) = P̂i(k + 1|k)CT[CP̂i(k + 1|k)CT+

Ri(k + 1)]−1,

其中Ki(k + 1)为观测器增益,能够保证估计误差协
方差 P̂i(k + 1|k + 1)最小.

3.2 控制器设计

由于过程噪声和测量噪声的存在以及拒绝服务

攻击的不利影响,如何实现领导-跟随多智能体系统
(1)的一致性成为极具挑战性的问题.基于卡尔曼滤
波理论,对带有噪声的多智能体状态信息进行估计,
从而实现数据信息的准确、有效获取,为领导-跟随
多智能体系统的一致性控制提供根本保证.当拒绝
服务攻击发生时,智能体间的通信网络阻塞,信息交
互过程无法正常进行,且不能接收到领导者发来的信
息.本部分运用预测控制理论,提出一种基于多智能
体状态估计信息的分布式预测控制算法,进而保证多
智能体系统在最大持续攻击时间下仍能实现一致性.

以第 i个智能体为例,当攻击发生时,智能体 i利

用k时刻之前收到的邻居智能体 j的状态估计信息,
预测k − dk + 1步∼ k步智能体j的状态,具体如下:

x̂j(k − dk + τ |k − dk) =

Ax̂j(k − dk + τ − 1|k − dk) +Buj(k − dk + τ − 1),

(3)

ŷj(k − dk + τ |k − dk) = Cx̂j(k − dk + τ |k − dk),

τ = 1, 2, · · · , dk. (4)

为了实现领导-跟随多智能体系统 (1)的一致性
控制,设计如下基于多智能体状态估计信息的分布式
预测控制器:

ui(k) = Fi

N∑
j=1

aij [(1− αi(k))x̂j(k|k)+

αi(k)x̂j(k|k − dk)− x̂i(k|k)]+

biFi[(1− αi(k))x̂0(k|k)+

αi(k)x̂0(k|k − dk)− x̂i(k|k)] + u0(k), (5)

其中Fi为控制器增益.

3.3 一致性分析

在多智能体系统的研究中,一致性问题是一个基
本的研究内容.当系统存在过程噪声和测量噪声时,

即使对于单个多智能体个体也很难达到稳定.同时
智能体间的信息交互过程中遭受到拒绝服务攻击,更
加加大了多智能体系统一致性控制的难度.
定理1 在拒绝服务攻击下,对于带有过程噪声

和测量噪声的领导-跟随多智能体系统 (1),如果满足
条件:矩阵Ax和矩阵A − Ki(k)CA(∀i ∈ N)是舒尔

稳定的,则领导-跟随多智能体系统 (1)能够实现均方
一致性控制.其中

Ax = Ad −Ba −Bb +Bc,

Ad = diag{A,A, · · · , A},

Ba = diag{Bg1F1, Bg2F2, · · · , BgNFN},

gi = ai1 + ai2 + · · ·+ aiN ,

Bb = diag{b1BF1, b2BF2, · · · , bNBFN},

Bc =


a11BF1 a12BF1 . . . a1NBF1

a21BF2 a22BF2 . . . a2NBF2

...
...

. . .
...

aN1BFn aN2BFn . . . aNNBFN

 .

证明 定义状态估计误差变量

ei(k + 1) = xi(k + 1)− x̂i(k + 1|k + 1). (6)

结合式(1)和(2),可以得到

ei(k + 1) =

[A−Ki(k + 1)CA][xi(k)− x̂i(k|k)]−

[I −Ki(k + 1)C]wi(k)−Ki(k + 1)vi(k + 1) =

[A−Ki(k + 1)CA]ei(k)−

[I −Ki(k + 1)C]wi(k)−Ki(k + 1)vi(k + 1). (7)

对式(7)求均值可得

E[ei(k + 1)] = [A−Ki(k + 1)CA]E[ei(k)]. (8)

对式(3)进行迭代计算可得

x̂j(k|k − dk) = Adk x̂j(k − dk|k − dk)+

dk∑
τ=1

Adk−τBuj(k − dk + τ − 1).

(9)

对于第j个智能体,利用式(1)进行迭代计算可得

xj(k) = Adkxj(k − dk)+

dk∑
τ=1

Adk−τwj(k − dk + τ − 1)+

dk∑
τ=1

Adk−τBuj(k − dk + τ − 1). (10)

式(10)可以重新写为
dk∑
τ=1

Adk−τBuj(k − dk + τ − 1) =
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xj(k)−
dk∑
τ=1

Adk−τwj(k − dk + τ − 1)−

Adkxj(k − dk). (11)

结合式(7)、(9)和(11)可以得到

x̂j(k|k − dk) =

Adk x̂j(k − dk|k − dk) + xj(k)−

Adkxj(k − dk)−
dk∑
τ=1

Adk−τwj(k − dk + τ − 1) =

xj(k)−Ad
k[xj(k − dk)− x̂j(k − dk|k − dk)]−

dk∑
τ=1

Adk−τwj(k − dk + τ − 1) =

xj(k)−Adkej(k − dk)−
dk∑
τ=1

Adk−τwj(k − dk + τ − 1). (12)

同理可得

x̂0(k|k − dk) = x0(k)−Adke0(k − dk)−
dk∑
τ=1

Adk−τw0(k − dk + τ − 1). (13)

结合式(12)和(13),预测控制器设计(5)可以重新写为

ui(k) =

Fi

N∑
j=1

aij(xj(k)− xi(k)) + biFi(x0(k)−

xi(k)) + Fi

N∑
j=1

aij [ei(k)− (1− αi(k))ej(k)−

αi(k)A
dkej(k − dk)] + biFi[ei(k)−

(1− αi(k))e0(k)− αi(k)A
dke0(k − dk)]−

αi(k)Fi

N∑
j=1

aij

dk∑
τ=1

Adk−τwj(k − dk + τ − 1)−

αi(k)biFi

dk∑
τ=1

Adk−τw0(k − dk + τ − 1) + u0(k).

(14)

结合式(1)和(14),可以得出

xi(k + 1) = Axi(k) +Bui(k) + wi(k) =

Axi(k) +BFi

N∑
j=1

aij(xj(k)− xi(k))+

BFi

N∑
j=1

aij [ei(k)− (1− αi(k))ej(k)−

αi(k)A
dkej(k − dk)] + biBFi(x0(k)− xi(k))+

biBFi[ei(k)− (1− αi(k))e0(k)−

αi(k)A
dke0(k − dk)] +Bu0(k) + wi(k)−

αi(k)BFi

N∑
j=1

aij

dk∑
τ=1

Adk−τwj(k − dk + τ − 1)−

αi(k)biBFi

dk∑
τ=1

Adk−τw0(k − dk + τ − 1). (15)

定义误差变量

x̃i(k) = xi(k)− x0(k), (16)

则有

x̃i(k + 1) = xi(k + 1)− x0(k + 1) =

Axi(k) +Bui(k) + wi(k)−

Ax0(k)−Bu0(k)− w0(k) =

(A−BgiFi − biBFi)x̃i(k)+

BFi

N∑
j=1

aij x̃j(k) + (BgiFi + biBFi)ei(k)−

(1− αi(k))BFi

N∑
j=1

aijej(k)−

αi(k)BFi

N∑
j=1

aijA
dkej(k − dk)−

(1− αi(k))biBFie0(k)−

αi(k)biBFiA
dke0(k − dk) + wi(k)− w0(k)−

αi(k)BFi

N∑
j=1

aij

dk∑
τ=1

Adk−τwj(k − dk + τ − 1)−

αi(k)biBFi

dk∑
τ=1

Adk−τw0(k − dk + τ − 1). (17)

对式(17)求均值,可得

E[X(k + 1)] = AxE[X(k)] + E[M(k)]. (18)

其中

E[X(k)] = [E[x̃T
1 (k)] E[x̃T

2 (k)] · · · E[x̃T
N (k)]]T,

E[M(k)] = [E[mT
1 (k)] E[mT

2 (k)] · · · E[mT
N (k)]]T,

E[mi(k)] = (BgiFi + biBFi)E[ei(k)]−

(1− α)BFi

N∑
j=1

aijE[ej(k)]−

αBFi

N∑
j=1

aijA
dkE[ej(k − dk)]−

(1− α)biBFiE[e0(k)]−

αbiBFiA
dkE[e0(k − dk)].

由式(8)可以得到

E[ẽ(k + 1)] = BeE[ẽ(k)]. (19)
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其中

E[ẽ(k)] = [E[e0(k)]T,E[e1(k)]T, · · · ,E[eN (k)]T,

E[e0(k − dk)]
T,E[e1(k − dk)]

T, · · · ,

E[eN (k − dk)]
T]T,

Be = diag{A−K0(k)CA, A−K1(k)CA, · · · ,

A−KN (k)CA,A−K0(k)CA,

A−K1(k)CA, · · · , A−KN (k)CA}.

结合式(18)和(19),误差系统可以写为如下形式:[
E[X(k + 1)]

E[ẽ(k + 1)]

]
=

[
Ax Re

0 Be

][
E[X(k)]

E[ẽ(k)]

]
, (20)

其中

ReE[ẽ(k)] = E[M(k)].

显然,当误差系统 (20)渐近稳定时,领导-跟随多
智能体系统 (1)能够实现均方一致性控制.根据舒尔
稳定性定理可知,当且仅当矩阵Ax和A − Ki(k)CA

舒尔稳定时,有

lim
k→∞

E ∥ xi(k)− x0(k) ∥= 0, ∀i ∈ N .

进而可得

lim
k→∞

E ∥ xi(k)− x0(k) ∥2= 0, ∀i ∈ N .

即领导-跟随多智能体系统 (1)能够实现均方一致性
控制. 2
4 仿真分᷀

本节通过数值仿真验证上述所提理论的准确性

和有效性.考虑由1个领导者和3个跟随者组成的同
构多智能体系统,系统拓扑结构如图1所示.其中:智
能体0为领导者,其他3个为跟随者,智能体1可接受
领导者的信息.矩阵G = diag{1, 0, 0}.相关参数矩
阵设置如下:

A =

[
1.2 −0.5

0.2 −0.5

]
, B =

[
0.5

1.0

]
, C =

[
−0.1

−0.1

]T

,

Qi(k) = diag{10−4, 10−4}, Ri(k) = 3× 10−3,

Pi(0|0) = diag{10−4, 10−4}, i = 0, 1, 2, 3.

拒绝服务攻击发生的概率α=0.3,连续攻击时间上界
设定为dk = 4.所有智能体的初始状态设定为x0(0)

= [0 1]T, x1(0) = [0 3]T, x2(0) = [0 5]T, x3(0) =

[0 −3]T.领导者的控制输入信号设置为u0(k) = 0.2.
选择一组控制增益F1 = [−0.154 7 0.366 6], F2 =

[−0.275 9 0.034 5], F3 = [−0.153 5 0.578 0],可以验
证矩阵Ax和矩阵A−Ki(k)CA(∀i ∈ N)是舒尔稳定

的.

0 1

2 3

图 1 有向网络拓扑图

领导-跟随多智能体系统的状态估计误差曲线如
图2所示.由图2可见,在60 s左右,多智能体系统的状
态估计误差趋近于零,表明所设计的观测器能够准
确、有效地估计智能体状态信息,且有效降低了过程
噪声和测量噪声的影响.多智能体系统的一致性状
态误差跟踪曲线如图3所示.由图 3可见,在130 s左
右,系统的状态跟踪误差趋近于零,表明在拒绝服务
攻击下,所设计的基于状态估计信息的分布式预测控
制器能够有效抵御恶意的网络攻击,实现多智能体系
统的均方一致性控制.拒绝服务攻击导致的通信中
断时刻图如图4所示,αi(k) = 1表示发生攻击,攻击
发生时智能体i接收不到其他智能体传来的信息.
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图 2 状态估计误差曲线
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图 3 一致性状态跟踪误差曲线
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图 4 拒绝服务攻击导致的通信中断时刻图
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5 结 论

本文研究了在拒绝服务攻击下,带有过程噪声和
测量噪声的领导-跟随多智能体系统的安全一致性控
制问题.设计了基于卡尔曼滤波的状态观测器,实现
了智能体状态信息的有效准确获取,降低了噪声对系
统的不利影响.考虑在多智能体系统信息交互网络
中存在拒绝服务攻击,提出了一种基于状态估计信息
的分布式预测控制算法,实现了领导-跟随多智能体
系统的均方一致性控制,并给出了实现均方一致性控
制的充分必要条件.最后通过仿真实例验证了所提
出方法的正确性和有效性.
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