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基于自适应鲁棒性的入侵检测模型
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摘 要: 传感器与网络技术的迅猛发展促进了信息物理系统的发展与应用.而传统网络系统的入侵检测技术已
经发展成熟,信息物理系统 (CPS)可以在借鉴传统网络系统入侵检测技术的基础上,结合自身特性进行改进.针对
CPS所处地理位置复杂及网络传输不可靠导致的检测鲁棒性不高的问题,提出基于稀疏降噪自编码网络 (SDAE)
的入侵检测算法;同时,考虑到CPS对模型适应性及推广性的需求,将基于差分变换的头脑风暴优化算法 (DBSO)
与改进的自编码网络相结合,形成基于DBSO优化SDAE(DBSO-SDAE)的检测算法.该算法具有自动提取入侵数
据最优特征表示的能力,同时在进一步提高模型鲁棒性的前提下,可极大地增强模型的适应性.仿真结果表明,所
提出的DBSO-SDAE模型与其他模型相比,具有较高的鲁棒性、自适应性及较优的检测实时性,可极大地满足CPS
对检测算法的高需求.
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A new intrusion detection model based on adaptability and robustness
WU Ya-li†, LI Guo-ting, FU Yu-long, WANG Xiao-peng

(1. School of Automation and Information Engineering, Xi’an University of Technology，Xi’an 710048, China；
2. Shaanxi Province Key Laboratory of Complex System Control and Intelligent Information Processing, Xi’an
University of Technology，Xi’an 710048, China)

Abstract: The rapid development of sensor and network technology promotes the development and application of cyber
physical system, while the intrusion detection technology of the traditional network system has matured. The cyber
physical system (CPS) can be improved in combination with its own characteristics based on the traditional intrusion
network technology. The geographic location of CPS is complex and the network transmission is unreliable, which
lead to that the detection robustness is not high. Aiming at this problem, an intrusion detection algorithm based on
sparse denoising auto-encoders (SDAE) is proposed. What’s more, CPS requires models to be adaptive and generalized,
so difference brain storm optimization (DBSO) based optimization of SDAE (DBSO-based optimization of SDAE,
DBSO-SDAE) detection algorithm is formed by combining DBSO with improved auto-encoders. The algorithm can
automatically extract the optimal feature representation of intrusion data and greatly enhance the adaptability of the model
while further improving the robustness of the model. The simulation results show that the DBSO-SDAE model proposed
in this paper has higher robustness, adaptability and better real-time detection than other models, which greatly satisfies
the high demand of CPS for detection algorithms.
Keywords: cyber physical system；robustness；adaptability；intrusion detection；auto-encoders；brainstorm optimization
algorithm

0 引 言

信息物理系统 (CPS)通常被定义为计算与物理
过程的深度结合,它将计算和通信功能与对物理世界
中的实体的监视和控制集成在一起[1].近几年来,传
感器与网络技术的迅猛发展促进了信息物理系统的

发展与应用,例如,机器人控制系统[2]、汽车系统[3]、水

利[4]及电力[5]系统等.但是, CPS也面临着各种各样
的随机故障和网络攻击的威胁,极大地制约了CPS的
发展.相较于传统的网络安全,任何蓄意的网络攻击
都会对被控制的物理对象甚至依赖它的人造成难以
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想象的损害.入侵检测作为一种积极主动的防御技
术,是及时发现潜在网络威胁、制定合理防御策略
的主要手段,是网络安全技术体系中重要的组成部
分.它能够通过收集和分析相关网络数据及时发现
攻击行为,降低安全威胁.因此,研究CPS的入侵检测
显得尤为重要.
目前,传统的网络系统已经有逐步成型的入侵检

测技术, CPS可以借鉴传统网络的入侵检测技术,并
结合系统自身特性进行调整.由于传感器设备和网
络技术的不断发展, CPS生成数据的维度和数量更甚
于传统网络,传统的入侵检测方法在处理海量高维
数据方面面临巨大挑战.而深度学习作为表征学习
的代表适宜处理大规模数据,能够直接从复杂的原始
数据中自动学习高层次的特征数据,免去了手工特征
提取对专家知识的依赖.实际上,检测算法越强大,能
耗就越大.文献 [6-7]结合了各自CPS系统特点,均考
虑资源消耗及负载问题,在一定程度上都是以牺牲精
度为前提的.但是,信息物理系统需要更好的安全性
能.文献 [3]针对不同攻击的时间上下文将深度学习
与计算卸载相结合,取得较好的结果,并以检测延时
为准则建立数学模型,验证了其可行性.因此,本文采
用深度学习算法建立入侵检测模型.
在深度学习算法中,自动编码器利用大量未标

记数据,通过数据特征提取来降低特征维数,在入侵
检测中具有较好的特征提取和降维能力.在传统的
网络系统中,文献 [8-9]均采用自编码网络进行入侵
检测,并取得了较好的成果,但若要适用于CPS系统,
仍然需要考虑两个问题:一是CPS系统对检测系统
的鲁棒性有着较高的要求,而部分CPS系统所处地理
位置复杂,传感器传输信息存在噪声,因此有必要提
高检测系统的鲁棒性;二是CPS系统的特殊性要求
模型能够适应和扩展数据漂移,不断发现新的系统
威胁和漏洞,而现有模型结构选择费时费力,模型不
能根据数据的不同分布特征自适应提取本质特征,
不具有可适性和推广的能力,不能运用于多个CPS
实例.因此,本文将头脑风暴优化算法 (brain storm
optimization, BSO)与改进的自动编码器相结合,旨在
提高模型的鲁棒性及自适应性.
本文提出的方法主要创新点表现在: 1)考虑到

CPS对鲁棒性的较高需求,将噪声引入自编码网络,
旨在提升模型的鲁棒性; 2)基于BSO与改进自编码
相结合的方式自适应地获得入侵数据的最优特征表

示,免去费时费力的人工提取,避免网络结构对检测
精度及鲁棒性的影响,在进一步提高鲁棒性的同时使
模型更具有适应性和推广能力; 3)模型能够针对入

侵数据的不同特征进行自适应调整,并对已知和未知
攻击都具备较高的检测率.

1 基于鲁棒性的网络模型框架

CPS系统对鲁棒性的需求更甚于传统网络系统,
传感器设备的偶然故障和网络传输的不可靠性是导

致检测系统鲁棒性低的主要原因,究其缘由是低质量
带噪声数据引起的.因此,有必要对检测系统进行降
噪处理,以提高其鲁棒性.

1.1 叠加稀疏自编码网络

1.1.1 自编码网络

CPS将计算和通信功能与对物理世界中的实体
的监视和控制集成在一起,所带来的结果是数据维度
和规模的剧增,而自编码网络将有监督与无监督相结
合,能够对数据进行特征提取及降维,从而学习到特
征最本质的表示.
自动编码网络 (auto-encoders, AE)是 2007年

Bengio等[10]提出的,通过对输入数据进行无监督的
逐层特征变换,将原空间的样本特征表示变换为新的
特征空间并自动学习分层特征表示. AE由3部分组
成,即输入层、隐层和输出层,其表示如图1所示,其中
输入层和输出层具有相同的维度.
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图 1 单层自编码机

编码过程为计算输入层数据x到隐层的数据h

的过程.解码过程为将隐层的数据h重新恢复出输入

层数据即输出层数据x′的过程,表示为h = Sf (W1x+ b),

x′ = Sg(W2h+ d).
(1)

其中:W1为输入层与隐层的权值矩阵;W2为隐层和

输出层的权值矩阵; b、d分别为隐层的偏置向量和输
出层的偏置向量;Sf、Sg为sigmoid函数,目的是为了
提高网络的非线性能力.函数表示为

sigmoid(x) = 1

1 + e−x
. (2)

为了减少参数,将输入层与隐层之间的权值矩阵
W1和隐层与输出层的权值矩阵的转置W ′

2取为W ,
其公式表示为
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W1 = W ′
2 = W. (3)

故AE参数有3个,分别为W、b、d.训练的目标是最小
化输出与输入之间的差异,目标函数为

arg min
W,b,d

[c(x, x′)] =
1

2
∥x− x′∥2. (4)

其中:x′是在x给定的情况下由W、b、d来调节的;
c(x, x′)为每个训练样本的训练目标,总训练目标为

c(x, x′) =
m∑
i=1

1

2m
∥x− x′∥2, (5)

其中m为训练样本的数量.
训练完成后,隐层的输出h是学习到的特征,将

其作为自编码网络中下一层AE的输入.多层AE即
构成了堆栈自编码机 (stacked auto-encoder, SAE),然
而由于SAE不具有分类特性,将SAE与分类器结合
成为堆栈自编码网络.
分类器采用 softmax分类器,训练样本集合为

{(x(1), y(1)), (x(2), y(2)), · · · , (x(m), y(m))},m为样本
个数,其中第 i个训练样本为x(i),其标签为y(i) ∈ {1,
2, · · · , k}, k为类别数,则softmax回归的假设为

hθ(x
(i)) =


p(y(i) = 1 | x(i); θ)

p(y(i) = 2 | x(i); θ)
...

p(y(i) = k | x(i); θ)

 =

1
k∑

j=1

eθT
j x(i)


eθT

1 x(i)

eθT
2 x(i)

...
eθT

k x(i)

 . (6)

向量hθ(x
(i))的每一个元素 p(y(i) = k|x(i); θ)

代表样本x(i)属于第 j类的概率 (向量的元素和为
1), θ1, θ2, · · · , θk为模型参数向量,则模型的代价函数
定义如下:

J(θ) = − 1

m

[ m∑
i=1

k∑
j=1

1{yi = j} log eθT
j x(i)

k∑
j=1

eθT
j x(i)

]
+

λ

2

k∑
j=1

n∑
r=0

θ2rj . (7)

其中: 1{· }表示指示函数,花括号内表达式为真时指
示函数值为1,否则为0;等号右边第2项为权重衰减
项,用于解决参数冗余带来的数值问题,同时增强网
络的泛化能力. λ为权值衰减系数.利用式 (7)对网络
模型进行总体评价,评价函数值越小,检测精度越高.

1.1.2 稀疏约

为了使模型更具有高效性,在原有的SAE的基
础上引入稀疏限制条件.受生物神经网络启发,将大

量神经元在同一时刻处于抑制状态,只有少量神经元
被激发.在本文的自编码网络中使用的激活函数为
sigmoid函数,则当神经元的输出接近1时为激活状
态,而输出接近0时为抑制状态.为了使神经元j的活

跃度接近于稀疏性参数ρ(通常取值接近于0),可使
ρ = ρj . (8)

加入稀疏限制后,损失函数为

JSSAE = c(x, x′) + β

N∑
j=1

KL(ρ ∥ ρj). (9)

其中:等号右边第1项为均方误差重构项;第2项为稀
疏惩罚项;β为稀疏惩罚项权重;N为隐藏层中神经
元数量; j为第j个神经元; KL(ρ ∥ ρj)是以ρ和ρj为

均值的两个伯努利随机变量间的相对熵,用来比较两
个变量的相似度.

1.2 噪声输入

传感器监测点失效、异常及传输不稳定产生了

不可靠低质量带噪声数据,低质量带噪声数据导致系
统较低的鲁棒性.鲁棒性的定义为当输入包含一些
失真时,网络仍可学习到有用的特征,也即要求检测
模型依然能够从噪声数据中捕获输入分布中的有用

结构.
噪声输入的思想在文献 [11]中就有提出,实验表

明该方法具有较好的效果;文献 [12]提出了关于噪声
信道的鲁棒编码;在前者基础上文献 [13]引入了降噪
参数提高自编码网络鲁棒性,在偏差模型的基础上,
从几何流行学习角度、随机算子角度、信息论角度、

生成模型的角度对算法进行了分析.
输入加噪后其模型改变如下:

x̃ ∼ qd(x̃ | x). (10)

原始输入x通过随机映射得到损坏输入 x̃,在分
析中为保证算法的一般性,未特定针对某种噪声,将
损坏输入 x̃输入到网络,得到重构输出层数据 x̃′,即h = Sf (W1x̃+ b),

x̃′ = Sg(W2h+ d).
(11)

则有新的重构误差函数如下:

arg min
W,b,d

c(x, x̃′) =

m∑
i=1

1

2m
∥x− x̃′∥2. (12)

使 x̃′尽可能接近损坏的输入x,与SAE不同的是
x̃′是 x̃的确定函数而不是x的,而 x̃是通过随机映射

得到的,同时更符合实际的噪声数据,从而进一步提
高了模型的鲁棒性.

1.3 鲁棒性定量评价标准

Huber[14]从稳健统计的角度系统地给出了鲁棒

过程所满足的3个层面:一是模型需要具有较高的精
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度或有效性;二是对于模型假设出现的较小偏差,只
对算法性能产生较小的影响;三是对于模型假设出
现的较大偏差,而不对算法性能产生“灾难性”的影
响.在文献 [15]中,以均方误差作为衡量语音模型鲁
棒性好坏的度量方式;在文献 [16]中,为了定量分析
每个跟踪系统的鲁棒性能,使用中心位置误差和重
叠率两种度量方式;文献 [17]针对农作物叶片病害问
题,以加入噪声前后偏离度作为评价鲁棒性好坏的定
量体现;文献 [18]针对语音识别的噪声问题,以相对
精度为对比作为鲁棒性好坏的定量体现.
综上所述,借鉴文献 [15-18]中的鲁棒性定量评

价标准并结合Huber从稳健统计的角度系统地给出
鲁棒性3个层面的概念,选择检测率AC及加入噪声
前后检测率的偏离度作为鲁棒性量化评价标准,具体
内容如下.

为了更好地评价模型,本文选取入侵领域常用的
AC作为评价指标,其评价公式为

AC =
TP + TN

TP + FN + FP + TN . (13)

其中: TP为划分为攻击类的攻击样本数量, TN为划
分为正常类别的正常样本的数量, FP为分类为攻击
类的正常样本数, FN为分类为正常类别的攻击样本
数量.
偏离度的定义公式为

D =
|ACt0 − ACt1 |

ACt0

× 100%. (14)

其中: ACt0为噪声等级为0时的检测精度; ACt1为噪

声等级为 t1时的检测精度;D为偏离度,偏离度越小
代表系统鲁棒性越好越稳定.

2 基于自适应鲁棒性的网络模型框架

CPS需要模型具有较好的自适应性,能根据数据
的不同分布特征自适应提取本质特征以获得较好的

精度及鲁棒性,故有必要引入自适应鲁棒模型框架.

2.1 差分头脑风暴优化算法

为了在提高模型鲁棒性的同时解决模型的自适

应问题,减少因模型结构、降噪参数等选取不当对
精度及鲁棒性的影响,从而解放人力,减少不必要的
计算资源开销,使模型能根据不同数据分布特征自
适应提取最本质特征,本文引入头脑风暴优化算法
(brain storm optimization, BSO)[19]. BSO是Shi在2011
年第二届国际智能群体大会 (ICSI11)上提出的一种
新的群体智能优化算法,主要受人类头脑风暴会议所
启发.该算法利用聚类思想搜索局部最优解,通过局
部最优比较得到全局最优解,利用变异思想提高了算
法的多样性,避免了算法陷入局部最优. BSO在许多
领域得到了广泛的应用,具有很好的发展前景.具体

算法步骤如下.
Step 1:对种群初始化;
Step 2:对个体进行评价和聚类;
Step 3:通过变异产生新个体;
Step 4:对种群和聚类中心进行更新;
Step 5:如果达到最大迭代次数,则输出最优个

体,否则转到Step2.
文献 [20]提出了差分的变异方法,具有较好的

性能,已在许多文献中进行了研究和应用[21-22].基
于差分变异的头脑风暴优化 (difference brain storm
optimization, DBSO)算法的BSO可以根据种群的个
体分布进行自适应调整,降低计算复杂度,提高运
行速度.与基于高斯变异的经典BSO相比, DBSO更
适合于入侵检测领域.因此,本文将DBSO应用于
SDAE来优化网络框架及降噪参数. DBSO与BSO整
体结构相同,仅在Step 3用差分变异代替高斯变异产
生新个体.

2.2 入侵检测模型

为了获得最优的网络结构及降噪参数,提取
CPS系统入侵数据的最本质特征,提高检测率,基于
DBSO的基本原理,提出一种新的入侵检测算法——
基于DBSO优化的SDAE(DBSO-based optimization of
SDAE, DBSO-SDAE),省去了复杂的人工调整步骤,
减少了宝贵的计算资源.最后,在提高鲁棒性的同时
实现自适应特征提取模型框架.
头脑风暴算法优化隐藏层层数、节点数及降噪

参数的具体过程如下:
1)初始化.
引入头脑风暴算法,设置种群规模NP、最大迭代

次数I、算法超参数.
2) 产生可行隐藏层层数、节点数及降噪参数的

集合.
为减少模型参数,各隐藏层节点数个数相同.因

此,取自编码网络的隐藏层层数L、隐藏层节点数

N和降噪参数V 为决策变量,即决策变量的个数为
3.种群中第i个个体pi为

pi = [Li, N i, V i]. (15)

种群规模为NP,即随机的产生NP个个体. Li ∈
[1, 2, · · · ,maxL],N i ∈ [1, 2, · · · ,maxN ],V i ∈ [0, 1]

分别为隐藏层的层数、节点数及降噪参数.
3)确定个体评价指标.
由于隐藏层层数、节点数及降噪参数共同影响

着网络模型的检测精度及鲁棒性,对个体的评价指标
与网络模型总的评价标准检测精度有关.需要在保
持较高检测精度的同时选出具有较高鲁棒性的降噪
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参数及网络框架,其评价函数如下:
arg max

N,L,V
T = αACnoise + ηAC0. (16)

其中:α + η = 1,α、η为权重系数.由鲁棒性定义
可知,当给输入加入噪声时,网络仍可学习到有用的
特征,即要求网络仍能拥有较好的检测精度.因此,
ACnoise为加入噪声后的检测精度,目的是为了使网
络具有较高的鲁棒性, AC0为不加噪声时的检测精

度,目的是为了使网络具有较高的检测精度.
4)个体评价与聚类.
将2)中产生的NP个个体集合分别代入自编码

网络模型中,以评价函数T作为个体的评价指标,对
种群中每一个个体进行评价.
本文采用k-means进行聚类,不同的是,本文将聚

类用于目标空间,即以个体在目标空间中的欧氏距离
作为相似度标准.

5)对种群与聚类中心进行更新.
对隐藏层层数及节点数以很小的概率用任意解

替代聚类中心,以增加种群的多样性.在得到选择个
体后,对其进行差分变异来产生新个体,过程如下:

Xd
new = Xd

selected + rand × (x1 − x2). (17)

其中:Xd
new为新产生个体的第d维,Xd

selected为选择

个体的第d维,x1、x2为选择的两个不同个体.
6)判断是否达到终止条件.
判断迭代次数I是否达到设定的最大迭代次数

Imax.若是,则进入7);否则,返回4),重新进行个体评
价与聚类,迭代次数为I = I + 1.

7)输出最优个体.
输出针对该数据集对应的自编码网络模型的最

优个体,即隐藏层层数、节点数及降噪参数,并将最优
个体参数作为网络模型的最优结构,代入后续的网络
训练.
总体步骤流程框图如图2所示.

!"

#$%&'

()*+,-./0*123#

-.45

-.67

89:;<=
N

>?@ABC

Y

DEFGH

/I

图 2 DBSO-SDAE算法流程

3 实验仿真

3.1 数据集选择

NSL-KDD数据集是由著名的KDD99流量数据
集[23]处理和改进后产生的,在异常检测系统中得到
了广泛的应用.数据集中的攻击都是CPS中常见的
几种攻击;且CPS要求模型既能检测已知攻击,也能
检测未知攻击.而NSL-KDD测试集中存在训练集中
未曾出现的新攻击,因此,本实验采用NSL-KDD数据
集对模型进行验证.

3.2 降噪参数对网络性能的影响实验

本节引入的噪声为掩蔽噪声,将其加入训练样本
中,将干净的原始数据随机以一定噪声比例随机置
零,并输入到稀疏自编码网络中,探究降噪参数对网
络性能的影响,其结果如图3所示.
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图 3 降噪参数对网络性能的影响

在图3中,降噪参数为0代表输入干净的数据,即
未被加入噪声.由图3可以看出,当降噪参数增加到
一定范围内时,可以提高网络泛化能力,提高检测精
度,从而验证了噪声的输入可以使自动编码器学习到
更加鲁棒的高层特征,减弱过拟合现象.
同时,原本性能最佳的78节点在加入降噪参数

后上升幅度最小,而性能最差的60节点上升幅度最
大.对于12节点而言,在一定噪声比例下,其测试精
度反超原本最优的78节点.降噪参数的加入使原有
系统机制发生改变,从而影响了最优解,使原本最优
的节点个数不再最优.因此,有必要考虑噪声因素在
提高鲁棒性的同时重新选择最优的网络结构.

3.3 入侵检测模型DBSO-SDAE实验

利用DBSO-SDAE模型自适应得到的最优网络
层数、节点个数及降噪参数为 [1, 17, 0.52].考虑到传
感器设备的偶然故障及传输的不可靠性,有必要对
网络模型的鲁棒性进行验证.在测试样本中加入均
值为0、方差为噪声等级Q的高斯噪声 (噪声等级为
0∼ 0.7),以测试精度及偏离度为指标验证网络鲁棒
性.本次实验采用控制变量法,以相同结构网络为基
础,加入不同程度的噪声,每个数据由10次均值求得,
得到实验结果如图4所示.
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图 4 噪声等级对检测性能的影响

由图4可知,本文提出的算法在噪声等级为0时
对精度、检出率及误报率均有所改进.同时,在加入
噪声时,指标精度、检出率和噪声等级较低时的误报
率均表明算法有较高的鲁棒性,仅在加入的噪声等
级过高时,误报率逊于其他算法.这是由于误报率和
检出率为一对矛盾度量,在噪声等级过高导致精度
过低时,检出率的提高是以大幅度牺牲误报率为代
价的.而当精度较高时,误报率和检出率的提高相互
牺牲程度降低.因此,本文将精度作为主要的度量指
标.由图4(a)很明显能够看出自编码网络相较于BP
网络有很强的鲁棒性,而DBSO-SDAE在加入等级为
0∼ 0.3的噪声时精度基本持平,相较于其他自编码网
络其变化最缓慢,说明其衰减最慢,对噪声的抵抗能
力最强,同时在整个噪声加入的过程中, DBSO-SDAE
检测精度最高,也同样验证了其具有最强的鲁棒性.
通过精度的偏离度可以更具说服力地判断4个

模型的稳定程度,如表1所示.

表1 4种模型精度偏离度

Q = 0.4 BP AE SAE DBSO-SDAE

偏离度 / % 35.47 5.91 5.24 4.99

由表 1可知,在噪声等级为 0.4时, BP偏离程度
达到 35.47 %, DBSO-SDAE模型偏离度最小,仅有
4.99 %的数据波动,且在噪声等级为0∼ 0.4之间时
DBSO-SDAE模型的偏离度均小于或远小于其他模
型.但如图4(a)所示,在噪声等级为0.4∼ 0.7之间,本
文所提模型偏离度与SAE持平或略高于SAE,但其整
体检测精度仍远高于其他模型.其原因在于本文所
提模型初始精度远高于SAE,但模型对噪声的抵抗程
度是有限度的,当噪声等级大于0.4时,意味着归一化
后,在 [0,1]的数据集中加入方差大于0.4的噪声,模型
均无法从现有数据中获得更有效的信息.由上述分
析可知, DBSO-SDAE模型数据稳定性最高,相对于
其他模型有更强的鲁棒性.
利用DBSO-SDAE模型自适应选出的最优参数

为隐藏层层数为1层、隐藏层节点数为17个、降噪参
数为0.52训练网络,并在测试集KDDtest+上进行测
试,得到测试结果如表2所示.

表2 各算法AC值对比

测试集 J48[24] 朴素贝叶斯[24] NB树[24] 随机树[24]

test+ / % 81.05 76.56 82.02 81.59

测试集 BP CNN SSAE DBSO-SDAE

test+ / % 77.92 79.21 78.27 82.04

表2列举了不同算法的AC值,与其他算法相比,
本文提出的DBSO-SDAE模型有着较高的检测精度.

考虑到检测算法模型对测试阶段的实时性有着

较强的需求,加入实时性仿真对比如表3所示.

表3 算法测试时长对比

算法 BP CNN DBSO-SDAE

测试时间 / s 0.037 0.395 0.014

由表3可知,本文提出的模型在测试数据量为
22 544时,所需的检测时长仅为0.014 s,与其他模型相
比,具有较高的实时性,其原因在于所选出的网络结
构简单、参数过少,但尽管网络结构简单,依然拥有较
高精度.
综上,由实验分析可得, DBSO-SDAE模型不仅

有较优的鲁棒性,还能自适应选择最优网络参数,获
得较高的检测精度及较优的实时性.

4 结 论

由于计算与物理过程的深度结合, CPS对传统入
侵检测提出了更高的鲁棒性和自适应性的需求.本
文结合CPS自身特点,提出了基于自适应鲁棒性的
DBSO-SDAE检测模型.将稀疏自编码网络加入噪
声,通过重构误差的学习方式,使网络能够学习到更
具鲁棒性的高层次表示.并将DBSO与SDAE相结
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合,使模型在提高鲁棒性的同时能自适应地根据数
据的不同分布特征提取本质特征,获得较好的精度及
鲁棒性.实验表明,该方法具有较强鲁棒性和自适应
性,且无论针对已知入侵类型和未知入侵类型,均具
有很好的检测性能,从而为CPS的入侵检测提供了一
种新的具有较强鲁棒性及自适应性的检测方式.
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