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基于D-AHP和TOPSIS的火电厂控制系统
信息安全风险评估
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摘 要: 火电厂控制系统信息安全风险评估往往存在主观性强和不确定性等问题,而这些问题会对评估结果产生
一定影响.对此,提出一种基于D数偏好关系改进层次分析法 (D-AHP)和逼近理想解排序法 (TOPSIS)的电厂控制
系统信息安全风险评估方法.根据工业控制系统风险评估的相关行业标准,识别工业控制系统的资产、威胁、脆弱
性及现有安全措施,建立评估指标体系和层次结构模型.针对评估专家经验差异导致的评估信息不确定性,先使
用D-AHP方法求解各指标影响权重,再使用TOPSIS法求出专家权重,最后得到电厂控制系统信息安全风险值.实
例分析表明了所提出方法的有效性,同时提高了评估结果的正确性.
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Abstract: Cyber security risk assessment of control system power plant control systems often has strong subjective and
uncertainty problems, and these issues will have a certain impact on the assessment results. To solve this problem, a
method of information security risk assessment of power plant control systems based on the D-AHP and the TOPSIS is
proposed. According to the relevant industry standards for risk assessment of industrial control systems, assets, threats,
vulnerabilities and existing safety measures of industrial control systems are identified, and the assessment index system
and a hierarchical structure model are established. Aiming at the uncertainty of assessment information caused by the
differencesin expert’s experience, the D-AHP is used to solve the impact weights of each index. Then the TOPSIS is used
to find the expert weight. Finally, the information security risk value of the control system for power plants is obtained.
Example analysis shows the effectiveness of the proposed method and the better accuracy of assessment results.
Keywords: power plant control system；risk assessment；D number theory；AHP；TOPSIS；information security risk
value

0 引 䀰

随着工业4.0、互联网+和工业互联网的不断发
展,工业控制系统信息安全问题已引起国内外广泛关
注,研究工业控制系统的信息安全是当前国家和社会
的重大需求[1]. 2017年新一轮勒索病毒“Petya”使欧
洲多个国家的电力系统和通讯系统受到了巨大的影

响[2].作为国民经济最重要的基础支撑,截止2018年

底,全国火电发电装机容量已达到11.45亿千瓦时,亚
临界、超临界和超超临界机组已成为主力发电机组,
由于电厂全网电气设备与控制信息互联,非法入侵造
成的安全隐患非常大,应加强电厂控制系统信息安全
的风险评估. 2015年国家能源局颁布了《电力监控系
统安全防护评估规范》,因此,非常有必要结合规范及
电厂控制系统的特点来研究相应的风险评估方法.
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目前,针对工业控制系统常用的评估方法主要有
定量评估、定性评估和综合评估[3].由于风险评估的
特殊性,无法通过具体的现场数据参数得到评价结
果,需要参考专家评价,而在数据处理过程中如何减
少主观性因素是研究的重点.许多国内外研究者已
经根据模糊层次分析法、DS证据理论、攻击树[4]、神

经网络[5]等多种研究方法构建了信息安全风险评估

模型,并推动了评估方法的研究进展.陈卓等[6]提出

了基于区间数和理想解的信息安全风险评估方法,有
效降低了专家主观性的影响,但在确定指标权重时采
用了主观性较强的层次分析法.林云威等[7]提出了

结合DS证据理论和层次分析法来降低主观因素的
影响,但存在各安全威胁之间必须无相互影响这一局
限性.钟银超等[8]使用模糊层次分析法 (F-AHP)对信
息系统进行风险评估,较为客观地反映了系统内部层
次结构关系,通过综合评估,在一定程度上提高了评
估精度.但该方法在构建专家评估矩阵时,并未考虑
专家经验的差异性对评估结果产生的影响.
基于以上问题,根据发电厂控制系统信息安全的

防护要求和风险评估内容的特点,本文利用D数优化
层次分析法 (D-AHP)建立电厂控制系统信息安全风
险评估层次体系,使求得的指标权重更加科学合理,
降低专家主观性对评估结果的影响.结合逼近理想
解排序法 (TOPSIS)计算专家所给意见的准确度并求
得专家评价权重,最后通过计算得到某电厂控制系统
信息安全风险值.

1 电厂工业控制系统安全分析

1.1 电厂工业控制系统风险评估目标

发电厂常用的控制系统主要包括分散控制系统

(DCS)[9]、可编程控制系统 (PLC)以及现场总线系统
(FCS).目前,我国火力发电机组主要采用艾默生、
ABB、西门子、国电智深以及北京和利时等公司的
DCS.而发电厂控制系统普遍采用专用的软硬件、操
作系统和通信协议,且存在于封闭的网络之中,往往
疏于防范,存在着诸多安全隐患[10].因此,电厂应建
立多技术层面的防护体系,做到物理、网络、终端、数
据的多角度、全方位保护.电厂控制系统安全防护评
估规范是通过对资产、威胁、脆弱性评估及赋值,最
终得到电厂控制系统的风险综合值.通过实施风险
评估可以发现电厂控制系统存在的安全风险,提出电
厂控制系统安全整改建议并实施安全整改,确保电厂
控制系统的生命周期安全性.

1.2 构建风险评估指标体系

以国能安全 [2015]36号文件作为参考根据,并结
合电厂控制系统的实际情况选取评估指标,建立风险
评估指标体系[11].为了突出重点,对评估指标进行简
化.请专家对资产的保密性、完整性和可用性,环境因
素带来的威胁和人为因素造成的威胁,技术脆弱性和
管理脆弱性,以及已有的预防性安全措施和保护性安
全措施这9个方面进行评估和赋值.电厂信息安全风
险评估体系如表1所示.

表 1 电厂信息安全风险评估体系

一级指标 二级指标 描述

资产(U1)

保密性 (U11) 数据所达到的未提供或未泄露给非授权的个人、过程或者其他实体的程度

完整性(U12) 保证信息及信息系统不会被非授权更改或破坏的特性

可用性 (U13) 数据或资源的特性,被授权实体按要求能访问和使用的数据或资源

威胁 (U2)
环境因素 (U21) 自然界不可抗因素和其他物理因素

人为因素 (U22) 分为恶意和非恶意两种

脆弱 (U3)
技术脆弱性 (U31) 包含物理层、网络层、系统层、应用层等各个层面的安全问题

管理脆弱性 (U32) 分为技术管理脆弱性和组织管理脆弱性,前者与具体技术活动相关,后者与管理环境相关

已有安全措施 (U4)
预防性安全措施 (U41) 预防性安全措施可以降低威胁利用脆弱性导致安全事件发生的可能性

保护性安全措施 (U42) 保护性安全措施可以减少因安全事件发生后对组织或系统造成的影响

2 控制系统信息安全风险评估算法

2.1 D数理论

D数理论是DS证据理论的扩展,是Deng[12]在

DS证据理论基础上提出的不确定性推理理论.它克
服了DS证据理论在表达不确定信息方面的不足,其

中基本概率分配 (BPA)不需要满足完整性约束,能够
处理信息不完整的情况.与DS证据理论相比, D数理
论具有更大的应用范围,可以更好地描述和处理不确
定信息. D数理论自从被提出后,由于其独特的优势,
目前已应用于不同的领域并取得了很好的效果.因
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此,本文将D数理论用于电厂控制系统风险评估研
究.
定义1 设Ω为一个有限的非空集合, D数是一

个映射,定义为D:Ω → [0, 1],满足条件
∑
B⊆Ω

D(B) ⩽

1,且D(∅) = 0.其中:∅为空集,B为Ω的子集.如果∑
B⊆Ω

D(B) = 1,则说明由D数所表示的信息是完整

的;反之,信息是不完整的[13].
定义 2 令D = {(b1, v1), (b2, v2), · · · , (bi, vi),

· · · , (bn, vn)}为一个D数,则D数的融合为

I(D) =

n∑
i=1

bivi, (1)

可将D数的集成称为I值.
定义3 设存在评估样本U集,基于U × U以模

糊集的方式存在,其模糊偏好关系为

µR : U × U → [0, 1]. (2)

以矩阵的形式表示为R = [rij ]n×n,即

R =

U1

U2

...
Un

U1 U2 · · · Un
r11 r12 · · · r1n

r21 r22 · · · r2n
...

...
. . .

...
rn1 rn2 · · · rnn

 .

其中 rij表示专家Ui相较于专家Uj的偏好程度. rij
的赋值及对应含义如下:

rij =



0, Uj比Ui绝对重要;

∈ (0, 0.5), Uj比Ui重要一些;

0.5, Uj与Ui同等重要;

∈ (0.5, 1), Ui比Uj重要一些;

1, Ui比Uj绝对重要.

定义4 D数偏好关系RD是指标U的集合,以D
数矩阵的方式存在,有

µR : U × U → D. (3)

以矩阵的形式表示为RD = [Dij ]n×n,即

RD =

U1

U2

...
Un

U1 U2 · · · Un
D11 D12 · · · D1n

D21 D22 · · · D2n

...
...

. . .
...

Dn1 Dn2 · · · Dnn

 .

其中

Dij = {(bij1 , v
ij
1 ), (bij2 , v

ij
2 ), · · · , (bijm, vijm)},

Dji = {(1− bij1 , v
ij
1 ), (1− bij2 , v

ij
2 ), · · · ,

(1− bijm, vijm)}, ∀i, j ∈ {1, 2, · · · , n};

bijk ∈ [0, 1], ∀k ∈ {1, 2, · · · ,m};

Dii = {(0.5, 1.0)}, ∀i ∈ {1, 2, · · · , n};

bijk 表示第k位专家认为第 i个方案相对于第j个方案

的重要程度; vijk 表示该专家对该重要程度的支持度.

2.2 D-AHP方法

层次分析法 (AHP)将与决策目标有关的元素按
照层级关系分解成顶层目标、中间层准则以及底层

方案的层级结构,是一种定量与定性相结合的综合性
分析方法 [14].但典型的层次分析法不适用于处理存
在不确定信息的主观评价.因此,本文通过采用改进
的D-AHP方法来更好地处理不确定环境下的风险评
估问题.火电厂控制系统信息安全风险评估层次结
构模型如图1所示.
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图 1 火电厂控制系统信息安全风险评估层次结构模型

计算指标权重的D-AHP方法描述如下.
Step 1: 组织评估专家成对比较各指标并构建D

数偏好矩阵RD;
Step 2:利用D数融合公式将D数偏好矩阵RD转

化为实数矩阵RC ;
Step 3:构建基于确定数矩阵RC的概率矩阵RP ,

计算成对比较指标间的偏好概率;
Step 4: 计算RP矩阵中每行的和并按大小进行

排序,然后根据矩阵排序得到三角化矩阵RT
P ;

Step 5: 根据三角化矩阵RT
P对实数矩阵RC三角

化,得到三角化的实数矩阵RT
C ;

Step 6:根据矩阵计算各指标的相对权重.
在计算权重时,由下式计算不一致系数:

I.D. =

n∑
i=1

RT
P (i, j)

n(n− 1)/2
, j < i, (4)

其中n表示成对比较的指标个数.

2.3 TOPSIS方法

TOPSIS称为逼近理想解排序法,是多目标决策
问题中一种常用的方法,又称为优劣解距离法[15].首
先定义决策问题中的理想化目标,即正理想解和负理
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想解;然后,通过计算评估样本与正负理想解的相对
接近度,作为各个评估样本的优劣程度的标准;最后
找到那个距正理想解的距离最近、而距负理想解的

距离最远的方案.该方法的计算步骤如下.
Step 1:建立初始评判矩阵MA.设评估专家组

h = {h1, h2, · · · , hn},

评估对象指标集

U = {U1, U2, · · · , Un}.

构建初始评判矩阵MA = [aij ]n×m,即

MA =



a11 · · · a1j · · · a1m
...

. . .
...

. . .
...

ai1 · · · aij · · · aim
...

. . .
...

. . .
...

an1 · · · anj · · · anm


.

Step 2: 规范化处理评判矩阵.区分极大性指标
和极小性指标,由以下两式对上述两种评估指标进行
规范化处理:
对于极大性指标,有

bij =
aij − min(aij)

max(aij)− min(aij)
; (5)

对于极小性指标,有

bij =
max(aij)− aij

max(aij)− min(aij)
. (6)

由bij构成规范化评判矩阵MB = [bij ]n×m.
Step 3: 构建加权规范阵.评估指标权重与规范

化判断矩阵MB对应相乘,MC = [cij ]n×m,其中cij =

wjbij .
Step 4: 确定正负理想解.由下式计算各评估样

本指标的理想解:

S+
j = max

1⩽i⩽n
{cij}, j = 1, 2, · · · ,m; (7)

S−
j = min

1⩽i⩽n
{cij}, j = 1, 2, · · · ,m. (8)

其中:S+
j 表示正理想解,S−

j 表示负理想解.
Step 5: 由下式计算每个评估样本与正负理想解

之间的欧氏距离:

D+
i =

√√√√ m∑
j=1

(cij − S+
j )

2
, (9)

D−
i =

√√√√ m∑
j=1

(cij − S−
j )

2
, (10)

其中D+
i 和D−

i 分别表示评估样本与正负理想解之

间的欧氏距离.
Step 6:由下式得出贴进度大小:

Di =
D−

i

D+
i +D−

i

, (11)

根据贴进度大小对各样本进行相对优劣排序,然后进
行归一化处理便可求得各专家权重.贴近度Di反映

了各样本对象靠近正理想解、远离负理想解的程度.

3 实例分析

3.1 计算评估指标权重

本文以某火电厂300 MW机组作为评估对象,其
控制系统为MaxDNA分散控制系统.电厂控制系统
信息安全风险评估方法流程如图2所示.通过对电厂
进行调研并加以分析,建立简化的电厂信息安全风险
评估指标体系,然后通过问卷调查收集行业专家评估
数据,构建评估指标的D数偏好矩阵.
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图 2 电厂控制系统信息安全风险评估方法流程

以资产、威胁、脆弱性、已有的安全措施这4个一
级指标为例,计算各指标相对于火电厂控制系统信息
安全风险的权重.

1) 为确定各一级指标关于信息安全风险的相对
重要性,建立基于D数偏好关系的D数偏好矩阵RD,
即

RD =

U1

U2

U3

U4

U1 U2 U3 U4
{(0.50, 1.00)} {(0.10, 1.00)} {(0.75, 1.00)} {(0.60, 0.70), (0.70, 0.30)}
{(0.90, 1.00)} {(0.50, 1.00)} {(0.75, 1.00)} {(0.60, 1.00)}
{(0.25, 1.00)} {(0.25, 1.00)} {(0.50, 1.00)} {(0.80, 1.00)}

{(0.40, 0.70), (0.30, 0.30)} {(0.40, 1.00)} {(0.20, 1.00)} {(0.50, 1.00)}

 .
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2) 利用D数融合公式将D数偏好矩阵RD转化

为实数矩阵RC ,即

RC = I(RD) =

U1

U2

U3

U4

U1 U2 U3 U4
0.50 0.10 0.75 0.63

0.90 0.50 0.75 0.60

0.25 0.25 0.50 0.80

0.37 0.40 0.20 0.50

 .

3) 构建基于RC的概率矩阵RP ,通过三角化方
法将概率矩阵RP转化为RT

P ,有

RT
P =

U2

U1

U3

U4

U2 U1 U3 U4
0.00 1.00 1.00 0.90

0.00 0.00 1.00 1.00

0.00 0.00 0.00 1.00

0.00 0.10 0.00 0.00

 .

对准则层的4个一级指标进行排序,得到的结果
是:U2 ≻ U1 ≻ U3 ≻ U4.此结果表明,对火电厂控制
信息安全风险重要程度由高到低依次是:威胁U2、资

产U1、脆弱性U3和已有安全措施U4.
由式 (4)计算得到的RD不一致系数I.D. = 0.02,

该值在容许范围之内.

4)根据指标排序将矩阵RC表示为RT
C ,有

RT
C =

U2

U1

U3

U4

U2 U1 U3 U4
0.50 0.90 0.75 0.60

0.10 0.50 0.75 0.63

0.25 0.25 0.50 0.80

0.40 0.37 0.20 0.50

 .

根据该矩阵解方程组

λ(ωU2
− ωU1

) = 0.90− 0.50,

λ(ωU1
− ωU3

) = 0.75− 0.50,

λ(ωU3
− ωU4

) = 0.80− 0.50,

ωU1
+ ωU2

+ ωU3
+ ωU4

= 1,

λ > 0, ωUi
⩾ 0, ∀i ∈ {1, 2, 3, 4}.

其中:ωUi
表示电厂控制系统信息安全风险评估体系

中第 i个一级指标的权重;λ表示信息的可信程度,其
取值与参评专家的可信度有关.因为参评专家经验
丰富且可信度较高,所以λ = 2.由此可得准则层各
一级指标的权重:U1 = 0.300, U2 = 0.500, U3 =

0.175, U4 = 0.025.由此可以看出,影响电厂控制系统
信息安全最大的是电厂面临的各类威胁.

表 2 评估指标权重

目标层 一级指标 权重 二级指标 权重 综合权重

电厂控制系统信息安全风险

U1 0.300

U11 0.395 5 0.118 7

U12 0.241 1 0.072 3

U13 0.363 4 0.109 0

U2 0.500
U21 0.600 0 0.300 0

U22 0.400 0 0.200 0

U3 0.175
U31 0.385 3 0.067 4

U32 0.614 7 0.107 6

U4 0.025
U41 0.695 4 0.017 4

U42 0.304 6 0.007 6

同理,可求得各二级指标相对于电厂控制系统信
息安全风险评估准则层一级指标的权重,以及相对于
目标层的综合权重.计算结果如表2所示.
各二级指标综合权重向量为

W = [0.118 7, 0.072 3, 0.109 0, 0.300 0, 0.200 0,

0.067 4, 0.107 6, 0.017 4, 0.007 6].

3.2 TOPSIS法综合评判

结合上文确定的评估指标体系,组织4位评估专
家对9项指标按照1∼ 10分的评估标准进行赋值.对
评估指标体系进行分析:确定极大性指标有 2个,包
括预防性安全措施 (U41)和保护性安全措施 (U42),其
评估赋值越大越好;极小性指标有 7个,包括保密性

(U11)、完整性 (U12)、可用性 (U13)、环境因素 (U21)、人
为因素 (U22)、技术脆弱性 (U31)和管理脆弱性 (U32),
其评估赋值越小越好. 4位专家分别用h1、h2、h3、h4

表示,专家评判矩阵如表3所示.

表3 专家评判矩阵

专家
因素

U11 U12 U13 U21 U22 U31 U32 U41 U42

h1 3 5 3 4 7 4 5 6 7

h2 4 3 5 5 6 4 5 6 6

h3 4 4 4 3 5 3 5 7 7

h4 3 4 3 4 6 6 4 5 6
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1) 由式 (5)和 (6),对初始评判矩阵MA极大值和

极小值指标进行规范化处理,得到规范化评判矩阵
MB .然后利用D数改进层次分析法,求得各二级指

标权重向量.
2)对评判矩阵进行加权处理,构建的加权评判矩

阵如表4所示.

表4 加权评判矩阵

专家
因素

U11 U12 U13 U21 U22 U31 U32 U41 U42

h1 0.118 7 0.000 0 0.150 0 0.150 0 0.000 0 0.044 7 0.000 0 0.008 7 0.007 6

h2 0.000 0 0.072 3 0.000 0 0.000 0 0.100 0 0.044 7 0.000 0 0.008 7 0.000 0

h3 0.000 0 0.072 3 0.545 0 0.300 0 0.200 0 0.067 4 0.000 0 0.017 4 0.007 6

h4 0.118 7 0.072 3 0.109 0 0.150 0 0.100 0 0.000 0 0.107 6 0.000 0 0.000 0

3)取各项指标的最大值和最小值作为正负理想
解,由式 (9)∼ (11)求得各评估对象与理想解的欧氏
距离及贴进度,并进行排序,如表5所示.

表5 评价矩阵与正负理想解的综合距离

专家 D+
i D−

i 贴近度

1 0.240 8 0.225 0 0.483 0

2 0.378 1 0.131 6 0.258 2

3 0.464 5 0.378 3 0.448 9

4 0.193 4 0.274 4 0.586 6

4)将贴进度归一化处理后可以计算出专家意见
的权重向量为

Wh=[0.271 9, 0.145 3, 0.252 7, 0.330 1].

5) 最后,综合专家权重Wh、各二级指标权重W

和专家评价矩阵,通过公式Risk = Wh × MA × WT

确定某电厂控制系统信息安全风险等级,得出风险值
为4.447 6,且风险等级介于 [4, 5]之间.

3.3 评估结果分析

本文采用D-AHP和TOPSIS方法经计算得到了
某电厂控制系统信息安全风险值,其风险值大小处于
中等水平,因此,需要采取相应系统防护措施以减低
或控制风险等级,使得安全风险达到一个可以接受的
水平.该火电厂面临最大风险是威胁,其中包括拒绝
服务攻击、恶意软件、设备与软件被破坏等.发电厂
信息安全防护需要从管理和技术两个方面综合考

虑.通过本次评估发现,该电厂生产大区缺少安全防
护措施,工业控制系统自身存在漏洞,防护措施薄弱,
操作系统和应用程序软件存在漏洞、威胁多途径侵

入并且缺失安全策略和安全管理.存在的这些安全
漏洞使电厂控制系统难以防范病毒的入侵,并且容易
遭受拒绝服务、数据窃取、通信篡改和恶意操作.因
此,有必要对电厂出现的这些风险进行整改并根据电

厂实际需求进行安全防护,例如对电厂布置审计、边
界防火墙、入侵检测系统、工控主机卫士和统一管理

平台等.

4 结 论

本文针对发电厂控制系统信息安全风险评估

中存在主观性强和不确定性的问题,提出了基于D-
AHP和TOPSIS的风险评估方法.首先通过D-AHP法
得到指标权重,然后利用决策方法TOPSIS计算出评
估专家的权重,最后计算出某电厂的风险等级.该方
法有效解决了风险评估过度依赖专家经验和存在不

确定性等问题,而且提高了评估结果的准确性.
另外,本文为了突出方法的重点,在构建电厂控

制系统信息安全评估指标时进行了简化,难免存在指
标不健全的情况.因此,完善电厂控制系统信息安全
评估指标体系以及分析指标间的关联性是下一步需

要研究的内容.
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