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基于粗糙熵的离群点检测方法及其

在无监督入侵检测中的应用
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摘 要: 香农的信息熵被广泛用于粗糙集.利用粗糙集中的粗糙熵来检测离群点,提出一种基于粗糙熵的离群点
检测方法,并应用于无监督入侵检测.首先,基于粗糙熵提出一种新的离群点定义,并设计出相应的离群点检测算
法—–基于粗糙熵的离群点检测 (rough entropy-based outlier detection, REOD);其次,通过将入侵行为看作是离群
点,将REOD应用于入侵检测中,从而得到一种新的无监督入侵检测方法.通过多个数据集上的实验表明, REOD
具有良好的离群点检测性能.另外,相对于现有的入侵检测方法, REOD具有较高的入侵检测率和较低的误报率,
特别是其计算开销较小,适合于在海量高维的数据中检测入侵.
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A rough entropy-based approach to outlier detection and its application
in unsupervised intrusion detection
JIANG Feng1, WANG Kai-li1, YU Xu1, SUI Yue-fei2, DU Jun-wei1†

(1. College of Information Science and Technology，Qingdao University of Science and Technology，Qingdao 266061，
China；2. Institute of Computing Technology，Chinese Academy of Sciences，Beijing 100080，China)

Abstract: The information entropy, proposed by Shannon, has been widely used in rough sets. In this paper, we use the
rough entropy in rough sets to detect outliers, and propose a rough entropy-based outlier detection approach, which is
applied to unsupervised intrusion detection. Firstly, we propose a new definition for outliers based on rough entropy, and
design an algorithm called rough entropy-based outlier detection (REOD) to find such outliers. Then, we regard intrusion
activities as outliers and apply the REOD to intrusion detection, from which a novel approach for unsupervised intrusion
detection is obtained. Experiments on several data sets demonstrate that the REOD performs well for outlier detection. In
addition, compared with existing intrusion detection methods, the REOD can detect attacks with high detection rate and
low false positive rate. Especially, the computational cost of the REOD is low, and it is suitable for intrusion detection on
massive and high dimensional data.
Keywords: outlier detection；rough sets；roughness；rough entropy；unsupervised intrusion detection

0 引 言

粗糙集是处理不确定与不完备数据的有效工

具,尤其是属性约简获得了大量研究[1-6].近年来,信
息熵[7]被广泛应用于粗糙集,并出现了粗糙熵、知识
熵和条件熵等新概念[3-4,8-9]. Qian等[1]提出组合熵,用
来度量不完备信息系统的不确定性; Miao等[3]基于

知识熵提出一种启发式约简方法[3]; Wang等[4]利用

条件信息熵进行决策表的约简; Liang等[9]提出了知

识粗糙熵和粗糙集粗糙熵等新概念.

作为数据挖掘的一个重要研究方向,离群点检测
关注于数据集中的一小部分对象,它们与其他对象存
在显著的不同[10-12].目前,已出现了多种基于不同内
容的离群点检测方法,如基于统计[10]、基于深度[11]、

基于聚类[12]、基于密度[13]以及基于距离[14-15]的方法.
当前的离群点检测方法还存在一些问题,例如,

不能有效处理不确定数据、计算开销大等.针对这
些问题,本文在粗糙集中定义一种新的粗糙熵,提出
一种基于粗糙熵的离群点检测 (rough entropy-based
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outlier detection, REOD)算法,并将REOD应用于无监
督入侵检测.
近年来,无监督入侵检测引起大量学者的关

注[16-24].无监督方法可以直接处理未标记的样本.
Portnoy等[19]最早提出无监督入侵检测的思想,现有
的无监督方法主要包括基于聚类的[19-21,24]、基于支

持向量机的[17]、基于离群点检测[18]的方法.离群点
检测方法在入侵检测领域具有很大的应用潜力.入
侵行为与离群点非常相似,入侵行为相对于整个网络
行为而言,是其中一小部分具有特殊属性的数据.因
此,只要将入侵行为看作是偏离于正常行为的一类
离群点,就可以将离群点检测应用于无监督入侵检
测[18].
现有的离群点检测方法不能有效处理不确定数

据,而入侵检测所面对的是一个复杂的网络环境,具
有高度的不确定性.因此,将现有的离群点检测方法
直接用于无监督入侵检测是不合适的,需要专门设计
特定的离群点检测方法.基于上述考虑,本文提出基
于粗糙熵的离群点检测算法REOD,采取有效策略来
处理不确定数据,从而可以在未标记数据上直接检测
入侵.实验表明, REOD的离群点检测性能要好于或
等于已有方法,且其对入侵的检测效果也要好于已有
的同类方法.

1 粗糙集的基本知识

在粗糙集中,信息表是一个四元组IS = (U,A, V,

f).其中:U和A分别是对象集和属性集;V =
∪

a∈A

Va

是所有属性论域的并; f : U ×A → V 是一个函数,使
得对于任意a ∈ A和x ∈ U ,有f(x, a) ∈ Va.
给定信息表 IS = (U,A, V, f),对任意B ⊆ A,定

义由B所决定的不可区分关系IND(B)为

IND(B) =

{(x, y) ∈ U × U : ∀a ∈ B(f(x, a) = f(y, a))}.

IND(B)是U上的一个等价关系,它将U划分成多个

等价类,所有等价类的集合构成U的一个划分,记
为U/IND(B). IND(B)可看作是论域U上的一条知

识[25].对任意X ⊆ U,X在知识 IND(B)下的粗糙度

定义为

ρB(X) = 1− |XB|/|XB|,

其中XB和XB分别表示X的B-下近似和B-上近
似[25].

2 基于粗糙熵的离群点检测算法

2.1 离群点的定义

本文使用粗糙集中粗糙熵[8-9]的概念来检测离

群点.下面,首先给出一种新的粗糙集粗糙熵的定义.

定义1 给定信息表 IS = (U,A, V, f),对任意
X ⊆ U和B ⊆ A,令X/IND(B) = {B1, . . . , Bm}.粗
糙集X在IND(B)下的粗糙熵REB(X)被定义为

REB(X) = ρB(X) + REKX(B).

其中: ρB(X)为X在IND(B)下的粗糙度, REKX(B) =

−
m∑
i=1

|Bi|
|X|

log2

1

|Bi|
为知识 IND(B)相对于X的粗糙

熵 (知识粗糙熵REKX(B)的具体定义见文献[9]).
粗糙集粗糙熵REB(X)只是度量了粗糙集X的

不确定性.为了度量U中某个对象x对信息表IS不确
定性的影响力,引入对象重要性的概念.

定义2 (对象重要性) 给定信息表 IS = (U,A,

V, f),对任意B ⊆ A和x ∈ U ,对象x在IND(B)下的

重要性SIGB(x)被定义为

SIGB(x) =
1− REB(U)

REB(U − {x})
, REB(U − {x}) > REB(U);

0, otherwise.

定义2的直观含义如下:当从U中去掉x后,如果
U − {x}的粗糙熵比U的粗糙熵明显增加了,则表明
U − {x}的粗糙度或知识IND(B)的粗糙熵也明显增

加了.这样，就由x引发了IS不确定性的明显增加.由
于不确定性的明显增加是x带来的,x在 IND(B)下

的重要性比较大.
接下来,通过考察对象的重要性信息来检测离群

点.离群点检测总是倾向于数据集中一小部分具有
异常属性的对象[14],因此除了重要性信息之外,还将
考虑对象的隶属信息.为了获得对象的隶属信息,引
入如下概念.
定义3 (相对比重) 给定信息表 IS = (U,A, V,

f),对任意B ⊆ A,令U/IND(B) = {B1, . . . , Bm}.对
任意x ∈ U ,等价类 [x]B的相对比重RP([x]B)定义为

RP([x]B) =
|[x]B| ×m

|U |
× |[x]B| − min+1

max−min+2
,

其中min和max分别表示集合{|B1|, . . . , |Bm|}中取
值最小和最大的元素.

RP([x]B)刻画的是x所在群体的相对规模,即相
对于其他群体规模而言,x所在群体的规模.

定义4 (属性序列) 给定信息表 IS = (U,A, V,

f),其中A = {a1, . . . , ap}.对任意 1 ⩽ j ⩽ p,令
weight(aj) = REKU (A) − REKU (A − {aj})表示属
性aj的权重.根据权重,对A中属性进行升序排列,
从而得到属性序列S = ⟨a′1, . . . , a′p⟩,其中,对任意
1 ⩽ j ⩽ p,有a′j ∈ A,并且对任意1 ⩽ j < p,有

weight(a′j) ⩽ weight(a′j+1).
定义5 (属性子集序列) 给定信息表 IS = (U,
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A, V, f),其中A = {a1, . . . , ap}.令S = ⟨a′1, . . . , a′p⟩
为定义4中所给出的属性序列. AS = ⟨A1, . . . , Ap⟩
被称为 IS中的一个属性子集序列,其中,对任意1 ⩽
j ⩽ p,有Aj ⊆ A,A1 = A,Ap = {a′p},并且对任意
1 ⩽ j < p,有Aj+1 = Aj − {a′j}.
为了度量对象的离群程度,下面给出“粗糙熵离

群因子”这一概念[14-15].
定义6 (粗糙熵离群因子) 给定信息表IS = (U,

A, V, f).其中: |U | = n,A = {a1, . . . , ap}.令AS =

⟨A1, . . . , Ap⟩为定义5中给出的属性子集序列,对任
意x ∈ U, x的粗糙熵离群因子REOF(x)定义为

REOF(x) =
p∑

j=1

(1− (SIG{aj}(x))
λ)× (1− (RP([x]{aj}))

λ)

2× p
+

p∑
j=1

(1− (SIGAj
(x))λ)× (1− (RP([x]Aj

))λ)

2× p
,

其中0 < λ ⩽ 1是一个给定的参数.
定义7 (基于粗糙熵的离群点) 给定信息表 IS

= (U,A, V, f)和阈值 µ,对于任意 x ∈ U ,如果
REOF(x) > µ,则对象x被称为 IS中的一个基于粗
糙熵的离群点.

2.2 基于粗糙熵的离群点检测算法REOD
算法1
输入: 信息表 IS = (U,A, V, f), |U | = n,A =

{a1, . . . , ap};参数λ、阈值µ.
输出: U中的离群点以及每个对象的离群因子.
step 1: 采用计数排序的方法,计算划分 U/

IND(A)[5].
step 2: 根 据 U/IND(A), 计 算 知 识 粗 糙 熵

REKU (A).
step 3:对任意ai ∈ A, 1 ⩽ i ⩽ p,循环执行:
step 3.1: 采用计数排序方法,计算U/IND(A −

{ai});
step 3.2:计算知识粗糙熵REKU (A− {ai});
step 3.3:计算属性ai的权重weight(ai).
step 4: 构建属性序列S和属性子集序列AS =

⟨A1, . . . , Ap⟩.
step 5:对任意1 ⩽ i ⩽ p,循环执行:
step 5.1:计算划分U/IND({ai})和U/IND(Ai);
step 5.2: 计 算 知 识 粗 糙 熵 REKU ({ai}) 和

REKU (Ai);
step 5.3: 计算粗糙集粗糙熵 RE{ai}(U)和

REAi
(U).

step 6:对任意x ∈ U,循环执行:
step 6.1:对任意1 ⩽ i ⩽ p,循环执行:

step 6.1.1:计算REKU–{x}({ai})、REKU–{x}(Ai);
step 6.1.2:计算RE{ai}(U–{x})、REAi

(U–{x});
step 6.1.3:计算x的重要性SIG{ai}(x)、SIGAi

(x);
step 6.1.4:计算相对比重RP([x]{ai})、RP([x]Ai

).
step 6.2: 计 算 对 象 x 的 粗 糙 熵 离 群 因 子

REOF(x).
step 7:根据离群因子,对所有对象进行降序排列.
step 8:选择离群因子大于µ的对象作为离群点.
step 9:算法结束,返回所有离群点及对象的离群

因子.
对任意B ⊆ A,算法 1采用了一种预先对U

中对象进行计数排序,然后再求划分U/IND(B)的

方法[5].在最坏的情况下,算法 1的时间复杂度为
O(|A|2 × |U |),空间复杂度为O(|A| × (|A|+ |U |)).

2.3 实验结果

下面,通过实验来验证REOD的性能.首先,在
UCI数据集Lymphography[26]上比较REOD、KNN[27]

和基于距离的离群点检测方法 (简称DIS)[14]的性能;
其次,在数据集Breast Cancer上[26],比较REOD、KNN、
RNN[28]和DIS这4种方法的性能,其中RNN的实验
结果可参见文献[28].
对于KNN,设置参数k为5[27].对于DIS,具体实

验细节请参见文献 [14].另外,对于REOD,通过多次
实验尝试来确定参数λ的取值.具体而言,首先为λ

设置一个初始经验值,并验证相应的离群点检测结
果;然后,不断调整λ的值并验证调整后的实验结果,
直到得到满意的结果;最终,λ被设置为0.55.
实验采用文献 [29]中提出的评价指标体系来评

测各个方法的性能.首先,在Lymphography上进行实
验.该数据集包含148个对象和19个属性,共6个离
群点.具体实验结果如表1所示.

表 1 参数设置

离群程度值前k%
的对象 (对象个数)

属于离群点的对象个数 (覆盖率 / %)

REOD DIS KNN

3 % (4) 4(67) 4(67) 3(50)
4 % (6) 5(83) 5(83) 4(67)
5 % (7) 6(100) 5(83) 4(67)
6 % (9) 6(100) 6(100) 4(67)
8 % (12) 6(100) 6(100) 5(83)
10 % (15) 6(100) 6(100) 6(100)

表1中:“属于离群点的对象个数”是指在由某
个方法所计算出的离群程度值排在前k %的对象中,
真正的离群点个数;“覆盖率”是指目前已检测出的
离群点占整个离群点的比例[14-15].从表1可以看出,
REOD的性能明显要好于DIS和KNN.
其次,在Breast Cancer上进行实验.该数据集包

含699个对象和9个属性.为了获得一个不平衡的数
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据集,删除了其中一些“malignant”对象 (即属于恶
性肿瘤的样本).最终的数据集包含39个“malignant”
和444个“benign”对象(属于良性肿瘤的样本).另外,
对该数据集中的连续型属性进行了离散化处理[28].
Breast Cancer上的实验结果如表2所示.

表 2 Breast Cancer上的实验结果

离群程度值前k%
的对象 (对象个数)

属于离群点的对象个数 (覆盖率 / %)

REOD DIS RNN KNN

1 %(4) 4(10) 4(10) 3(8) 4(10)
2 %(8) 8(21) 5(13) 6(15) 8(21)
4 %(16) 16(41) 11(28) 11(28) 16(41)
6 %(24) 21(54) 18(46) 18(46) 20(51)
8 %(32) 28(72) 24(62) 25(64) 27(69)
10 %(40) 33(85) 29(74) 30(77) 32(82)
12 %(48) 37(95) 36(92) 35(90) 37(95)
14 %(56) 39(100) 39(100) 36(92) 39(100)
18 %(72) 39(100) 39(100) 38(97) 39(100)
28 %(112) 39(100) 39(100) 39(100) 39(100)

3 REOD算法在无监督入侵检测中的应用
3.1 设计方案

本节将REOD算法应用于无监督入侵检测,进而
得到一种新的无监督入侵检测方法.该方法无需对
入侵行为或正常行为建模,而是通过检测离群点的方
式直接检测入侵,其基本流程如图1所示.
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图 1 方法的基本流程

如图1所示,本文提出的无监督入侵检测方法的
基本流程可分为4个步骤: 1)采集网络数据包或日志
文件,并进行解码、过滤、统计、分析; 2)对数据进行预
处理,包括补齐、离散化、特征选择等; 3)采用REOD对
预处理后的数据进行离群点检测; 4)将上一步检测
出的离群点标记为入侵,并响应入侵.

3.2 实 验

下面,通过KDD Cup 99数据集来验证REOD的
入侵检测性能.该数据集包含约490万条记录,所有
攻击类型被分成DOS、R2L、U2R和Probe四大类[26].
该数据集过于庞大,因此只选取了其中有代表性的一
个子集“10 %-KDD”(包含494 021条记录)[26].

3.2.1 数据预处理

10 %-KDD有41个属性,其中包含了一些连续型
属性[26].粗糙集更适合于处理离散型属性,因此需要
对连续型属性进行离散化[25],采用文献 [30]中提出
的离散化算法SMDNS.在离散化时,由于部分连续
型属性的取值个数非常少,没有必要进行离散化,因
此,只针对其中的26个属性 (即序号为1、5、6、10、13、
16、17、23∼ 41的属性)进行离散化.

另外,不是所有属性对最终的入侵检测结果都有
相同的影响,对此,本文进行了特征选择.最终,选择
17个属性 (即序号为3、4、5、8、10、14、23∼ 31、40、41
的属性)用于入侵检测.

3.2.2 实验过程与结果

实验过程分为如下两个阶段.
1)针对DOS、R2L、U2R和Probe,分别测试REOD

对每类攻击的检测效果.从10 %-KDD中提取出全部
97 278条正常记录,构成数据集N .另外,对每类攻击,
依据不同比例随机不放回地抽取出部分攻击记录,构
成数据集D、R、U、P ,其中D、R、U、P分别存放

DOS、R2L、U2R和Probe类型的攻击.每类攻击的抽
取比例与记录数见表3.

表 3 每类攻击的抽取比例及数目

攻击类型 抽取比例 / % 抽取记录数

DOS 0.311 1 217
R2L 50 563
U2R 100 52
Probe 24.84 1 020

对于每类攻击,分别将N与相应的攻击数据集

合并,形成 4个测试集:N
∪
D、N

∪
R、N

∪
U和

N
∪
P .对于每个测试集,先进行离散化与特征选择,

然后运行REOD,以验证REOD对该类攻击的检测能
力.为了避免随机性给实验结果带来的不稳定性,上
述实验重复100次,最终结果取100次的平均.

2) 测试REOD对所有攻击的检测效果.从10 %-
KDD中提取出全部97 278条正常记录,构成数据集
N .另外,从396 743条攻击记录中 (包含各种类型的
攻击)依据一定的比例 (0.504 %)随机不放回地抽取
2 000条攻击记录,构成数据集I .将N与I合并,得到
测试集N

∪
I .对于N

∪
I ,先进行离散化与特征选

择,然后运行REOD,以验证REOD对混合攻击的检
测能力.同样,上述实验重复100次,最终结果取100
次的平均.
为了便于比较,下面将狄利克雷混合模型[16]、遗

传聚类[21]、度量学习[22]、遗传算法[23]、离群点检测[18]

以及无监督聚类[24]共计6种入侵检测方法的实验结
果与REOD的结果列在一起,如表4所示.
表4中, DR(detection rate)表示检测率, FPR(false

positive rate)表示误报率.从表 4可以看出,当使用
REOD检测入侵时,对于大部分入侵网络连接,其离
群程度值明显高于正常的网络连接.因此, REOD可
以有效区分正常行为与入侵行为.
通过对比各种方法的结果,可以看出: REOD对

于DOS和Probe攻击的检测效果非常好,而对于R2L
和U2R, REOD的检测效果也明显好于其他方法.无
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表 4 入侵检测结果对比

入侵检测方法
DOS攻击 R2L攻击 U2R攻击 Probe攻击 所有攻击

DR / % FPR / % DR / % FPR / % DR / % FPR / % DR / % FPR / % DR / % FPR / %

狄利克雷混合模型 87.6 2.1 62.1 3.5 71.5 1.1 89.8 1.9 86.4 1.8
遗传聚类 56 / 66 / 78 / 44 / 59.6 /
度量学习 91.2 1.7 64.3 3.8 81.9 1.2 96.3 1.8 92.1 1.6
遗传算法 94.0 / 68.1 / 76.3 / 90.4 / 93.2 1
无监督聚类 59.5 / 40.2 / 69.1 / 78.6 / 61.9 /
离群点检测 94.6 / 65.5 / 73.2 / 95.5 / 95.0 1
REOD算法 99.2 0.9 75.4 3.2 88.1 0.7 95.9 1.5 97.2 0.9

论是检测哪一种类型的攻击, REOD的检测效果明
显要好于以下5种方法:狄利克雷混合模型、遗传聚
类、遗传算法、无监督聚类以及离群点检测方法.与
度量学习方法相比, REOD能够更好地检测出DOS、
R2L和U2R这3类攻击,只是对Probe的检测率稍低
一些.另外, REOD在误报率上表现更好.因此,总体
而言, REOD的表现仍然是最优的.

3.2.3 计算性能分析

为了评估REOD的计算性能,在一台内存为
8 GB、CPU为3.4 GHz的PC机上统计不同方法在前
面生成的两个测试集上的运行时间.其中:测试集
N

∪
D包含98 495个对象和41个属性,测试集N

∪
I

包含99 278个对象和41个属性.所有方法在这两个
测试集上的运行时间(单位: s)如表5所示.

表 5 不同方法在两个测试集上的运行时间

入侵检测方法 N
∪

D N
∪

I

狄利克雷混合模型 206 209
遗传聚类 6 351 6 419
度量学习 2 865 2 903
遗传算法 25 194 25 549
无监督聚类 68 70
离群点检测 2 412 2 447
REOD 7 7

进一步,从完整的KDD Cup 99数据集中抽取全
部972 781条正常记录,并随机抽取2万条攻击记录,
从而得到第3个测试集 (包含约一百万条记录).该测
试集上各方法的运行时间见图2.
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图 2 不同方法在第3个测试集上的运行时间

从表5以及图2可以看出, REOD的计算性能明
显优于其他方法.

4 结 论

本文利用粗糙集中的粗糙熵来进行离群点检测,
并提出离群点检测算法REOD.通过将入侵行为看作
是离群点,进一步将REOD应用于无监督入侵检测.
该方法无需对入侵行为或正常行为建模,而是采用离
群点检测的策略直接在未标记的数据上检测入侵,避
免了有监督方法的问题.实验表明, REOD可以有效
地检测出入侵行为,特别是它的计算开销比较小,这
对于在实际环境中运行的入侵检测系统非常重要.
下一步工作将考虑结合其他机器学习算法来对

本文方法进行改进,进一步提高其对R2L和U2R攻
击的检测率.另外,计划利用扩展的粗糙集模型来改
进本文方法,例如利用邻域粗糙集[2,31]来检测离群

点,从而不需要离散化就可以直接处理连续型属性.
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