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基于节点修复的低轨卫星网络动态抗毁性模型
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摘 要: 基于复杂网络理论,建立基于多智能体的低轨卫星网络动态抗毁性模型.完成低轨卫星网络的分布式拓
扑结构的构建,将每个网络节点看成是一个具有自修复能力的 agent,并在不完全信息条件下,采用一般性攻击策
略研究信关站的分布、攻击强度、攻击力度、信息指数、自修复能力对低轨卫星网络抗毁性的影响.仿真结果表明:
系统存在恢复时滞,对随机打击具有较强的鲁棒性,对蓄意打击脆弱性降低、稳定性提高,自修复性能弱化了网络
的无标度特性;信息指数比攻击强度及攻击力度对网络抗毁性的影响更大;信关站分布对空间段网络抗毁性的影
响较小,对地面段网络抗毁性影响较大,表明星际链路使得低轨卫星星座对地面网的依赖性大为降低.
关键词: 低轨卫星网络；自修复；不完全信息；抗毁性
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Dynamic invulnerability model of LEO satellite network based on node
repair
NIE Yuan-yuan1†, FANG Zhi-geng1,2, LIU Si-feng1,2, SHAO Rui-rui1, XIE Shi-kun1

(1. College of Economics and Management，Nanjing University of Aeronautics and Astronautics，Nanjing 211106，
China；2. Institute for Grey Systems，Nanjing University of Aeronautics and Astronautics，Nanjing 211106，China)

Abstract: Based on the complex network theory, a dynamic invulnerability model of low earth orbit (LEO) satellite
network based on multi-agent is established. The distributed topology structure of LEO satellite network is completed,
each network node is regarded as a self repairing agent, and under the condition of incomplete information, the general
attack strategy is used to study the influence of the gate-station’distribution, attack intensity, attack strength, information
index and self repair ability to the survivability of low orbit satellite network. The simulation results show that the system
exists recovery lag, it has strong robustness to random strike, and lower vulnerability and better stability for deliberate
attack, and self repair performance reduces the network’s scale-free characteristics; information index has greater impact
on network survivability than attack intensity and attack strength, and the distribution of gate-stations has little effect on
network destruction, which shows that the dependence of the low orbit satellite constellations on the ground network is
greatly reduced due to the use of interstellar links.
Keywords: LEO satellite network；self repair；incomplete information；invulnerability

0 引 䀰

低轨通信卫星 (LEO)星座实质上是一个由多颗
功能相同或相似的卫星,在空间中遵循一定的组织结
构分布,并由星间链路负责将卫星节点连接起来的、
对地具有有效通信覆盖的空间网络通信系统.低轨
卫星轨道高度低,传输时延小,能够对地形成多重覆
盖,如何评估低轨卫星网络在天战环境下的抗毁性成
为亟待研究的课题.复杂网络抗毁性研究始于Albert
等[1]对不同度分布网络在随机失效和故意攻击两种

模式下抗毁性的研究,在此基础上又有众多学者对

ER随机网络、WS小世界网络以及无标度网络等复
杂网络抗毁性[2-5]进行了考察,但大都是研究随机失
效或蓄意攻击下的抗毁性.随后,文献 [6-7]提出了不
完全信息条件下复杂网络的一般性攻击策略,文献
[8]在随机、故意和不完全信息3种条件下建立了复
杂网络的修复模型.
目前,能够有效度量低轨卫星网络动态抗毁性的

模型还很缺乏,大多数都是关于卫星或卫星系统可靠
性的建模方法[9-11].随着各国军事武器愈发先进,单
纯只考虑对空间网络或地面网络的随机性和智能打
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击都是极端和不合现实的.为此,基于mobile agents
的自修复性能,研究不完全信息条件及一般性攻击策
略下的低轨卫星网络抗毁性,对地面段网络和空间段
网络进行双重打击,并考察攻击力度、攻击强度、信息
指数等多重因素对星座抗毁性的影响,更真实地反映
低轨卫星网络在实战环境下的抗打击能力.

1 低轨卫星网络的复杂网络描述

1.1 基于多智能体的低轨卫星网络模型

低轨道卫星网络拓扑结构如图1所示,以图的形
式表示为

G = (V,E). (1)

其中:V = {v1, v2, . . . , vN}为网络节点集合,E = {e1,
e2, . . . , eM}为链路集合.
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图 1 多智能体低轨卫星网络结构

从业务的角度将节点 agent划分为 3类:地面控
制中心H、信关站X和被控卫星A,有

V = H
∪
X

∪
A. (2)

将网络进一步分解成彼此依存的控制网络GH、

映射网络GX、空间卫星网络GA三层结构,分别采用
控制链路、馈送链路及星际链路进行通信.表述如下:

1) 控制网络GH = (VH , EH),包括网络控制中
心、卫星控制中心、信息管理系统,完成对卫星工作状
态的监测、跟踪、控制以及对故障的排查、诊断与

修复等.该指挥中心是整个网络的指挥控制节点和
中枢单元,可提供星座所必需的控制指令和相关状态
的信息传送[12].

2) 映射网络GX = (VX , EX),负责呼叫建立、连
接到地面PSTN (公用电话网)和卫星星座的信关站,
是融合星地网络的桥梁,采用馈送链路连接卫星.

3)空间卫星网络GA = (VA, EA),包括在轨卫星
及备份卫星,在不同轨道平面内均匀分布相同数量的
卫星,星际链路的使用使得卫星之间的连接对地面的
依赖程度大大降低,提高了星座完成任务的独立性,
利用很少的地面站便可以完成通信任务.

1.2 低轨卫星网络的抗毁性描述

低轨卫星网络抗毁性是指网络中系统控制中心、

信关站、卫星在遭受到意外事故、故障或者攻击时,

网络维持其功能的能力.不同的业务需要不同的传
输方式.对于一些手持终端业务,卫星网络会自动选
择最便宜也是最近的路径传送信号.如果用户是在
一个人烟稀少的地区,电话将直接由卫星层层转达到
目的地;如果用户是在一个地面移动电话系统 (GSM
或CDMA移动通信系统)的邻近区域,则控制系统会
使用地面移动通信系统的网络传送电话讯号,这意
味着地面站给空间卫星网络提供了更多的选择路径;
若任务是面向地面网的PSTN业务,则需要经过信关
站进行连接.令GC为信关站构成的映射网络及空间

卫星网络合并后的骨干网络,记为

GC = GX

∪
GA. (3)

此外,在系统控制中心处于可用状态的情况下,
在卫星遭到人为攻击或故障时,可启动卫星的自修复
功能,从而提高卫星网络的抗毁性.应用全概率分析
法,低轨卫星网络的抗毁性可以表示为

RG = RGC
= R(H)RG(C|H) +R(H)RG(C|H).

(4)

其中:H、H表示系统控制中心分别处于可用状态

和不可用状态,R(H)为系统控制中心的可用度,
RG(C|H)、RG(C|H)分别为GC在系统控制中心可

用及不可用状态下的网络抗毁度.

2 攻击策略

2.1 节点重要度

节点重要度用相对节点度与相对节点介数[13]的

乘积进行衡量,有

Wvi = DviCvi =
dvi

N − 1
·

∑
ω ̸=ω′∈V

σωω′(vi)

σωω′

N(N − 1)
. (5)

其中:Dvi为相对节点度;Cvi为相对节点介数; dvi为
节点度,即可达1-跳邻居节点数;σωω′为ω与ω′之间

的最短路径数,σωω′(vi)为经过ω和ω′之间的所有最

短路径的个数.

2.2 基于多智能体的低轨卫星网络模型

在复杂网络抗毁性研究中,被广泛应用的攻击策
略为Albert等提出的随机攻击和蓄意攻击.通常,敌
方对网络信息处于部分信息已知部分信息未知的灰

色状态下,因此采用文献 [6-7]的不完全信息条件下
的攻击策略.按照节点的重要性Wvi(t)从高到低进

行排序,并将序号记为 lvi.引入信息指数 (γ, k),以概
率∆vi对网络中的节点进行不等概率不放回抽样,对
抽中的γN个节点和剩下的 (1 − γN)个节点分别按

服从后文给出的式 (10)的泊松分布依次进行重点打
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击和随机打击.其中: γ ∈ [0, 1]为情报广度参数,代表
攻击方对卫星网络的整体了解程度; k ∈ [0,+∞)为

情报精度参数,精度越高、节点重要度越大越容易被
选中.不等抽样概率为

∆vi =
l−k
vi∑

i∈V

l−k
vi

. (6)

2.3 攻击力度函数

V ′表示具有网络中的γN个节点的节点集合,对
于vi ∈ V ′中的已知信息节点,攻击力度函数为初始
节点重要性Wvi的函数,不考虑网络节点或边的变化
对节点重要性的影响,有

δvi
vi∈V ′

= α(1 +Wvi). (7)

对于vi ∈ (V −V ′)的未知信息节点,攻击力度函数为

δvi
vi∈(V−V ′)

= θ, (8)

其中α、θ为攻击力度指数.

3 低轨卫星网络的动态抗毁性建模

3.1 节点的agent模型

智能体 (agent)是一个可以感知外部环境并依
赖自己的“经验”自主地作出相应响应的软件实

体[14].节点agent可以用一个三元组描述为A ::= ⟨位
置(P ),自修复率(µ),状态(S)⟩.

1) agent位置.
令整个系统区域S是一个半径为R = (Re +

h)的球有界区域, Re为地球半径,h为卫星轨道高
度, agent初始位置是在轨均匀地分布在S的球面上,
系统控制中心为地球表面.

2) agent自修复率.
自修复性是表征在一定的外部攻击强度下节点

能恢复到完成规定通信功能的能力.对于每个agent,
在受到打击时,系统控制中心启动自修复机制,重建
与其他agent连接的能力.考虑修复资源的优化分配,
系统采用自适应修复策略, agent的自修复率为节点
度 dvi的函数[15].同时, agent的自修复率还与 t时刻

遭受的攻击力度 δ(t)相关,攻击力度越大,节点度越
小,自修复率越低,所需的修复时间越长.假设攻击强
度对自修复率的影响为一般性比例关系,则 agent自
修复率为

µvi =
β

δvi(t)
ρ

1
dvi , β ∈ [0, 1], ρ ∈ (0, 1]. (9)

其中:β为调节参数, ρ为修复基数.
3) agent的状态S.
节点vi在任意时刻处于存活可用 (S = 1)或不

可用(S = 0)两种状态.当节点遭受攻击时,该节点处
于自修复状态,工作效率将降低,并进一步影响网络
的整体状态.不管是边受到干扰还是节点受到破坏,
只要破坏强度δ不超过一定的阈值系数,均能自我恢
复成可用状态.因此,对节点进行攻击不一定导致节
点失效.
敌方的分波攻击服从泊松分布,每个∆t内发生

0次攻击或 1次攻击,若各∆t发生攻击相互独立,则
发生于长度为 t的时间区间内的攻击数为一随机量

x(t), λ为单位时间内发生的平均次数.当x(t) = n时

概率服从泊松分布

P (x(t) = n) =
(λt)ne−λt

n!
,

λ, t > 0, n = 0, 1, . . . . (10)

定义Ti为该泊松过程的到达时间,初始攻击时
刻T1 = 0.由于泊松过程的到达时间间隔是相互独
立且服从参数为λ的指数分布,即 agent在两次攻击
之间的自修复间隔时间 τn服从指数分布,在每个间
隔时间τn内自修复率为常数,µvi(τn) = µvi, agent在
两次攻击到来时刻之间的自修复概率密度函数为

mvi(τn) = µvie−µviτn . (11)

自修复概率密度函数

mvi(t) = µvie−µvit. (12)

设系统控制中心在 Ts时刻修复完成,Tk表示

agent被攻击的时刻,在第n次攻击到来时刻Tn,其自
修复度即存活度为

Rvi(t) =
w Tn

max(Ts,Tk)
mvi(t)dt =

w Tn

max(Ts,Tk)
µvie−µvitdt; (13)

Rvi(t) =

1− e−
β

δvi
(Tn−Tk)ρ

1
dvi

, Tk > Ts;

1− e−
β

δvi
(Tn−Ts)ρ

1
dvi

, Tk ⩽ Ts.
(14)

令θ为 (0, 1)之间的随机数,若Rvi(t) > θ,则故障
agent恢复正常状态[16],否则仍处于修复状态,表示为

Svi(t) =

1, Rvi(t) > θ;

0, Rvi(t) ⩽ θ.
(15)

由式 (4),打击结束后,判断各节点的存活状态,网
络抗毁度为

RG =

P (SH = 1)RG(C|H) + P (SH = 0)RG(C|H) =

[∆HRH + (1−∆H)]RG(C|H)+

∆H(1−RH)RG(C|H). (16)
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3.2 低轨卫星网络的抗毁度测度

一个抗毁性较高的网络应能经受较多次数的外

界打击,将全网效能下降到初始值的比值F作为抗毁

性的指标,定义抗毁性测度值

F =
RG

R0
G

=∑
i ̸=j∈G

εij(t)

N(N − 1)∑
i̸=j∈G

εij(t0)

N(N − 1)

=

∑
i ̸=j∈G

εij(t)∑
i̸=j∈G

εij(t0)
=

∑
i ̸=j∈G

tij(t0)∑
i ̸=j∈G

tij(t)
. (17)

其中:RG、R
0
G分别为初始时刻和攻击后的抗毁度;

tij(t)为任意两节点 i与j之间通信所用的最短时间,
当2个节点之间不连通即任一节点处于失效或修复
状态, tij → ∞,两节点之间的效率εij = 0.按照不同
的攻击强度δ,可得到低轨卫星网络全网效能下降至
原来一半时点攻击的临界移除阈值,阈值越大表明攻
击成本越高,抗毁性越高,以此评价卫星对人为攻击
的耐受情况.

3.3 节点修复模型计算及仿真步骤

step 1:初始化网络中的节点负载矩阵L、邻接矩

阵A、计算节点重要度和初始抗毁度.
step 2: 按照节点重要度排序,以概率∆vi抽取一

个节点,更新剩余节点的∆vi,作不放回抽样,直到抽
出的节点数为γN ,将这γN个节点纳入蓄意打击集

合ΛS ,剩余的(1−γN)个节点纳入随机打击集合ΛR.
step 3: 根据式 (10)的到达时刻,依次对ΛS和ΛR

中的节点分别按照式 (7)和 (8)的攻击力度进行打击,
被打击的节点失效,处于不可用状态.

step 4:在每次打击到来的时刻,结合各节点被攻
击的时刻计算修复时间,根据式 (14)计算修复度,产
生随机数,判断系统控制中心是否处于可用状态,若
可用,则按照以上方法判断各个卫星节点的存活度及
是否恢复正常,否则仍处于失效不可用状态.

step 5: 根据每个攻击到来时刻的节点存活度计
算抗毁度F .

4 仿真分析

按照最佳卫星星座设计原则,利用N个卫星数

量相同、具有特定空间关系的极轨道平面,构成全球
覆盖的低轨道星座系统.以低轨卫星网络铱系统为
研究对象,对所提出的算法进行模拟仿真.该星座轨
道不需要专门的地面接收站,每部卫星移动终端都可
以与卫星连接.该星座的66颗卫星分布在6个圆形
的、轨道倾角为 i = 86.4◦的近极轨道平面上,每颗卫
星节点度因顺行轨道、逆行轨道和高纬地区都有所

不同.地面站包含12个信关站和1个系统控制中心,
地面段系统控制中心与空间段每颗卫星都可以建立

传输链路.如图2所示,铱系统的12个信关站分别位
于坦佩、东京、莫斯科、曼谷、首尔、北京、台北、罗马、

里约热内卢、孟买、吉达和夏威夷.每个信关站的第1
根副天线与过顶卫星进行通信,另一根副天线与下一
卫星保持联系.设初始时刻节点v1,1初始相位为0,根
据信关站的地理位置确定其当前距离最近的可见卫

星vi,j和下一卫星vi,j+1.
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图 2 铱系统网络

在初始时刻,仿真参数设置为:β = 0.1, α = 4,

θ = 0.001, λ = 1, γ = 0.5, k = 1, ρ = 0.75.

4.1 信息指数对抗毁性的影响

图3为信息指数对抗毁性的影响.由图3可见: 1)
当k = 1时, γ从0.1逐渐增加至1,随着γ的增加,抗
毁性下降加快,初期agent存活率下降至14 %即可使
网络抗毁性下降至初始值的一半. 2)第11次攻击后,
网络抗毁性会出现阶跃性回升,阶跃性回升到来的时
刻随γ的增加变晚,这是由于攻击到来时,系统控制
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图 3 信息指数对抗毁性的影响
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中心和被攻击卫星逐渐进入故障状态,随着时间的推
移,系统控制中心自修复一段时间后处于可用状态,
并逐渐完成对被攻击的重要性较高卫星的修复,因此
抗毁性在下降一段时间后产生回升现象,表明在信息
精度指数一定时,信息广度指数越高,系统控制中心
在初始时刻被攻击的概率越大,启动自适应修复机制
的时间越早. 3)当γ = 0.4时, k从0.1增加到2,随着
情报精度指数的增加,系统的抗毁性下降变快. 4)当
k从2增加到3时,抗毁性下降程度差别不大,表明在
信息精度指数达到2时,能够完全掌握γ范围内的节

点信息,并按照重要度的大小由高到低依次打击.

4.2 打击强度、打击力度对抗毁性的影响

图4为打击强度、打击力度对抗毁性的影响.由
图4可见: 1)攻击频率越高,强度越大,自修复成功可
能性越低,网络抗毁性下降得越快.在攻击强度与攻
击力度较弱时,网络能够快速恢复至较高的抗毁水
平. 2)当λ = 2时,打击到第12次,全网效能下降至初
始值的0.5倍以下,其中攻击频率比攻击力度对系统
抗毁度的影响更为明显,能够使系统更快地处于瘫痪
状态.
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图 4 打击强度、打击力度对抗毁性的影响

4.3 自修复基数对抗毁性的影响

图 5为一般性攻击方式下不同自修复基数的
全网效能变化曲线.由图5可见: 1)在打击的初始阶
段, ρ处于0.1、0.5、0.98三个不同值时,网络抗毁性
持续下降, ρ的变化对网络抗毁性不产生影响;打击
一段时间后,抗毁性逐渐提高,表明自修复性能使得
网络对蓄意攻击的抗毁性提高,网络的无标度特性在

一定程度上被弱化. 2) ρ提高后,网络抗毁性回升的
时刻提前,表明被打击节点所需修复的时间减小. 3)
打击结束时刻,网络抗毁性测度值F随着ρ的增加而

增加,这是由于系统控制中心的期望恢复时间减小,
其他被打击节点开始恢复时间提前,导致打击结束时
刻节点生存率提高.

0 10 20 30 40 50 60 70

!"#$

0

0.2

0.4

0.6

0.8

1.0

%
&
'
(

)
*

ρ = 0.10

ρ = 0.50

ρ = 0.98

图 5 不同自修复基数的全网效能变化曲线

4.4 信关站位置分布对抗毁性的影响

图6为信关站对抗毁度的影响.由图6可见,信关
站对处于完成不同任务的网络影响不一,对于涉及到
地面段的业务, 6号信关站对抗毁性影响最大,重要度
最高.对于一些手持终端业务,只需通过空间段的星
际链路独立转发完成,信关站的位置分布对抗毁性未
产生显著性影响;对于一些手持终端业务,只需通过
空间段的星际链路独立转发完成,信关站的位置分
布对抗毁性未产生显著性影响;对于面向地面网的
PSTN业务,将每个地面段的PSTN业务收缩为信关
站连接的一个虚拟节点,该虚拟节点之间通信需要经
过信关站进行连接,信关站对其产生的影响最大;而
该铱系统覆盖的每个移动用户终端与地面段PSTN
之间的全网效能受信关站的位置影响较小,这间接验
证了铱星空间卫星网络对于地面通信网络依赖性不

高的特性.
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图 6 信关站对抗毁度的影响

5 结 论

本文提出了一种具有节点修复能力的LEO星座
抗毁性测度模型,在构建网络抗毁性模型的基础上,
在不完全信息条件及一般性攻击策略下对网络失效

和恢复过程进行分析.通过抗毁性测度模型,分别分
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析了信息指数、自修复基数、攻击力度、攻击强度及

信关站与网络抗毁性之间的关系.仿真结果表明:具
有节点修复性能的低轨卫星通信网络对蓄意攻击表

现的脆弱性降低,自修复性能和信息指数将显著影响
网络的抗毁性,攻击强度略大于攻击力度对网络抗毁
性的影响.此外，网络抗毁性在一定程度上也会受到
信关站的影响,但是依赖性不高.其中,面向地面段的
任务受信关站影响显著,且6号信关站在所有信关站
中重要度最高,为关键节点.仿真结果对实战可提供
以下意见:对于敌方,在采用具体性的攻击策略时,一
是要尽可能提高情报的广度和精度,以利于进行针对
性的有效打击;二是在提高攻击强度或攻击力度之
间作决策时,可结合不同攻击方式的武器成本进行权
衡.对于守方,要尽可能提高网络的故障排查和自修
复能力,做好系统的拓扑结构信息保密工作,在成本
冗余的情况下,适当增加系统控制中心,加强对关键
节点的维护.
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