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融合可信性评价的Web服务组合QoS优化

韩 敏†, 段彦忠
(大连理工大学电子信息与电气工程学部，辽宁大连 116023)

摘 要: 针对复杂网络环境下存在的恶意欺诈行为,提出一种将服务可信性评价和基于QoS感知的服务组合优
化相结合的方法框架.首先,基于Web服务的历史行为分别采用贝叶斯学习理论和用户评价方法,从客、主观两方
面对Web服务可信性进行评估;然后,利用可信性度量后的QoS属性构建多目标优化模型,并提出一种改进的多
目标灰狼优化 (IMOGWO)算法用于模型求解;最后,通过实验数据验证所提出方法框架在服务组合优化时的有效
性.
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QoS optimization of Web services composition incorporating with
credibility evaluation
HAN Min†, DUAN Yan-zhong

(Faculty of Electronic Information and Electrical Engineering，Dalian University of Technology，Dalian 116023，China)

Abstract: Aiming at malicious fraud in the complicated network environment, a method framework combining service
credibility evaluation and QoS-aware service composition optimization is proposed. Firstly, based on the historical
behavior of Web services, Bayesian learning theory and evaluation information of historical users are used to evaluate
the credibility of Web services from both objective and subjective aspects. Then, by using the service QoS attributes
measured by credibility, a multi-objective optimization model is constructed, and an improved multi-objective grey wolf
optimization (IMOGWO) algorithm is proposed for model solution. Finally, the effectiveness of the method framework
for service composition optimization is verified by experimental data.
Keywords: credibility evaluation；Web services；services composition；QoS；multi-objective grey wolf optimizer；
control parameter

0 引 䀰

随着互联网技术的发展及软件工程方法的进

步, Web服务组合在网络技术研究领域发挥着至关重
要的作用[1].通过Web服务组合进行互联网上数据
和信息的集成已成为信息共享的重要手段,大量用
户采用多样的原子服务构建复杂的软件系统[2].随着
服务提供者发布的Web服务增多,出现了很多功能相
同而服务质量 (quality of service,简称QoS)各异的服
务[2-4],因此, Web服务的选择和服务组合QoS优化已
成为建立互联网服务体系的研究焦点.

当为服务组合工作流中的每个任务选取特定服

务时,随着任务和候选服务数量增加,穷举所有的服
务组合方案是行不通的[5].因此,很多学者采用元启
发式算法求解优化模型[6-8].文献 [9]先通过局部选择

缩小搜索空间,再使用遗传算法搜索全局最优解.文
献 [10]提出一种改进的蚁群算法以解决云制造环境
下的服务组合问题.文献 [11]设计了一种面向服务
选择的离散粒子群算法.这种将不同的QoS属性通
过设定权值聚合为单目标进行优化的方法没有考虑

QoS属性间的冲突性,且利用此结果进行Web服务选
择时难以表达QoS属性的详细信息.为此,一些学者
考虑QoS多属性构造多目标优化模型来判断服务组
合的QoS是否达到用户需求.在Web服务组合中已
应用了一些多目标优化算法,如NSGA-II、 SPEA2、
MOPSO等[12],但算法的有效性和效率还有待提高.
此外,复杂的网络环境下存在恶意欺诈行为,只

通过比较服务提供者发布的QoS大小无法保证服务
质量, Web服务的可信性评价研究也十分重要[13].
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Sang等[14]开展了一项关于服务信任和信誉的调查

研究综述,总结了可信性评价的研究动机,给出了不
同服务之间可信度的计算方法. Artz等[15]将信任进

行分类处理并讨论了其在构建服务组合策略时的重

要性.杨胜文等[16]依据概率论统计的有关理论进行

服务的QoS度量并提出计算模型.刘国奇等[17]提出

一个Web服务QoS可信性评价模型和两种Web服务
QoS可信性评价方法.这些文献表明了Web服务可
信性评价在服务组合中的重要作用,但现存研究几乎
都只将历史用户评价作为可信性评价的指标,具有一
定的主观片面性.
从客、主观两方面度量Web服务的可信性并考

虑QoS多属性,本文提出一种将服务可信性评价与基
于QoS感知的服务组合优化相结合的方法框架.首
先,基于Web服务的历史行为分别采用贝叶斯学习
理论和用户评价方法从客、主观两方面评估服务可

信性,规避仅通过用户评价方法带来的主观片面性;
然后,利用可信性度量后的QoS属性构建多目标优
化模型,并提出一种改进的多目标灰狼优化算法
(IMOGWO)用于模型求解,以解决多目标优化算法中
效率和有效性有待提高的问题.仿真结果表明,所提
出的方法框架具有一定的优势.

1 融合可信性评价的服务QoS度量模型
1.1 客观可信性评价

Web服务QoS属性可分为效益型指标 (如可用
性、可靠性)和成本型指标 (如响应时间、花费)[12],前
者值越大服务性能越好,后者则相反.服务提供者发
布的QoS属性值可表示为Qp = {qp1, qp2, . . . , qpn},
此服务被调用执行后,获取到其实际运行后产生的
QoS属性值为Qd = {qd1, qd2, . . . , qdn}. Web服务发
布的QoS可信性程度表示如下:

ci =
δtqdi − qpi

qpi
, (1)

ci =
qpi − δtqdi

qpi
. (2)

效益型指标和成本型指标分别采用式 (1)和 (2)
进行计算.其中: ci ∈ [−1, 1], ci > 0表示可信, ci = 0

表示一般可信, ci < 0表示不可信; δt ∈ (0, 1]为时间

修正因子, Web服务历史调用执行时间距离当前时间
越近,参数δt值越大.

服务被调用执行后, QoS中每个属性都可以得到
一个可信性评价等级.可以看出,在连续N次服务调

用中, ci服从多项分布. Xi = {xi1, xi2, . . . , xik}表示
第 i个属性的可信性信息集, k表示可信性等级,xik

表示第i个属性的可信性评价等级出现在第k个等级

中的次数.不妨假设X由带参数 θ的多项分布产生,
即

p(Xi|θ) =

(K+1∑
k=1

xik

)
!

K+1∏
k=1

xik!

K+1∏
k=1

θxik

k . (3)

根据贝叶斯学习理论, Dirichlet分布可作为多项
分布的共轭先验分布,带参数 (α1, α2, . . . , αk+1)的

Dirichlet先验分布如下:

p(Xi|θ) =

Γ
(K+1∑

k=1

αk

)
Γ
(K+1∑

k=1

xik + 1
)

Γ
(K+1∑

k=1

xik +
K+1∑
k=1

αk

) K+1∏
k=1

Γ (xik + αk)

Γ (αk)Γ (xik + 1)
.

(4)

根据已获取的Web服务实际运行的QoS属性值,
计算出随机变量θ的后验评估值为

θ̂k =
xik + αk

K+1∑
k=1

xik +

K+1∑
k=1

αk

, (5)

其中 θ̂k为QoS属性在第k个可信性等级中的概率.
服务提供者在互联网发布QoS属性值qpi的可信

性评价值表示为可信性等级k为1(可信)和2(一般可
信)时的概率和,即

oi =

2∑
k=1

θ̂k. (6)

1.2 主观可信性评价

用户评价信息通常包括数值、区间和模糊形式,
进行可信性评估前先要对用户评价进行统一化处理.

对于区间形式的评价信息,可采用取区间平均值
的方式转换为数值形式,即

ei(u) =
umax + umin

2
. (7)

其中: ei(u)为用户 i对某一Web服务属性评价的数
值,umax和umin分别为用户评价u的上下限.

对于模糊形式的评价信息,可采用模糊集理论将
模糊型用户评价转化为数值型.一个服务的用户评
价可以用区间 [0, 1]中的一个数值表示, 1代表可信性
最高, 0代表可信性最低.用户评价j的模糊集表示为

Uj = {em, L(em)|em ∈ U}. (8)

其中: em为用户m的第j项用户评价;L(em)为em的

隶属度函数,形式如下:

L(em) =
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0, 0 ⩽ em ⩽ α;[
1 +

(em − α

β

)]−1

, α < em ⩽ 100.
(9)

将用户评价进行归一化处理后, Web服务QoS每
个属性第m个用户评价所得的可信性评价值为H =

{hm1, hm2, . . . , hmn},则QoS属性的主观可信性评价
值计算如下:

si =

M∑
m=1

him

M
. (10)

其中:him为第m个用户评价对Web服务的第 i个

QoS属性的可信性评价值,M为参与用户评价的用
户个数.

1.3 Web服务QoS度量

基于Web服务的历史行为,本文通过客、主观两
方面评估服务提供者发布QoS的可信性,可用参数λ

平衡两方面评价贡献的比例,λ ∈ [0, 1], λ值越小,表
明历史用户的主观评价贡献越大,反之亦然.为便于
计算,本文取经验值λ = 0.5 .对于服务提供者发布的
QoS属性,将对其进行可信性评价后的可信性信息作
为Web服务QoS的衡量指标,有

msi = λoi + (1− λ)si, (11)

cqi = qpimsi. (12)

其中: msi为Web服务s的第 i个QoS属性的可信性评
价值, oi为第 i个QoS属性的客观可信性评价值, si为
第 i个QoS属性的主观可信性评价值, cqi为Web服
务QoS中第 i个可信属性值, qpi为服务提供者发布的
QoS中第i个属性值.

2 基于QoS感知的Web服务组合
2.1 QoS多目标优化模型

服务组合包含多个由工作流模型联系起来的子

任务,通过子任务的连接和交叉应用[12],可以构建各
种功能复杂的软件系统.工作流模型中最常见的是
顺序、选择、并行、循环结构.服务组合的QoS属性
由各个服务在不同工作流模型结构下聚合而成.
服务组合过程中,用户提交的服务请求通常包括

多个QoS约束,应用最多的QoS属性包括花费 (Ps)、
响应时间 (Ti)、 可用性 (Av)和可靠性 (Re)[12].由于
QoS各属性量纲不一致,无法通过各维属性值直接衡
量是否满足用户需求,本文对QoS各维属性做标准化
处理,采用极值归一化方法将不同范围的QoS属性转
换到 [0, 1]之间,计算公式如下:

zqi =
cqi − cqi min

cqi max − cqi min
. (13)

其中: zqi为QoS规范化后的第 i个属性值, cqi为Web
服务QoS中第 i个可信属性值, cqi max和 cqi min分别

为子任务候选服务的QoS中第 i个可信属性值的最

大值和最小值.
Web服务组合QoS优化是一个典型的多目标优

化问题,这些目标通常无法同时达到最优.本文采用
上文所述的服务组合领域应用最多的4个属性构建
多目标优化模型.由于花费少和响应时间短为一对
冲突目标,考虑多目标间的冲突性,分别以服务组合
的花费少和响应时间短为目标f1、f2,以服务组合的
可用性和可靠性为约束构建多目标优化模型

min F (x) = {f1(x), f2(x)}.

s.t. Re(x) ⩾ Re0,

Av(x) ⩾ Av0,

li ⩽ xi ⩽ ui, i = 1, 2, . . . , n.

(14)

求解上述QoS多目标优化模型可以得到一组
Pareto最优解,结果可为用户提供多种选择方案.

2.2 改进的多目标灰狼算法

灰狼算法 (GWO)是通过模拟狼群的追踪、捕食
行为而提出的[18].灰狼群体按等级地位从高到低的
狼依次被称为:首领狼α、次首领狼β、普通狼δ和底

层狼ω.灰狼逐步接近并包围猎物过程的数学表示如
下所示: D = |CXp(t)−X(t)|,

X(t+ 1) = Xp(t)−AD.
(15)

其中: t为当前迭代次数,A和C为系数向量,Xp为猎

物位置,X为灰狼个体位置. A和C具体表示如下:

A= 2ar1 − a, (16)

C= 2r2. (17)

其中:控制参数a随着迭代次数从2逐渐线性递减到
0, r1和r2为 [0, 1]区间的随机向量.
群体中的各个狼根据首领狼α、次首领狼β、普

通狼δ的位置进行更新,有
Dα = |C1Xα −X|,

Dβ = |C2Xβ −X|,

Dδ = |C3Xδ −X|.

(18)



X1 = Xα −A1(Dα),

X2 = Xβ −A2(Dβ),

X3 = Xδ −A3(Dδ),

X(t+ 1) =
X1 +X2 +X3

3
.

(19)
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多目标灰狼算法 (MOGWO)在GWO的基础上,
借鉴了MOPSO的思想,使用外部文档保存非支配解,
并改进了头狼选取策略.由于篇幅限制, MOGWO的
具体步骤见文献[18].

MOGWO在进行初始化种群时采用随机法生成,
难以保证初始种群的多样性,影响算法的全局收敛速
度和解的质量.佳点集是一种能够均匀选点的方法,
目前已在GA、PSO、ABC等算法中成功应用.本文将
佳点集引入MOGWO,利用该方法生成初始种群,保
证初始种群更均匀地分布在探索空间中.利用佳点
集进行种群初始化的具体步骤详见文献[19].
利用群体智能优化算法进行模型求解时,如何协

调算法的探索和开发能力至关重要.探索表示群体
需要广泛搜索区域,避免算法陷入局部最优.开发则
强调充分利用已有信息对某些区域进行细致搜索,对
算法的收敛速度有决定性作用.文献 [19]论证了控
制参数a在GWO中的作用,而MOGWO中该阶段的
具体流程与GWO是相通的. MOGWO中控制参数a

随迭代次数线性由2 递减到0,这种控制策略不足以
表示实际的复杂优化搜索过程[20].受PSO惯性权重
设置的启发,本文提出一种基于正弦函数的非线性控
制策略,使控制参数a在寻优初期值较大,算法的探
索能力较强.寻优过程中,控制参数a在前期以较快

的速度减小,而在中期以较慢的速度减小,以平衡算
法的探索和开发能力,计算公式如下:

a = aintit − (aintit − afin) sin
(
γ

t

tmax
π
)
. (20)

其中: aintit和afin分别代表控制参数a的初始值和最

终值, γ为非线性调节因子, t为当前的迭代次数, tmax

为最大迭代次数.
综上,改进初始化策略和控制参数的多目标灰狼

优化算法(IMOGWO)具体实现步骤如下.
算法1 IMOGWO算法.
step 1: 设置算法参数:种群规模N ,最大迭代次

数 tmax,控制参数a的初始值aintit和最终值afin,非线
性调节因子γ;

step 2:利用佳点集理论初始化灰狼种群;
step 3:计算每个个体的适应度值,找到非支配解,

根据文档管理策略将新个体加入外部文档;
step 4: 从外部文档中根据轮赌盘方法选出3个

个体,分别作为引导狼α、β和 δ,其对应的位置分别
为Xα、Xβ 、Xδ;

step 5:根据式(18)和(19)更新灰狼种群位置;
step 6: 根据式 (20)更新控制参数a,根据式 (16)

和(17)更新参数A和C;

step 7: 重复 step 3,直到达到最大迭代次数或满
足给定的精度.
将 IMOGWO用于2.1节所描述的多目标优化模

型,算法中的灰狼种群个体对应模型中Web服务的组
合方案,各个个体的适应度值对应服务组合方案中的
QoS优化目标.多目标优化模型中QoS的约束条件
表示为对于不满足约束条件的解给予较大的惩罚值,
使个体的适应度值降低,降低其被选择的可能性.

3 仿真实验

为验证本文所提出的将服务可信性评价和基

于QoS感知的服务组合优化相结合方法框架的有
效性,进行一系列实验.首先,对提出的融合可信性
评价的Web服务QoS度量模型进行有效性验证;然
后,针对服务组合QoS多目标优化模型,采用所提出
的 IMOGWO与其他几种经典算法进行对比.实验程
序使用Matlab R2017a编写,运行环境为Windows 7,
Intel i5-7 500 3.40 GHz CPU, 4 G内存.

3.1 实验配置

3.1.1 数据集

本文实验采用通用综合服务数据集QWS,该数
据集共包含2 507个现实Web服务的9个QoS属性记
录,关于QWS数据集的详细介绍见文献[21].此外,为
了验证可信性评价的有效性和保证实验结果的客观

性,随机生成一组仿真数据集(Synthetic数据集),具体
生成方法见文献 [13]. Synthetic数据集包含 3 000个
Web服务记录,每个服务包含4个QoS属性和历史用
户评价,各QoS属性和历史用户评价取值范围如表1
所示.

表 1 Synthetic数据集QoS属性

QoS属性 取值范围

花费 /$ (0, 2 000)

响应时间 / ms (0, 400)

可用性 / % (0, 100)

可靠性 / % (0, 100)

历史用户评价 / % (0, 100)

3.1.2 评价指标

为了评价服务组合方法的效率和优化效果,引入
两个评价指标:响应时间和 average normalized error
(ANE)[13].响应时间表示算法构成服务组合的效率
情况, ANE指标可衡量各服务组合对优化目标的满
足情况,表现为优化效果.这里的响应时间指算法达
成Pareto最优解的时间, ANE指标的计算方法见文献
[13].
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3.2 可信性评价验证

实验采用Synthetic数据集模拟服务QoS各属性
在实际调用交互中的数值,共包含5组服务历史运行
QoS数据和用户评价,各组数据均服从正态分布,且
方差相同.第3组数据均值为服务发布者提供的QoS
属性数据,第1、第2组数据均值小于服务发布者提供
的QoS属性值且第1组较小,第4、第5组数据则相反
且第5组较大.同时,为验证所提出方法在规避历史
用户恶意评价的有效性,在各组历史用户评价中加入
5 %的恶意评价,具体操作方法见文献 [22].可信性评
价仿真实验结果如图1所示.
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图 1 可信性评价结果

图1(a)显示了效益型指标可信性评估结果,第1、
第 2组得到的可信性评价值较低,第 4、第 5组得到
的可信性评价值较高,第 3组的可信性评价值接近
0.5.分析原因可知,第1、第2组数据分布在服务发布
者提供的QoS属性数据的左侧,其值大多小于服务发
布者提供的QoS属性数据,代表服务在实际调用执行
后产生的QoS属性较差,历史用户评价也较差,通过
可信性评价后得到的值较小,而第4、第5组数据则

与此相反.第3组数据分布在服务发布者提供的QoS
属性数据的两侧,其数据中大于和小于服务发布者提
供的QoS属性数据的各占 50 %,历史用户评价也接
近 50 %,通过计算后其可信性评价值接近 0.5.同理,
对于图1(b)的各组数据的成本型指标可信性评估结
果,第1、第2组数据多小于服务发布者提供的QoS属
性数据,代表服务在实际调用执行后产生的QoS属性
较好,历史用户评价也较好,通过可信性评价后得到
的值较大,第4、第5组数据则与此相反.
对比图1(a)和图1(b)中的客观可信性评价、主观

可信性评价和可信性评价结果可以看出,可信性评价
处于客、主观可信性评价之间,其综合了客、主观两方
面的评价信息,降低了历史用户恶意评价对可信性评
价的影响.与只通过主观方法进行可信性评价相比,
该方法兼顾了客、主观可信性评价,通过客观可信性
评价的客观性可以降低单一主观评价方法带来的片

面性,提高服务可信性评价的准确性.

3.3 服务组合QoS优化过程对比

为验证 IMOGWO在求解服务组合QoS多目标
决策模型中的有效性,将 IMOGWO与MOGWO及服
务组合优化领域内的流行算法SPEA2和MOPSO进
行对比,实验参数设置情况如下: SPEA2算法中,交叉
概率pc = 0.7,突变概率pm = 0.4; MOPSO算法中,惯
性权值ω = 0.7,学习因子c1和c2均为1.5; IMOGWO
算法中,控制参数a初始值ainint和最终值afin分别为

2和0,非线性调节因子γ = 0.5;所有算法每次迭代的
种群大小均为100.实验结果如表2、表3和图2、图3
所示.

表 2 运行效率对比

QWS Synthetic

5 10 15 20 25 30 5 10 15 20 25 30

SPEA2 336 376 450 705 721 927 176 233 459 553 731 954

MOPSO 146 187 381 395 467 751 151 183 332 387 495 684

MOGWO 240 293 375 474 513 731 218 253 314 401 503 712

IMOGWO 154 179 225 298 465 647 147 168 235 281 470 606

表 3 优化效果对比

QWS Synthetic

5 10 15 20 25 30 5 10 15 20 25 30

SPEA2 83.64 80.63 80.12 83.99 83.50 82.71 88.64 83.63 80.68 83.57 83.86 84.37

MOPSO 84.68 82.31 83.10 84.95 84.61 83.87 85.68 84.31 83.98 86.95 87.61 85.64

MOGWO 86.98 81.36 85.39 85.03 84.71 85.06 88.98 86.36 85.66 85.43 84.98 86.03

IMOGWO 88.68 84.54 86.47 86.78 85.99 86.06 90.31 88.54 86.63 87.78 89.65 88.06
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图 2 响应时间对比

5 10 15 20 25 30

!"#$%&"'

(a)   QWS'()

5 10 15 20 25 30

!"#$%&"'

(b)   Synthetic'()

SPEA2
MOPSO
MOGWO
IMOGWO

SPEA2
MOPSO
MOGWO
IMOGWO

40

60

80

100

A
N

E
 /

 %

40

60

80

100

A
N

E
 /

 %

图 3 ANE对比

由表 2和图 2可见, IMOGWO较MOGWO的响
应时间短,具有较好的改进效果,同时,其与SPEA2
和MOPSO在响应时间上相比,也优于其他两种算
法.在服务组合子任务数较少时,各算法的响应时间
较快且相差不大.随着服务组合子任务数增加,各算
法的响应时间都会增大.其中, MOPSO、MOGWO和
IMOPSO在随着服务组合子任务数的规模增加时,响
应时间增长较慢,而SPEA2的响应时间增长速度较
快.各算法在构建不超过30个子任务的服务组合时
响应时间均小于1 000 ms,能够在复杂网络环境下实

时构建满足用户要求的服务组合策略.
表3和图3呈现了各算法在优化效果上的对比

情况,从对比结果中可以看到,本文所提出 IMOGWO
与其他方法相比取得了最优的服务组合效果.随着
服务组合子任务数的变化,各算法构建服务组合的
优化结果相对比较稳定, ANE指标均在80 %以上,表
明各算法在构建服务组合时均可取得不错的优化效

果.分析上述原因可知,各算法在服务组合子任务数
增加时会伴随着响应时间的增大,通过延长服务的搜
索时间保证了服务组合的优化效果,这是合理的.综
上所述,本文所提出的 IMOGWO在响应时间和优化
效果上均取得了最优效果.
为进一步表明本文所提出方法的有效性,采用

“T检验”对表2和表3中的数据进行显著性差异检
测, p ⩽ 0.05代表 IMOGWO与其他算法相比具有显
著性差异, p > 0.05代表差异不显著.表4中“T检
验”结果表明,本文所提出的 IMOGWO算法在所有
指标上均显著优于其他算法.

表 4 T检验P-value结果

数据集 指标 SPEA2 MOPSO MOGWO

QWS
响应时间 0.000 0.042 0.001

ANE 0.001 0.001 0.002

Synthetic
响应时间 0.006 0.016 0.001

ANE 0.001 0.002 0.004

4 结 论

本文针对复杂网络环境下存在的恶意欺诈行为,
提出了将服务可信性评价和基于QoS感知的服务组
合优化相结合的方法框架.服务组合QoS优化前,先
通过融合可信性评价的服务QoS度量模型进行评估,
保证其可信性;然后,利用可信性度量后的QoS构建
多目标优化模型并提出了一种改进的多目标灰狼

优化算法用于模型求解.通过对可信性评价说明和
组合优化过程对比,验证了所提出方法框架的有效
性.下一步将在此基础上,考虑Web服务接口的差异
对服务组合的影响,探索更加完善的模型和更有效的
算法.
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