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虚假数据注入攻击下多四旋翼飞行器

预设时间一致性跟踪控制

何星晨，李元新†

(辽宁工业大学 理学院，辽宁 锦州 121000)

摘　要: 针对遭受虚假数据注入 (FDI)攻击的多四旋翼飞行器系统, 提出基于命令滤波器的预设时间一致性跟踪

控制算法. 首先, 引入命令滤波器并构建误差补偿机制, 在避免“复杂度爆炸”的同时移除滤波误差对系统的影响;

其次, 基于系统真实状态与受损状态之间的联系, 引入坐标变换并结合 Nussbaum函数控制方法和自适应控制技

术, 解决 FDI攻击产生的未知控制增益问题; 接着, 利用 Lyapunov稳定性理论证明系统预设时间稳定、闭环系统

中的所有信号有界以及多四旋翼飞行器的一致性跟踪误差在预设时间内收敛到原点附近的邻域内; 最后, 通过仿

真算例验证所提出控制算法的有效性.
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Abstract: A predefined-time consensus  tracking control  algorithm based  on  a  command filter  is  proposed for  multi-
QUVs  systems  under  false  data  injection  (FDI)  attacks.  First,  the  command  filter  is  introduced  and  an  error
compensation mechanism is constructed, which removes the influence of filtering errors on the system while avoiding
the "complexity explosion" issue. Next, based on the relationship between the actual system state and the compromised
state,  a  coordinate  transformation is  introduced.  Combined with  the  Nussbaum function control  method and adaptive
control techniques, the issue of unknown control gain caused by FDI attacks is addressed. Then, by using the Lyapunov
stability theory, it is proved that the system is predefined-time stable, all signals in the closed-loop system are bounded,
and  the  consensus  tracking  error  of  the  multi-QUAVs  converges  to  the  neighborhood  near  the  origin  within  the
predefined time. Finally, the effectiveness of the proposed control algorithm is verified by simulation examples.
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0    引　言

随着无人飞行器技术的快速发展, 四旋翼飞行

器 (quardrotor unmanned aerial vehicle, QUAV)因其

结构简单、机动性强和易于操控的特性, 广泛应用于

环境监测、灾害救援和军事侦察等领域
[1-2]. 由于任

务复杂度的日益增加, 单一飞行器已经难以满足实

际需求, 而多四旋翼协同系统因其具有执行效率高、

容错能力强等优势, 受到学者的广泛关注
[3]. 在多四

旋翼飞行器的协同控制中, 往往需要多个飞行器的

状态或输出在一定规则下趋于一致, 这使得多四旋

翼系统的一致性控制问题逐渐成为研究热点.

近年来, 众多学者已经提出了一系列有效的控

制策略. 文献 [4-5]基于反步控制技术提出了自适应

神经动态面控制算法. 对于存在执行器故障的多四
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旋翼姿态系统, 文献 [6] 设计了一致性抗干扰容错控

制方案. 为了缓解通信压力, 文献 [7]研究了基于记

忆的动态事件触发自适应模糊控制策略; 文献 [8]提
出了一种基于强化学习的优化一致性控制策略, 旨
在平衡系统性能与可用资源.

然而, 上述控制方案均是无限时间收敛的, 即当

时间趋于无穷时, 系统达到稳定. 对于多四旋翼飞行

器一致性跟踪控制而言, 收敛速度是衡量系统性能

的重要指标, 无限时间收敛很难满足实际需要. 文献

[9]提出了一种有限时间控制算法, 可以使系统的状

态在有限时间内收敛; 文献 [10]研究了四旋翼飞行

器的有限时间姿态协同控制问题; 文献 [11] 设计了

有限时间模糊自适应一致性跟踪控制策略. 虽然有

限时间控制算法具有收敛速度快的特点, 但是其收

敛时间依赖系统的初始状态. 为了克服这一障碍, 文
献 [12]给出了固定时间控制算法; 文献 [13]同时考

虑系统稳态性能和瞬态性能, 提出了一种具有预设

性能的固定时间非奇异终端滑模控制策略. 但在实

际应用中, 通常需要系统在特定的时间内收敛, 如航

天器姿态协同、无人机搜救等. 无论是有限时间控制

还是固定时间控制, 系统收敛时间均无法事先设定,
只能通过后验的方式获得

[14]. 预设时间控制理论的

提出
[15]

解决了这一问题, 使得收敛时间上限可以提

前设计. 针对具有外部干扰和状态约束的刚性航天

器系统, 文献 [16]设计了预设时间姿态跟踪控制方

案; 文献 [17]给出了基于新型观测器下的线性多无

人机系统预设时间编队控制策略.
值得注意的是, 控制信号或者系统状态一般通

过开放的网络环境传输
[18], 这导致系统不可避免地

遭受到网络攻击, 此时上述控制方法将不再适用. 如
今, 拒绝服务 (DoS) 攻击和虚假数据注入 (FDI)攻击

是两类常见的攻击类型. DOS攻击可以暂时阻塞或

中断信道上的通信, 导致诸如数据包丢失、通信中断

等问题. 与 DOS攻击不同, FDI攻击旨在获取来自

传感器或执行器的信号, 然后向系统中注入虚假信

息, 这将极大地破坏系统性能
[19]. 目前, 针对 FDI攻

击的研究已经取得了一些成果. 文献 [20]引入了新

型 Nussbaum函数, 解决了由传感器攻击引起的未知

时变状态反馈增益问题; 文献 [21]设计了一种自适

应攻击补偿机制, 解决了非线性多智能体系统的一

致性跟踪控制问题.
受上述讨论启发, 本文针对遭受 FDI攻击的多

四旋翼飞行器系统, 提出了一种基于命令滤波器的

分布式预设时间一致性跟踪控制方案. 与现有结果

相比, 本文的主要贡献如下:

1)相较于反步控制技术
[4]
和动态面控制策略

[5],
本文提出了基于命令滤波器的一致性跟踪控制方案,
并构建了误差补偿机制, 在避免“复杂度爆炸”问题

的同时移除了滤波误差对系统性能的影响.
2)不同于有限控制方法

[9-11]
和固定时间控制方

案
[12-13, 22], 本文提出的分布式预设时间一致性控制算

法, 使得收敛时间不依赖于初始条件和控制参数, 并
且能够根据实际需求预先设定, 从而更好地满足实

际应用中对系统收敛时间的要求.
3)与文献 [15, 23-24]所研究问题相比, 进一步

考虑了系统受到虚假数据注入攻击的情况. 此外, 相
较于文献 [25]放宽了攻击增益的限制, 本文攻击增

益的符号是未知的 . 通过巧妙结合坐标变换、

Nussbaum函数控制方法以及自适应控制技术, 给出

了 FDI攻击下多四旋翼系统一致性跟踪控制方案. 

1    问题描述与预备知识 

1.1    系统模型

N

i

考虑由一个领导者和 个跟随者组成的多四旋

翼系统, 其中第 个四旋翼飞行器系统动力学模型为

ẍi =
Fi
mi

Ri,x −
Gi,x

mi

ẋi + di,x,

ÿi =
Fi
mi

Ri,y −
Gi,y

mi

ẏi + di,y,

z̈i =
Fi
mi

Ri,z − g − Gi,z

mi

żi + di,z,

ϕ̈i =
Ui,ϕ
Ji,x

+
Ji,y − Ji,z

Ji,x
θ̇iψ̇i −

Gi,ϕ

Ji,x
ϕ̇i + di,ϕ,

θ̈i =
Ui,θ
Ji,y

+
Ji,z − Ji,x

Ji,y
ϕ̇iψ̇i −

Gi,θ

Ji,y
θ̇i + di,θ,

ψ̈i =
Ui,ψ
Ji,z

+
Ji,x − Ji,y

Ji,z
ϕ̇iθ̇i −

Gi,ψ

Ji,z
ψ̇i + di,ψ.

(1)

Ri,x = cosϕi sin θi cosψi + sinϕi sinψi Ri,y =

cosϕi sin θi sinψi−sinϕi sinψi Ri,z=cosϕi cos θi
xi yi, zi i

ϕi θi ψi i

Fi i Ji,x Ji,y Ji,z

i x y z mi

g Gi,x Gi,y Gi,z Gi,ϕ Gi,θ

Gi,ψ Ui,ϕ Ui,θ Ui,ψ

di,x di,y di,z di,ϕ di,θ di,ψ

其中:  , 
,  ;

,  为第 个四旋翼飞行器在惯性坐标系中的位

置;  ,  ,  为第 个飞行器的横滚角、俯仰角和偏

航角;  为第 个飞行器的总升力;  ,  ,  分

别为第 个飞行器在 ,  ,  轴上的转动惯量;  为质

量 ,  为重力加速度 ;  ,  ,  ,  ,  ,
为空气阻力系数 ;  ,  ,  为控制力矩 ;
,  ,  ,  ,  ,  为外部扰动.
为了便于多四旋翼飞行器预设时间控制器设计,

式 (1)可转化为
ẋi,j,1 = xi,j,2,

ẋi,j,2 = ui,j + fi,j + di,j,

yi,j = xi,j,1.

(2)
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i=1, 2, . . . , N, j=1, 2, . . . , 6, (xi,1,1, xi,2,1, . . . ,

xi,6,1) (xi, yi, zi, ϕi, θi, ψi), (xi,1,2, xi,2,2, . . . , xi,6,2)

=(ẋi, ẏi, żi, ϕ̇i, θ̇i, ψ̇i), (ui,1, ui,2, . . . , ui,6)=
(Fi
mi

Ri,x

Fi
mi

Ri,y,
Fi
mi

Ri,z − g,
Ui,ϕ
Ji,x

,
Ui,θ
Ji,y

,
Ui,ψ
Ji,z

)
(fi,1, fi,2, . . .

fi,6)
(
−Gi,x

mi

ẋi,−
Gi,y

mi

ẏi,−
Gi,z

mi

żi,
Ji,y − Ji,z

Ji,x
θ̇iψ̇i−

Gi,ϕ

Ji,x
ϕ̇i,

Ji,z − Ji,x
Ji,y

ϕ̇iψ̇i − Gi,θ

Ji,y
θ̇i,

Ji,x − Ji,y
Ji,z

ϕ̇iθ̇i

Gi,ψ

Ji,z
ψ̇i
)

|di,j| ⩽ d̄i,j, d̄i,j ⩾ 0, ui,j yi,j

i

其中: 
=

,

,  ,

=

−

, 且有 和 分别为

第 个四旋翼飞行器的控制输入和系统输出.
考虑四旋翼飞行器遭受如下 FDI攻击:{

x̆i,j,1 = xi,j,1 + ϱ1(xi,j,1, t),

x̆i,j,2 = xi,j,2 + ϱ2(xi,j,2, t).
(3)

ϱp(xi,j,2, t)(p = 1, 2)

ϱp(xi,j,p, t)

ϱp(xi,j,p, t) =χ(t)xi,j,p χ(t)

x̆i,j,p

其中:  为系统遭受的 FDI攻击,
类似工作可参见文献 [26-28]; 攻击信号

参数化表示为 ,  为未知时

变信号,  为系统遭受攻击后可用的受损状态. 

1.2    图　论

N

G =(N ,S)
N {v1, v2, . . . , vn} S ⊆N ×N
(vi, vk) ∈ S i

k i Mi = {vk|
(vi, vk) ∈ S} A = [ai,j]

∈ RN×N (vi, vk) ∈ S aik = 1 aik = 0

aii = 0

L = D −A D = diag{d1, d2,

. . . , dn} di =
n∑
k=1

ai,k B = diag{bi}

i i

yd bi = 1 bi = 0

G

采用有向图描述一个领导者和 个跟随者组成

的多智能体系统通信拓扑关系.  表示有

向图, 其中 为节点集 , 
为边集. 若 , 则第 个节点能够接收到第

个节点的信息 . 记智能体 的领域为

, 该有向图邻接矩阵表示为

. 当 时 ,  , 反之 ,
且本文不考虑自环, 即 . 拉普拉斯矩阵定义为

, 其中入度矩阵定义为

,  .  表示领导者与

第 个跟随者之间的信息加权矩阵, 当智能体 接收

到参考信号 的信息时 , 否则 . 若有向

图 存在从根节点到其他节点的有向路径, 则含有一

个有向生成树.
控制目标: 设计分布式预设时间一致性跟踪控

制算法, 保证遭受 FDI攻击 (3)下的多四旋翼飞行器

系统 (1)预设时间稳定, 且闭环系统中的所有信号有

界, 以及多四旋翼飞行器的一致性跟踪误差能够在

预设时间内收敛到原点附近的邻域内.
Lx(t) Ly(t) Lz(t) Lψ(t)假设 1　领导者信号 ,  ,  , 

连续且一阶可导.
G

L+ B
假设 2　若有向图 含有一个有向生成树, 则矩

阵 为可逆矩阵.
χ(t) 1 + χ(t) ̸= 0

|χ(t)| ⩽ χ̄(t) |χ̇(t)| ⩽ ¯̇χ(t) χ̄(t) ¯̇χ(t)

假设 3　未知时变信号 满足 .
假设 ,  , 其中 ,  为

未知正常数.
x̆i,j,p(t) = (1 + χ(t))xi,j,p

(1 + χ(t)) = 0

x̆i,j,p(t) = 0 ui,j

注 1　由式 (3)可得,  .
若 , 则会导致系统受到攻击后可用状

态 , 这将无法通过设计控制器 恢复系

统的性能并使系统稳定, 因此假设 3是有必要的.
N(s)定义 1[6]

　若连续函数 满足

lim
ℏ→∞

sup
1

ℏ

w ℏ

0
N(s)ds = +∞, (4)

lim
ℏ→∞

inf
1

ℏ

w ℏ

0
N(s)ds = −∞, (5)

N(s) s2 sin(s)

es
2

sin((π/2)s) s2 cos(s) es
2

sin((π/2)s)
则称 为一个 Nussbaum函数 , 如 :  ,

,  . 本文用 作

为控制器设计过程中的 Nussbaum函数.
V (·) θ(·) [0,+∞)

V (t) ⩾ 0 N(·)
gm(t) ∈ G = [g−

m, g
+
m] 0 /∈ G

g−
m g+

m g−
mg

+
m > 0

C > 0 D > 0

引理 1[20]
　 和 是定义在  上的

两个光滑函数, 其中 ,  为 Nussbaum函

数 . 设时变函数 , 其中 ,
,  为两个常数, 且满足 . 若对于两个

常数 和 , 有

V̇ (t) ⩽

−CV +D+
n∑

m=1

(gm(t)N(Ξm(t)) + 1)Ξ̇m(t), (6)

Ξ̇m(t) ⩾ 0, ∀t > 0, (7)

V (t) Ξm(t) [0,+∞)则  和 在  上有界.
ẋ(t) = f(x(t)),

x(0) = x0 V (x) V̇ (x) ⩽

− π
βT

(V (x)1+
β

2 + V (x)1−
β

2 ) +Π T > 0

0 < β < 1 Π > 0

V (x) 2T

V (x) ⩽ βΠT/π

引理 2[16]
　对于非线性系统

,  若 Lyapunov函 数 满 足

成立, 其中 ,

,  , 则该系统是实际预设时间稳定

的 , 且 可以在预设的 时间内收敛到区域

内.
F (x) Γ

W Tφ(x)

引理 3[7]
　设 为定义在紧集 上的连续函

数, 存在一个模糊逻辑系统 , 使得

sup
x∈Γ

|F (x)−W Tφ(x)| ⩽ δ, (8)

δ W = [W1,W2, . . . ,

Wn]
T φ(x) = [φ1(x), φ2(x), . . . ,

φn(x)]
T
/ n∑

i=1

φi(x) ∈ Rn φi(x) =

exp[c(x−µi)T(x−µi)/ℓi] µi=[µi,1, µi,2, . . . , µi,n]
T

ℓi

其中 :  为任意给定的正常数 , 
为 理 想 权 向 量 , 

为模糊基函数 , 

, 
为高斯函数的中心,  为其宽度.

u > 0 v > 0

ω(P,Q) > 0

引理 4[21]
　假设 ,  , 且实值函数

, 有如下不等式成立:

|P|u|Q|v ⩽ uω(P,Q)|P|u+v

u+ v
+

vω(P,Q)−
u
v |Q|u+v

u+ v
.

(9)
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∀σ ∈ R ρ > 0引理 5[19]
　 对于 以及 , 有

0 ⩽ |σ| − σ2

√
σ2 + ρ2

< ρ. (10)

∀i > j i > 0 ι > 1引理 6[12]
　 对于 ,  以及 , 可得

j(i− j)ι ⩽ ι

1 + ι
(i1+ι − j1+ι). (11)

vi ∈ R i = 1, 2, . . . , n引理 7[26]
　对于 ,  , 有( n∑

i=1

|vi|
)m

⩽
n∑
i=1

|vi|m, 0 < m ⩽ 1, (12)

n1−q
( n∑
i=1

|vi|
)q

⩽
n∑
i=1

|vi|q, q ⩾ 1. (13)

四旋翼飞行器属于典型的二阶欠驱动系统, 可
以通过系统的偏航角与控制输入获取期望的横滚角

和俯仰角, 有

Li,ϕ=arctan
(ui,1 sinψ−ui,2 cosψ

ui,3 + g
cosLi,θ

)
, (14)

Li,θ=arctan
(ui,1 cosψ + ui,2 sinψ

ui,3 + g

)
. (15)

 

2    预设时间控制器设计

本节利用反步递推法和 Nussbaum函数控制技

术进行分布式预设时间控制器设计. 由式 (3), 有

xi,j,p(t) = λ(t)x̆i,j,p(t), (16)

λ=(1+χ(t))−1 i=1, 2, . . . , N j=1, 2, . . . ,

6 p = 1, 2 λ(t) λm ⩽ |λ(t)| ⩽
λM , |λ̇(t)| ⩽ ¯̇

λ(t) λ(t)
¯̇
λ(t)

其中 ,  , 
,  . 由假设 3可知,   满足

,  和 为未知正常数.

设领导者信号为

(L1(t), . . . , L6(t)) = (Lx(t), . . . , Lψ(t)), (17)

x0,j,1 = Lj x0,j,2 = L̇j j = 1, 2, . . . , 6记 ,  ,  .

i对于第 个四旋翼飞行器, 定义一致性跟踪误差

Zi,j,1=
∑
k∈Mi

ai,k(yi,j − yk,j)+bi(yi,j − x0,j,1), (18)

Zi,j,2 = xi,j,2 − λᾱi,j, (19)

ᾱi,j αi,j其中 是虚拟控制器 作为滤波输入的输出信

号. 滤波器设计如下:{
Ḃi,j,1 = ςi,jBi,j,2,
Ḃi,j,2 = −2ςi,jℸi,jBi,j,2 − ςi,jℜi,j.

(20)

Bi,j,1 Bi,j,2 ℜi,j = Bi,j,1 − αi,j

Bi,j,1 = ᾱi,j ςi,j ℸi,j ςi,j > 0

ℸi,j ∈ (0, 1]

其中:  和  为状态变量;  ,
;  和 为滤波参数, 且满足 ,
. 由于四旋翼飞行器遭受到 FDI攻击, 系

统真实状态不可用, 为此引入如下新的坐标变换:

Z̆i,j,1 =
∑
k∈Mi

ai,k(x̆i,j,1 − x̆k,j,1) + bi(x̆i,j,1 − x̆0,j,1),

(21)

Z̆i,j,2 = x̆i,j,2 − ᾱi,j. (22)

定义补偿跟踪误差

ηi,j,1 = Zi,j,1 − λγi,j,1, (23)

ηi,j,2 = Zi,j,2 − λγi,j,2. (24)

γi,j,1 γi,j,2其中 ,  为误差补偿信号, 具体构造如下:

γ̇i,j,1 = − ℵi,j,1
21+ β

2

γ1+β
i,j,1 −

ℵi,j,2
21− β

2

γ1−β
i,j,1+

(bi + di)(γi,j,2 + ᾱi,j − αi,j), (25)

γ̇i,j,2 = − ℵi,j,1
21+ β

2

γ1+β
i,j,2 −

ℵi,j,2
21− β

2

γ1−β
i,j,2−

(bi + di)γi,j,1. (26)

0 < β = β1/β2 < 1 β1 β2

γi,j,1(0) = 0 γi,j,2(0) = 0 ℵi,j,1 =
π(4 + 2β)

βT (3 + 2β)(42N)−
β
2

ℵi,j,2 =
π
βT

T

这里 ,  为正偶数,  为正奇数.
初 始 值 为 ,  ,  且  

,  ,  为预设时间

参数. 与式 (21)和 (22)类似, 定义如下坐标变换:

η̆i,j,1 = Z̆i,j,1 − γi,j,1, (27)

η̆i,j,2 = Z̆i,j,2 − γi,j,2. (28)

进而由式 (23)、 (24)、(27)和 (28)可得

ηi,j,p = λη̆i,j,p. (29)

虚拟控制器设计如下:

αi,j =
1

bi + di

( ∑
k∈Mi

x̆k,j,2 + bix̆0,j,2

)
+

N(Ξi,j,1)Φi,j,1, (30)

Φi,j,1 =
1

bi + di

(
ϵi,j,1η̆i,j,1+

η̆i,j,1Θ̂i,j,1φ
T
i,j,1(Λ̆i,j,1)φi,j,1(Λ̆i,j,1)

2Υ 2
i,j,1

)
, (31)

Ξ̇i,j,1 = (bi + di)η̆i,j,1Φi,j,1. (32)

N(·) Υi,j,1 ϵi,j,1

φi,j,1(Λ̆i,j,1) Θ̂i,j,1 Θi,j,1

= ∥Wi,j,1∥2 Wi,j,1

Θ̃i,j,1=Θi,j,1 − Θ̂i,j,1 Θ̂i,j,1

其中:  为 Nussbaum函数,  和  为两个正

设计参数,  为模糊基函数,  为

的估计值,  为最优权向量. 估计误

差定义为 ,  自适应律如下:

˙̂
Θi,j,1 =

η̆2
i,j,1φ

T
i,j,1(Λ̆i,j,1)φi,j,1(Λ̆i,j,1)

2Υ 2
i,j,1

−

ℵi,j,1Θ̂1+β
i,j,1 − ℵi,j,2Θ̂i,j,1. (33)

分布式预设时间控制器设计为

ui,j = N(Ξi,j,2)Φi,j,2, (34)

Φi,j,2 =
η̆i,j,2Θ̂i,j,2φ

T
i,j,2(Λ̆i,j,2)φi,j,2(Λ̆i,j,2)

2Υ 2
i,j,2

+

ζ̂i,j η̆i,j,2√
η̆2
i,j,2 + ρ2

i,j

+ ϵi,j,2η̆i,j,2, (35)
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Ξ̇i,j,2 = η̆i,j,2Φi,j,2. (36)

Υi,j,2 ϵi,j,2 φi,j,2(Λ̆i,j,2)

Θ̂i,j,2 Θi,j,2 = ∥Wi,j,2∥2 Wi,j,2

ζ̂i,j ζi,j

Θ̃i,j,2=Θi,j,2−Θ̂i,j,2 ζ̃i,j = ζi,j − ζ̂i,j

Θ̂i,j,2 ζ̂i,j

其中:  和  为正设计参数,  为模

糊基函数,  为 的估计值, 

为最优权向量,  为未知常数 的估计值. 估计误

差分别定义为 ,  .

和 的自适应律构造如下:

˙̂
Θi,j,2 =

η̆2
i,j,2φ

T
i,j,2(Λ̆i,j,2)φi,j,2(Λ̆i,j,2)

2Υ 2
i,j,2

−

ℵi,j,1Θ̂1+β
i,j,2 − ℵi,j,2Θ̂i,j,2, (37)

˙̂
ζi,j =

η̆2
i,j,2√

η̆2
i,j,2 + ρ2

i,j

− ℵi,j,1ζ̂1+β
i,j − ℵi,j,2ζ̂i,j. (38)

为更清晰地展示上述预设时间控制器的工作原

理及各部分之间的关系, 给出控制框图如图 1所示. 

3    预设时间稳定性分析

基于第 2节设计的控制器, 利用 Lyapunov稳定

性理论证明闭环系统的稳定性和收敛性.
∼ ∼

ςi,j > 0 ℸi,j ∈ (0, 1] 0 < β = β1/β2 < 1 β1

β2

定理 1　在满足假设 1   假设 3和引理 1   引
理 7的情况下, 针对遭受 FDI攻击 (3)下的多四旋翼

飞行器系统 (1), 命令滤波器 (20), 误差补偿信号

(25)和 (26), 虚拟控制器 (30), 分布式预设时间控制

器 (34)以及自适应律 (33)、(37)和 (38), 其中参数满

足 ,  ,  ,  为

正偶数,  为正奇数, 可以保证: 1)闭环系统预设时

间稳定; 2)闭环系统中所有信号有界; 3)多四旋翼飞

行器的一致性跟踪误差能够在预设时间内收敛到原

点附近的邻域内.
证明　详细的证明过程可以分为如下两步.
step 1: 由式 (2), (21), (23), (25), (29)可得

ηi,j,1η̇i,j,1=−ℵ1(η
2
i,j,1/2)

1+β
2 +(bi+di)ληi,j,1αi,j−

ℵ2(η
2
i,j,1/2)

1− β
2 + η̆i,j,1Hi,j,1(Λi,j,1)−

ηi,j,1
( ∑
k∈Mi

xk,j,2 + bix0,j,2

)
. (39)

Hi,j,1(Λi,j,1) = λ
(
ℵi,j,1

η1+β
i,j,1

21+ β
2

+ ℵi,j,2
η1−β
i,j,1

21− β
2

+

λℵi,j,1
γ1+β
i,j,1

21+ β
2

+ λℵi,j,2
γ1−β
i,j,1

21− β
2

− λ(bi + di)γi,j,2 − λ̇γi,j,1

+(bi + di)Zi,j,2
)
Λi,j,1 = [ηi,j,1, Zi,j,2, γi,j,1, γi,j,2]

T

其 中 : 

 

,  .

Hi,j,1基于引理 3, 使用模糊逻辑系统逼近 , 可得

Hi,j,1(Λi,j,1) =W T
i,j,1φ(Λi,j,1) +ϖi,j,1. (40)

ϖi,j,1 |ϖi,j,1| ⩽ ϖ∗
i,j,1

ϖ∗
i,j,1

其 中 :  为 逼 近 误 差 ,  满 足 ;

为正常数.
根据式 (39)和 (40)可得

ηi,j,1η̇i,j,1 = −ℵi,j,1
(η2

i,j,1

2

)1+ β
2

− ℵi,j,2
(η2

i,j,1

2

)1− β
2

+

λ(bi + di)ηi,j,1αi,j + η̆i,j,1ξi,j,1−

ηi,j,1
( ∑
k∈Mi

xi,j,2 + bix0,j,2

)
+

η̆i,j,1W
T
i,j,1(Λ̄i,j,1). (41)

ξi,j,1 =W T
i,j,1(φi,j,1(Λi,j,1)− φi,j,1(Λ̄i,j,1))+

ϖi,j,1 Λ̄i,j,1 = [Z̆i,j,1, Z̆i,j,2, γi,j,1, γi,j,2]
T

其 中 : 

,  .

0 < φT(·)φ(·) ⩽ 1

W T
i,j,1(φi,j,1(Λi,j,1)− φi,j,1(Λ̄i,j,1)) ⩽

W T
i,j,1Wi,j,1 ξi,j,1 |ξi,j,1| ⩽ ξ̄i,j,1

ξ̄i,j,1 > 0

φT
i,j,1 (Λ̄i,j,1)φi,j,1(Λ̄i,j,1) ⩽ φT

i,j,1(Λ̆i,j,1)φi,j,1 (Λ̆i,j,1)

Λ̆i,j,1 = [Z̆i,j,1, γi,j,1, γi,j,2]
T

注 2　因为模糊基函数满足 ,
根据引理 4, 有

成立. 所以  是有界的,    ,

. 同时结合模糊基函数的性质可得 ,

      ,

.

基于引理 4, 如下不等式成立:

η̆i,j,1ξi,j,1 ⩽ ϵi,j,1η̆
2
i,j,1 +

ξ̄2i,j,1
4ϵi,j,1

, (42)

η̆i,j,1W
T
i,j,1φi,j,1(Λ̄i,j,1) ⩽

Υ 2
i,j,1

2
+
η̆2
i,j,1Θi,j,1φ

T
i,j,1(Λ̆i,j,1)φi,j,1(Λ̆i,j,1)

2Υ 2
i,j,1

.

(43)

Vi,j,1 = η2
i,j,1/2 + γ2

i,j,1/2

+Θ̃i,j,1/2 ∼ ∼
选择 Lyapunov函数为

. 由式 (25), (30)   (33), (41)   (43)可得

 

坐标变换后的一致
性跟踪误差 (21), (22)

传感器 第 i 个四旋翼
飞行器

执行器

误差补偿信号
(25) 和 (26) 控制器 (34) ~ (36)

自适应律
(33), (37) 和 (38)

虚拟控制器
(30) ~ (32)

x , y , zi i i

ϕ , θ , ψi i i

α i , j

_

α i , j
Θ i , j ,1

̭

η i , j ,2
͝

η i , j ,1
͝

Θ , ζi , j ,2 i , j

̭ ̭

u i , j

_

命令滤波器 (20)

图1    FDI 攻击下多四旋翼预设时间一致性控制算法
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V̇i,j,1 ⩽ (bi + di)γi,j,1(γi,j,2 + ᾱi,j − αi,j) +
ξ̄2i,j,1
4ϵi,j,1

−

ℵi,j,1(η2
i,j,1/2)

1+ β
2 − ℵi,j,2(η2

i,j,1/2)
1− β

2 −

ℵi,j,1(γ2
i,j,1/2)

1+ β
2 − ℵi,j,2(γ2

i,j,1/2)
1− β

2 +

(g
i,j,1

N(Ξi,j,1) + 1)Ξ̇i,j,1 + Υ 2
i,j,1/2+

ℵi,j,1Θ̃i,j,1Θ̂
1+β
i,j,1 + ℵi,j,2Θ̃i,j,1Θ̂i,j,1, (44)

g
i,j,1

= λ2其中 .

step 2: 根据式 (2), (19), (24)和 (29)可得

ηi,j,2η̇i,j,2 =

− ℵi,j,1(η2
i,j,1/2)

1+ β
2 − ℵi,j,2(η2

i,j,1/2)
1− β

2 +

ηi,j,2ui,j + η̆i,j,2(Hi,j,2(Λi,j,2) +Di,j). (45)

Hi,j,2(Λi,j,2)=λ
(
ℵi,j,1

η1+β
i,j,2

21+ β
2

+ℵi,j,2
η1−β
i,j,2

21− β
2

+fi,j+

λℵi,j,1
γ1+β
i,j,2

21+ β
2

+λℵi,j,2
γ1−β
i,j,2

21− β
2

−λ(bi+di)γi,j,1 −λ̇γi,j,2−

λ̇ᾱi,j − λ ˙̄αi,j
)

Λi,j,2 = [Zi,j,1, γi,j,1, γi,j,2]
T Di,j =

λdi,j. Di,j |Di,j| ⩽ ζi,j ζi,j

Hi,j,2(Λi,j,2) Hi,j,2(Λi,j,2) =W T
i,j,1φi,j,2(Λi,j,2)

+ϖi,j,2

其中

 

,  , 

 由假设 3可知,  满足 ,  是未

知正常数 . 根据引理 3, 使用模糊逻辑系统逼近

可得 , 

. 将其代入式 (45), 下式成立:

ηi,j,2η̇i,j,2 =− ℵi,j,1
(η2

i,j,1

2

)1+ β
2

− ℵi,j,2
(η2

i,j,1

2

)1− β
2

+

η̆i,j,2(W
T
i,j,2φi,j,2(Λ̆i,j,2) +Di,j)+

ηi,j,2ui,j + η̆i,j,2ξi,j,2. (46)

ξi,j,2 =W T
i,j,2(φi,j,2(Λi,j,2)− φi,j,2(Λ̆i,j,2))+

ϖi,j,2 Λ̆i,j,2 = [Z̆i,j,2, γi,j,1, γi,j,2]
T

|ξi,j,2| ⩽ ξ̄i,j,2 ξi,j,2 > 0

其 中 : 

,  . 与前文证明类似,

满足 ,  , 且有下式成立:

φT
i,j,2(Λ̄i,j,2)φi,j,2(Λ̄i,j,2) ⩽ φi,j,2(Λ̆i,j,2)φi,j,2(Λ̆i,j,2).

基于引理 4和引理 5, 如下不等式成立:

η̆i,j,2 ⩽ ϵi,j,2η
2
i,j,2 +

ξ̄2i,j,2
4ϵi,j,2

, (47)

η̆i,j,2(W
T
i,j,2φi,j,2 +Di,j) ⩽

η̆2
i,j,2Θi,j,2φ

T
i,j,2φi,j,2

2Υ 2
i,j,2

+
1

2
Υ 2
i,j,2+

ζi,j η̆
2
i,j,2√

η̆2
i,j,2+ρ

2
i,j

+ρi,jζi,j.

(48)

Vi,j,2 = η2
i,j,2/2 + γ2

i,j,2/2

+Θ̃2
i,j,2/2 + ζ̃2

i,j/2 ∼ ∼

选择 Lyapunov函数为

. 根据式 (26), (34)   (38), (46) 

(48), 如下不等式成立:

V̇i,j,2 ⩽ −ℵi,j,1(η2
i,j,2/2)

1+ β
2 − ℵi,j,2(η2

i,j,2/2)
1− β

2 −

ℵi,j,1(γ2
i,j,2/2)

1+ β
2 − ℵi,j,2(γ2

i,j,2/2)
1− β

2 +

(g
i,j,2

(Ξi,j,2) + 1)Ξ̇i,j,2 + Υ 2
i,j,2/2−

(bi + di)γi,j,1γi,j,2 + ρi,j +
ξ̄2i,j,2
4ϵi,j,2

+

ℵi,j,1Θ̃i,j,2Θ̂
1+β
i,j,2 + ℵi,j,2Θ̃i,j,2Θ̂i,j,2+

ℵi,j,1ζ̃i,j,2ζ̂1+β
i,j,2 + ℵi,j,2ζ̃i,j,2ζ̂i,j,2, (49)

g
i,j,2

= λ其中 . 根据引理 4和引理 6, 下式成立:

χ̃χ̂ ⩽ 1

2
χ2 −

(
χ̃2

2

)1− β
2

+
β

2

(
2− β

2

) 2−β
β

,

(50)

χ̃χ̂1+β ⩽ 1 + β

2 + β

(
χ2+β − 21+ β

2

( χ̃2

2

)1+ β
2
)
, (51)

χ Θi,j,p, p = 1, 2 ζi,j其中 取 或 .

|ᾱi,j − αi,j| ⩽ oi,j oi,j > 0由文献 [12]可得 ,  ,  .

基于引理 4, 下式成立:

(bi + di)(ᾱi,j − αi,j)γi,j ⩽

1

2
(bi + di)

2o2i,j +
β21+ 4

βℵ− 2
β

i,j,1

4 + 2β
+

ℵi,j,1
4 + 2β

(γ2
i,j,1

2

)1+ β
2

.

(52)

V =
N∑
i=1

6∑
j=1

(Vi,j,1 + Vi,j,2)

∼

选取 Lyapunov函数 ,

由式 (44), (49)   (52), 可得

V̇ ⩽
N∑
i=1

6∑
j=i

{
− ℵi,j,1

{
(η2
i,j,1/2)

1+ β
2 + (γ2

i,j,2/2)
1+ β

2 +

(1 + β)21+ β
2

2 + β

{
(ζ̃2
i,j,1/2)

1+ β
2 + (Θ̃2

i,j,1/2)
1+ β

2 +

(Θ̃2
i,j,2/2)

1+ β
2

}
+ (η2

i,j,2/2)
1+ β

2 − 1 + β

2 + β
ζ2+β
i,j +

3 + 2β

4 + 2β
(γ2

i,j,1/2)
1+ β

2

}
− ℵi,j,2

{
(ζ2
i,j/2)

1− β
2 +

(η2
i,j,1/2)

1− β
2 + (γ2

i,j,1/2)
1− β

2 + (Θ̃2
i,j,1/2)

1− β
2 +

(η2
i,j,2/2)

1− β
2 + (γ2

i,j,2/2)
1− β

2 + (Θ̃2
i,j,2/2)

1− β
2 −

3

2
β
(2− β

2

) 2−β
β

− 1

2
ζ2
i,j

}
+

2∑
p=1

{1

2
Υ 2
i,j,p+

(g
i,j,p

(Ξi,j,p)N + 1)Ξ̇i,j,p +
ℵi,j,2
2

Θ2
i,j,p+

1+β

2+β
ℵi,j,1Θ2+β

i,j,p+
ξ2i,j,p
4ϵi,j,p

}
+ρi,jζi,j+

β21+ 4
βℵ− 2

β

i,j,1

4 + 2β

}
⩽

− π

βT
(V 1+ β

2 + V 1− β
2 ) +Π1+
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N∑
i=1

6∑
j=1

2∑
p=1

(g
i,j,p

N(Ξi,j,p) + 1)Ξ̇i,j,p ⩽

− π

βT
(V 1+ β

2 + V 1− β
2 ) +Π. (53)

Π1 =
N∑
i=1

6∑
j=1

{ 2∑
p=1

{1

2
Υ 2
i,j,p +

ξ̄2i,j,p
4ϵi,j,p

+

1+β

2+β
ℵi,j,1Θ2+β

i,j,p +
ℵi,j,2
2

Θ2
i,j,p

}
+ρi,jζi,j+

ℵi,j,2
2

ζ2
i,j +

3

2
ℵi,j,2β

(2−β
2

) 2−β
β

+
1+β

2+β
ℵi,j,1ζ2+β

i,j +
β21+ 4

βℵ− 2
β

i,j,1

4 + 2β

}
其 中

 

.

V̇ ⩽ − π
βT

V+

N∑
i=1

6∑
j=1

2∑
p=1

(g
i,j,p

N(Ξi,j,p) + 1)Ξ̇i,j,p +Π1

N∑
i=1

6∑
j=1

2∑
p=1

(g
i,j,p

N(Ξi,j,p)+1)Ξ̇i,j,p∣∣∣ N∑
i=1

6∑
j=1

2∑
p=1

(g
i,j,p

N(Ξi,j,p) + 1)Ξ̇i,j,p

∣∣∣ ⩽
Π2 Π2 > 0 Π = Π1 +Π2

注 3　根据文献 [29], 不等式

成立. 基于

引理 1, 可知    有

界. 因此有   

,  . 所以式 (59)成立, 其中 .

ηi,j,1, ηi,j,2, γi,j,1, γi,j,2, Θ̃i,j,1, Θ̃i,j,2, ζ̃i,j

2T

根据引理 2, 闭环系统是实际预设时间稳定的,
且 将在预设的

时间内收敛到如下区域内:

(ηi,j,1, . . . , γi,j,2, . . . , ζ̃i,j) ∈
{
V ⩽ βΠT

π

}
.

γi,j,1 ηi,j,1

因此, 闭环系统中的所有信号都是预设时间有界的,
且 和 收敛到如下区域内:

|γi,j,1| ⩽
√

2βΠT

π
, |ηi,j,1| ⩽

√
2βΠT

π
.

|Zi,j,1| ⩽ |ηi,j,1|+ λ|γi,j,1| Zi,j,1根据 ,  最终收敛

到如下区域:

|Zi,j,1| ⩽ (1 + λ̄)

√
2βΠT

π
.

定理 1得证. □ 

4    仿真验证

本节通过由一个领导者和四个跟随者组成的多

四旋翼飞行器系统来验证本文所提出的 FDI攻击下

预设时间一致性跟踪控制算法的有效性. 四旋翼飞

行器之间的通信拓扑结构如图 2所示.
mi =

2.5 kg Ji,x=Ji,y=0.05 kg ·m2 Ji,z = 0.09 kg ·m2

g = 9.8m/s2 Gi,x = Gi,y = Gi,z = Gi,ϕ = Gi,θ =

仿真过程中 , 模型参数分别设置为 : 
,  ,  ,

  , 

Gi,ψ = 0.1 di,x = di,y = di,z = di,ϕ = di,θ = di,ψ =

0.1 sin(πt/30) i = 1, 2, 3, 4

Lx(t) = 4 sin(πt/10) Ly(t) = 4 cos(πt/10)
Lz(t) = 1/5t+ 1 Lψ(t) = π/6

[x1(0), y1(0), z1(0), ϕ1(0),

θ1(0), ψ1(0)]=[1.5,2.5,−0.2, 1, 1, 1.6] [x2(0), y2(0),

z2(0), ϕ2(0), θ2(0), ψ2(0)] = [−0.5, 4.8,1.2, 0.1, 0,

0.6], [x3(0), y3(0), z3(0), ϕ3(0), θ3(0),ψ3(0)]=[−0.7,

1.2,−2.1, 0, 0.1, 0.7] [x4(0), y4(0), z4(0), ϕ4(0),

θ4(0), ψ4(0)] [0.4, 3.3, 0.2, 0.5, 0.6, 1.1]

β = 10/101 ς1,1

= ς1,2 = 12 ς1,3 = 11 ς1,4 = 10 ς1,5 = 12 ς1,6 = 10

ς2,1 = ς2,2 = 10 ς2,3 = 11 ς2,4 = 13 ς2,5 = 15 ς2,6 =

14 ς3,1 = ς3,2 = ς3,3 = 10 ς3,4 = ς3,5 = ς3,6 = ς4,1 =

14 ς4,2 = 18 ς4,3 = 16 ς4,4 = ς4,5 = ς4,6 = 22 ϵ1,1,1

= ϵ1,2,1 = 1.3 ϵ1,3,1 = 1.7 ϵ1,4,1 = 2 ϵ1,5,1 = 2.3

ϵ1,6,1 = 1.6 ϵ2,1,1 = 0.6 ϵ2,2,1 = 0.3 ϵ2,3,1 = 1.1

ϵ2,4,1 = 3.2 ϵ2,5,1 = 3.3 ϵ2,6,1 = 2.9 ϵ3,1,1 = 0.4

ϵ3,2,1 = 1.5 ϵ3,3,1 = 0.6 ϵ3,4,1 = 3.5 ϵ3,5,1 = 3.6

ϵ3,6,1 = 3.9 ϵ4,1,1 = ϵ4,2,1 = 1.1 ϵ4,3,1 = 0.9 ϵ4,4,1 =

4.9 ϵ4,5,1 = 4 ϵ4,6,1 = 5.3 ϵ1,1,2 = ϵ1,2,2 = 1.2 ϵ1,3,2

= 1.3 ϵ1,4,2 = 1.4 ϵ1,5,2 = 1.5 ϵ2,1,2 = 1.9 ϵ2,2,2 =

1.4 ϵ2,3,2 = ϵ2,4,2 = ϵ2,5,2 = 1.2 ϵ2,6,2 = 1.1 ϵ3,1,2 =

1.4 ϵ3,2,2 = 1.8 ϵ3,3,2 = ϵ3,4,2 = 1.6 ϵ3,5,2 = 1.2 ϵ3,6,2

= 1.4 ϵ4,1,2 = 1.6 ϵ4,2,2 = 1.4 ϵ4,3,2 = 1.7 ϵ4,4,2 =

3.8 ϵ4,5,2 = 3.9 ϵ4,6,2 = 4.6 ℸi,j = 0.8 ρi,j = 2

Υi,j,1 = Υi,j,2 = 1 ℵi,j,1 = 10.736 ℵi,j,2 = 6.346

ϱp(xi,j,p, t) =

(−0.8 cos(t) + 2)xi,j,p i = 1, 2, 3, 4, j = 1, 2,

. . . , 6, p = 1, 2

  , 
,  . 领导者的参考信号选

取为 :  ,  ,
,  . 四旋翼飞行器的初

始 状 态 分 别 设 置 为 : 
,   

 
 

, 
= . 预设时间

一致性控制参数设计为: T = 5 s,  , 
,  ,  ,  ,  ,

,  ,  ,  , 
,  , 
,  ,  ,  , 

,  ,  ,  ,
,  ,  ,  ,
,  ,  ,  ,
,  ,  ,  ,
,  ,  , 

,  ,  ,  , 
,  ,  ,  , 

,  ,  , 
,  ,  ,  , 
,  ,  ,  , 

,  ,  ,  ,  ,
,  ,  , 系

统 遭 受 的 FDI攻 击 信 号 假 设 为

, 其中

.
多四旋翼飞行器预设时间一致性跟踪控制的仿

真结果如图 3和图 4所示. 图 3和图 4展示了多四

旋翼飞行器的位置系统和姿态系统的一致性跟踪误

差随时间的变化情况, 从图中可以观察到, 一致性误

差均能在预设的 10 s内迅速收敛至零附近的一个较

小区域内, 实际上多四旋翼飞行器在 4 s左右已经趋

于稳定, 这意味着在遭受 FDI攻击的情况下, 本文所

提控制算法有效抑制了攻击对系统的影响, 确保了

系统的一致性和稳定性. 仿真结果表明了本文所提

出的 FDI攻击下多四旋翼飞行器预设时间一致性跟

踪控制算法的有效性.
考虑到实际应用中系统初始状态往往具有随机

性, 为进一步验证算法的鲁棒性, 开展不同初始值下

的仿真实验. 在保持原仿真中模型参数、控制参数、

 

0

1 2

3 4

图2    有向网络通信拓扑图
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[x1(0), y1(0), z1(0), ϕ1(0), θ1(0), ψ1(0)] = [2,

2.2,−0.9, 0.8, 1.2, 1.4] [x2(0), y2(0), z2(0), ϕ2(0),

θ2(0), ψ2(0)] = [−0.5, 4.3, 1, 0.3, 0.1, 0.7], [x3(0),

y3(0), z3(0), ϕ3(0), θ3(0), ψ3(0)] = [−0.7, −0.1,

−1.3, 0, 0.1, 0.7] [x4(0), y4(0), z4(0), ϕ4(0), θ4(0),

ψ4(0)] = [0.8, 3, 0.5, 0.6, 0.5, 1.2].

FDI攻击信号以及领导者参考信号不变的前提下,

仅调整四旋翼飞行器的初始状态. 新的初始状态设

计为:   

,   

 

 

,   

 

仿真结果如图 5和图 6所示. 可以看出, 在不同

初始状态下, 多四旋翼飞行器的位置系统和姿态系

统的一致性跟踪误差依然能够在预设时间内收敛到

零附近的邻域内, 这表明所提控制算法对于不同初

始条件具有良好的鲁棒性.
为了更好地表明本文所提出预设时间控制算法

的优越性, 与文献 [11]有限时间控制 (FTC)策略进

行对比仿真实验. 图 7和图 8描绘了 FTC策略下的

位置系统和姿态系统一致性跟踪误差曲线, FTC控

制策略下的一致性跟踪误差均在 10 s之后趋于稳

定. 从仿真结果可以看出, 相较于 FTC控制策略, 本
文所提出的预设时间一致性跟踪控制方案具有更快
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的收敛速度和更好的跟踪性能. 

5    结　论

本文研究了 FDI攻击下多四旋翼飞行器预设时

间一致性跟踪控制问题. 通过引入命令滤波器、构建

误差补偿机制、结合 Nussbaum函数控制方法以及

自适应控制技术，提出了分布式预设时间一致性跟

踪控制策略. 利用 Lyapunov稳定性理论证明了系统

预设时间稳定、闭环系统中的所有信号有界以及四

旋翼飞行器的一致性跟踪误差在预设时间内收敛到

原点附近的邻域内, 并进行了仿真验证. 未来将研究

切换拓扑条件下的四旋翼飞行器预设时间一致性跟

踪控制问题.
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