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基于工业视角的概念漂移检测与适应方法综述

周　平†，张　宇

(东北大学 流程工业综合自动化全国重点实验室，沈阳 110819)

摘　要: 智能工业化的迅速发展推动了技术设备的持续创新, 随之而来产生大量实时数据流. 在这些数据流中, 数

据的统计特性随时间可能发生变化, 这一现象称为概念漂移. 概念漂移对机器学习模型的性能产生显著影响, 未

能及时识别和应对会导致模型性能的逐步下降, 进而引发错误决策, 从而在工业应用中造成不可忽视的损失. 鉴

于此, 从工业应用的角度出发, 总结目前概念漂移检测与适应的研究进展. 首先, 聚焦于有监督环境下的工业概念

漂移检测方法, 从基于性能、窗口技术和集成方法角度详细总结相关技术的发展现状; 其次, 针对工业场景中常

见的标签稀缺问题, 系统介绍半监督学习和无监督学习在工业概念漂移检测中的应用方法, 此外讨论工业环境中

普遍存在的不平衡类问题对概念漂移检测的影响, 并综述解决这一问题的相关策略; 最后, 针对工业环境下的概

念漂移适应方法进行总结, 并提出未来研究的方向, 以进一步提升概念漂移检测方法在复杂动态环境中的表现.
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Abstract: The  rapid  development  of  intelligent  industrialization  has  driven  continuous  innovation  in  technological
equipment,  resulting  in  the  generation  of  large  amounts  of  real-time  data  streams.  Within  these  data  streams,  the
statistical  characteristics  of  the  data  may  change  over  time,  a  phenomenon  known  as  concept  drift.  Concept  drift
significantly impacts the performance of machine learning models. Failure to detect and address it in a timely manner
can lead to a gradual decline in model performance, resulting in erroneous decisions and potentially causing substantial
losses  in  industrial  applications.  This  paper  reviews  the  current  research  progress  on  concept  drift  detection  and
adaptation from the perspective of industrial applications. First, the paper focuses on supervised methods for industrial
concept  drift  detection,  providing  a  detailed  overview  of  the  development  of  relevant  techniques,  including
performance-based methods, windowing techniques, and ensemble approaches. Second, to address the prevalent issue
of  label  scarcity  in  industrial  scenarios,  the  application  of  semi-supervised  and  unsupervised  learning  techniques  in
concept  drift  detection  is  systematically  discussed.  Furthermore,  the  paper  discusses  the  impact  of  prevalent  class
imbalance  challenge  in  industrial  environments  on  concept  drift  detection  and  reviews  strategies  for  addressing  this
issue.  Finally,  the  paper  summarizes  concept  drift  adaptation  methods  in  industrial  settings  and  outlines  potential
directions for future research to enhance the performance of concept drift detection methods in complex and dynamic
environments.
Keywords: concept drift；industrial scenarios；label scarcity；imbalanced classes；drift adaptation；review

 

0    引　言

现代工业物联网 (IIoT)的快速发展和普及推动

了智能工厂和工业 4.0的不断进步, 也促使越来越多

的先进检测技术与设备被应用于工厂环境, 助力工

厂自动化与智能化视线
[1-3]. 通过这些技术, 工业过程

的大量日常运行数据得以连续、实时地采集并上传
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至各个服务器或云平台, 为现场操作人员和管理者

提供了极其重要的数据与信息支撑, 从而有助于其

实现生产的高效操作和优化决策. 然而, 工业数据的

快速积累不仅为模型学习、优化决策和性能提升提

供了宝贵数据资源, 同时也带来了新的挑战. 特别是

机器学习模型在实际工业场景的部署过程中, 现实

世界不可避免的复杂动态性带来工业运行数据的概

念漂移问题, 这对数据模型与智能模型的持续准确

性和鲁棒性提出了更高的要求
[4-6].

概念漂移是指目标变量的统计属性随时间不可

预见地发生变化, 导致模型在实际环境中的性能下

降
[7]. 对于工业场景而言, 大数据场景下尤为显著, 主

要原因是由于原材料与燃料等的不确定性和多变性,
在线工业环境本质上是复杂且不断变化的, 使得建

立的模型即使在历史数据上表现优异, 也可能在实

际部署中难以维持预期性能
[8-9]. 影响概念漂移的因

素包括原材料与燃料的波动引发工况动态时变、传

感器等控制元器件故障、天气变化等不可抗拒因素

以及数据采集方式差异等人为主观因素等, 这些因

素使得工业数据驱动的系统在长期运行中面临极大

的性能挑战
[10-14]. 因此, 为了使模型能够在动态环境

中快速且准确地适应各种动态变化, 针对概念漂移

的精准检测与及时响应, 成为解决现实工业自动化

问题的关键研究方向. 这不仅具有重要的学术意义,
也在实际应用中具有巨大的实用价值.

为系统梳理并总结近年来在工业应用场景下概

念漂移检测与适应方法的相关研究成果, 本文从以

下几个主要数据库中检索了近 10年内发表在高水

平期刊与重要会议上的研究工作 :  Science  Direct,
ACM Digital  Library,  IEEE Xplore和 Springer  Link.
检索的关键词主要包含“concept drift”“industrial”
“drift detection”和“drift adaptation”等. 随后, 基于

文献的题目、摘要以及与工业场景关联度等维度进

行初步筛选; 对重复文献、无关文献进行剔除后, 进
一步根据其影响力和研究主题的契合度进行二次筛

选, 最终获得了约 100篇高质量、紧密围绕概念漂移

与工业应用的研究文献. 表 1展示了本研究的文献

检索与筛选流程.
近年来, 针对概念漂移问题的综述性研究逐渐

增多, 许多学者从不同角度对概念漂移进行了系统

性的调查和分析
[15-22]. 例如, Lu等[15]

对概念漂移的

研究方法进行了详细地综述 , 将相关研究划分为

3大类别: 概念漂移检测、概念漂移理解以及概念漂

移适应, 并分别进行了系统整理. Bayram等
[16]

针对

基于模型性能的概念漂移检测方法进行专题性综述,
总结了统计过程控制、窗口技术和集成学习等主流

方法. 此外, 一些研究聚焦于特定场景下的概念漂移

问题. 例如: Lima等[17]
总结了回归任务中不同机器

学习模型应对概念漂移的适应策略; Li等[18]
研究了

机器学习任务中同时存在域漂移和概念漂移的情境,
提出三阶段分类方案以协同应对这两类挑战 ;
Xiang等[19]

从深度学习框架视角出发, 对基于判别

学习、生成学习以及混合学习的概念漂移适应方法

进行梳理, 揭示了深度学习框架下概念漂移适应的

通用操作过程. 综上所述, 现有综述文献为概念漂移

的研究奠定了重要基础, 但随着技术的发展和工业

需求的提升, 针对特定场景和任务的概念漂移问题

仍有深入探讨的空间. 本综述旨在进一步扩展已有

研究视角, 为未来研究提供新的思路和方向.
本文聚焦于工业应用场景, 针对概念漂移问题

及其在工业环境中与标签稀缺和数据不平衡共存的

复杂情形展开研究, 总结了当前实际工业场景中应

对概念漂移的各类解决方法. 本文的主要贡献包括

以下几个方面:
1)系统综述了当前工业应用背景下概念漂移的

相关研究成果, 包括针对实际开源工业数据集的验

证文献, 为工业生产中的决策支持提供了理论依据

与技术参考.
2)针对工业场景中普遍存在的标签稀缺性问

题, 全面总结了适用于半监督和无监督环境的概念

漂移检测方法. 这些方法在极少标签甚至完全无标

签数据的情况下, 通过设计高效模型和算法, 实现了

对概念漂移的精确检测, 为实际工业应用提供了解

决方案.
 

表1     文献筛选过程

步骤 操作 结果

1. 关键词确定
(“concept drift” or “drift detection” or “drift adaptation”)

and (“industrial” or “IIoT” or “manufacturing”) —

2. 数据库选择 Science Direct, ACM DL, IEEE Xplore, Springer Link等 初步检索到约2 630篇文献

3. 初步筛选 根据题目和摘要判断是否与概念漂移及工业应用相关 剔除与工业场景或概念漂移无关的文献(约1 200篇)

4. 深度筛选 结合高引用率、期刊/会议等级、全文质量等标准进行再次排查 保留约500篇高质量文献供深入分析

5. 最终确定 对500篇文献进行全文审阅, 剔除工业背景不充分、实验不严谨等文献 最终确定约100篇核心文献
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3)聚焦工业中的不平衡类问题, 归纳现有基于

块处理和在线处理的两类概念漂移检测技术, 为不

同工业场景下的应用需求提供可行的技术路径与理

论支持.
4)对概念漂移适应方法进行分类总结, 分别从

主动检测和被动适应两个角度整理工业环境中的现

有解决方案, 全面呈现了应对概念漂移的多种策略

与实践路径.

本文结构如图 1所示. 第 1节梳理概念漂移定

义及其类型. 第 2节聚焦于工业场景中专门针对概

念漂移检测的方法. 第 3节总结工业场景中同时存

在标签稀缺和概念漂移问题的解决方法. 第 4节归

纳工业场景中同时面对数据不平衡与概念漂移问题

的策略. 第 5节梳理工业环境中针对概念漂移的适

应方法. 第 6节展望工业场景下概念漂移问题的未

来研究方向.
 
 

基于工业视角的概念漂移
检测与适应方法综述

工业概念漂移检测
方法

标签稀缺条件下概
念漂移检测方法

类不平衡与概念漂
移检测方法

工业场景下概念漂
移适应方法

未来展望

基于性能的概念
漂移检测

基于半监督学习
的概念漂移检测

基于块结构的类
不平衡漂移检测

基于窗口技术的
概念漂移检测

基于集成方法的
概念漂移检测

基于无监督学习
的概念漂移检测

基于在线方式的
类不平衡漂移

检测

基于主动检测的
概念漂移适应

基于被动方式的
概念漂移适应

高维与异构数据
的概念漂移检测

实时性与性能
平衡

概念漂移中新类
别的挑战

图1   本文总体结构
 
 

1    概念漂移定义及分类

概念漂移一词最早由 Schlimmer等 [20]
在 1986

年提出, 指底层数据分布中噪声信息随时间的变化.
Baena-Garc等[21]

指出概念漂移是一种目标变量的统

计特性随时间变化的现象. 本文依据文献中普遍使

用的概念漂移定义形式对其进行描述. 

1.1    概念漂移定义

Pt t x

y Pt+1 t+ 1

x y

假设 表示在时间 处, 输入变量 和目标变量

的联合概念分布.  表示在时间 处, 输入变

量 和目标变量 的联合概念分布. 如果下式成立,
则表明概念漂移的发生:

∃t : Pt(x, y) ̸= Pt+1(x, y). (1)

p(x, y) = p(x)p(y|x)

概念漂移定义为在某一时刻联合概率的变化.
由联合概率分布的形式可以将其拆分成两部分

, 即式 (1)可以进一步转变为

如下形式:

∃t : Pt(x)Pt(y|x) ̸= Pt+1(x)Pt+1(y|x). (2)

p(x) p(y|x)因此,  和 的单独变化或混合变化都可以

导致概念漂移的发生. 

1.2    概念漂移成因

根据概念漂移的定义以及联合概率的分解, 可

以得出联合概率的变化源于以下 3种情形
[22]:

x

x y

1) 虚拟概念漂移: 输入特征 的分布发生变化,
但在给定输入特征 的条件下目标变量 的条件概

率保持不变, 即

Pt0(x) ̸= Pt1(x)且Pt0(y|x) = Pt1(y|x). (3)

这种漂移不影响决策边界, 仅改变输入特征空间, 因
此称为虚拟概念漂移 , 也称为特征漂移或数据漂

移
[23], 详见图 2(a).

x

y x

2) 真实概念漂移: 在给定输入特征 的条件下,
目标变量 的条件概率发生变化, 而输入特征 的分

布保持不变, 即

Pt0(x) = Pt1(x)且Pt0(y|x) ̸= Pt1(y|x). (4)

这种漂移直接影响模型的预测性能, 因此称为真实

的概念漂移, 详见图 2(b).
3) 混合概念漂移: 在实际场景中, 虚拟和真实概

念漂移可能同时存在, 即

Pt0(x) ̸= Pt1(x)且Pt0(y|x) ̸= Pt1(y|x). (5)

这种情况称为混合概念漂移, 详见图 2(c). 

1.3    概念漂移类型

概念漂移不仅可能在某一个时刻突然发生, 也
可能经历较长的时间逐渐演变. 大多数研究通常将
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概念漂移分为 4种类型: 突然漂移、增量漂移、逐渐

漂移和重复漂移. 本文基于文献 [24]中的数学定义,
对这 4类漂移进行了总结:

1) 突然漂移 (abrupt drift): 指数据分布在极短时

间内发生剧烈变化, 表现为分布突然从一种状态转

变为另一种状态, 如图 3(a)所示. 数学上可表示为

∃t, Pt(X, y) ̸= Pt+∆t(X, y), ∆t < δ. (6)

δ其中 为一个较小的阈值.
2) 增量漂移 (incremental drift): 指数据分布随着

时间逐步变化, 经过长期累积, 最终转变为全新的分

布, 如图 3(b)所示. 其数学描述如下:

∃t, Pt(X, y) ̸= Pt+∆t(X, y),

∃m,Pt(X, y) < Pm(X, y) < Pt+∆t(X, y),

t < m < t+∆t. (7)

3) 逐渐漂移 (gradual drift): 指旧分布逐渐过度

到新分布, 数据分布在一定时间内逐步趋于新状态,
如图 3(c)所示. 该过程的数学表达如下:

∃t, Pt(X, y) ̸= Pt+∆t(X, y),

∃m,Pm(X, y) = α(t)Pt(X, y)+

(1− α(t))Pt+∆t(X, y), t < m < t+∆t. (8)

α(t)其中 为一个介于 0到 1的系数.

4) 重复漂移 (recurring drift): 常见于季节性或周

期性变化场景, 即历史数据分布在经过一段时间后

重新出现, 如图 3(d)所示. 数学上可表示为

∃t, Pt(X, y) ̸= Pt+∆t(X, y),

∃∆m : Pt+∆m(X, y) = Pt(X, y), ∆m > ∆t. (9)

从工业视角理解这 4类漂移, 以传感器异常为

例. 突然的信号偏置是一种突然漂移, 振幅随时间增

加的偏置是一种增量漂移, 在传感器临近故障之前

频率增加的信号尖峰构成逐渐漂移, 在某些周期性

工厂条件下发生的传感器读数构成重复漂移
[15]. 针

对不同的漂移类型, 已经开发了具体的概念漂移检

测方法. 例如, DDM[25]
、DetectA[26]

和 H-CDT[27]
等方

法专门用于检测突然漂移, 而基于 Jensen-Shannon
散度的 ESCR则用于识别反复出现的概念漂移

[28]. 

1.4    概念漂移挑战

在实际工业应用中, 机器学习模型的核心目标

之一是在未见数据上实现良好的性能, 这种能力称

为模型的泛化能力. 理想状态下, 模型不仅应在训练

数据上表现优异, 更需要在全新的数据环境中保持

稳定. 然而, 正如图 4中性能下降所示, 概念漂移现

象往往会破坏这一假设. 随着数据环境随时间动态

演变, 模型可能难以适应这些变化, 导致性能显著下

降
[29].
为应对概念漂移, 及时检测并适应这种变化至

关重要. 这不仅是提升模型实际应用能力的必要措

 

p(x,y)
p(x,y) = p(x)p(y|x)

p(x) 变化 
p(y|x) 不变化 

t0 t0 t0

p(x) 不变化  
p(y|x) 变化 

p(x) 变化 
p(y|x) 变化 

(a)   虚拟概念漂移 (b)   真实概念漂移 ( c)   混合概念漂移

图2    概念漂移产生原因
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图3    概念漂移类型
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施, 也是增强其泛化能力的关键步骤. 通过监测数据

分布的变化并相应地调整模型, 能够有效确保其在

处理未知数据时, 仍然具备较高的准确性和鲁棒性,
从而在动态环境中实现长期稳定的性能. 

2    工业场景下概念漂移检测方法 

2.1    基于性能的概念漂移检测
 

2.1.1    直接基于错误率的概念漂移检测

基于性能的概念漂移检测方法主要通过监测在

线学习模型的错误率直接评估模型的有效性
[24, 30-32].

由于该方法只有在模型性能真正受到影响时才触发

漂移处理, 在工业应用中具有较高的实用性和较低

的误报率. 其中漂移检测方法 (drift detection method,
DDM)是该类方法的典型代表, 最初由 Gama等[25]

提

出, 用于监测学习模型在数据流中的在线错误率, 这
些变化往往会显著影响模型性能. DDM通过设置预

警和漂移两个阈值来实现检测: 当满足下式所示条

件时, 触发预警:

pi ⩾ pmin + 2s. (10)

pi pmin

s 为pmin

其中:  为当前时刻的错误率,  为观察到的最小

误差率,  时刻的标准误差. 当满足如下条件

时, 触发漂移:

pi ⩾ pmin + 3s. (11)

在触发预警阶段, 系统通常会提前进行准备, 例如收

集最新数据; 而在触发漂移阶段, 则会发出信号以调

整或重新训练模型. DDM方法实现简单, 计算开销

较低, 能够有效检测对模型性能产生重大影响的数

据流变化, 但其对阈值的选择较为敏感, 且对渐变或

细微的漂移响应不足.
在 DDM方法的基础上, 许多研究者提出了改

进方案以适应不同的工业背景 . 例如 ,  Wang等 [33]

针对工业物联网中采集的温度、湿度、光照和速度数

据, 提出了一种结合误报率的多标签漂移检测方法,
称为 DDM-FP-M. 该方法在借鉴传统 DDM的基础

上, 通过监测准确率和误报率的变化实现数据流中

概念漂移的检测, 其检测过程分为预警和漂移两个

阶段, 具体如下:

pi + fpr
v-i

⩾ pmin + 2× fpr
v- min

, (12)

pi + fpr
v-i

⩾ pmin + 3× fpr
v- min

. (13)

pi i pmin

fpr
v-i

i

其中:  为第 个样本被错误分类的概率,  为训练

阶段的最小错误分类概率,  为第 个样本误报率

的算术平均值. DDM-FP-M通过将误报率纳入漂移

检测机制, 特别适应多标签环境的需求. 在多标签的

应用场景中, 误报对性能的负面影响尤为显著, 仅依

赖总体错误率的监控可能不足以全面反映模型性能

的衰退.

t pt

此外, 在工业领域中还存在回归任务, 例如实际

工业电价预测问题
[34]. 针对此, Yan[35] 提出了精确概

念漂移检测方法 (accurate  concept  drift  detection
method, ACDDM), 该方法利用 Hoeffding不等式分

析概念漂移检测误差率的不一致性. 其基本思路为:
首先, 计算时间 的错误 , 用到目前为止所有实例

的平均误差表示为

pt =
1

t

t∑
i=1

L(yi, ŷi). (14)

L yi ŷi

pt

其中:  为损失函数,  为真实标签,  为预测标签.
随后使用 Hoeffding不等式判断误差 是否显著偏

离期望误差, 在数据平稳假设下满足下式:

P (|pt − E[p]| ⩾ ε) ⩾ 2e−2tε2 . (15)

ε其中 为偏离阈值, 如果超过设定的阈值, 则认为漂

移存在. ACDDM为漂移检测提供了坚实的理论基

础, 能够在早期检测细微变化方面优于基于简单阈

值设定的 DDM.
针对基于深度学习模型的工业预测任务 ,

Kahraman等[36]
提出了一种具有记忆机制的动态建

模方法 (dynamic modeling with memory, DMWM), 该
方法将概念漂移检测嵌入到工业机器实时能源消耗

预测过程中. DMWM首先将数据流动态划分为不同

的数据块, 在第 1个数据块上训练初始模型, 并利用

该模型预测后续块中的能源消耗, 同时计算预测误

差. 当实时计算的误差超过预设阈值时, 即判定为发

生了概念漂移. 该方法依托深度学习技术, 更能捕捉

数据流中非线性与多变量之间的复杂关系, 适用复

杂工业场景. 尽管其对计算资源的需求较高, 但通过

优化模型更新频率和降低重复训练次数, 长期来看

能够提升整体效率. 

2.1.2    间接反映错误率的概念漂移检测

除直接使用错误率或预测误差作为检测指标外,
还可以通过数据的一些统计特性间接反映错误率的

 

D t+4D t+1 D t+2 D t+3 D t+5 D t+6 D t+7 D t+8 D t+9D t

模型训练 

性能下降点

模型部署
时间

概念漂移 P (X,Y) = P (X,Y)t t+1

模
型
性
能

数据流

图4    概念漂移导致的模型性能下降
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变化, 如均值、标准差、底层分布的参数以及特征频

率等
[37]. 其中 , 累积和 (cumulative  sum,  CUSUM)

算法和指数加权移动平均 (exponentially  weighted
moving average, EWMA)算法是两种较为经典的方

法
[38].

Xi i

µ0

CUSUM算法通过累积各输入数据与均值之间

的偏差判断系统状态是否稳定. 假设 是第 个输入

样本 ,  是输入数据的均值 , 则单侧上、单侧下

CUSUM更新公式为

C+
i = max[0, Xi − (µ0 +K) + C+

i−1],

C−
i = max[0, (µ0 −K)−Xi + C−

i−1]. (16)

C+
0 = C−

0 = 0 K

C+ C−

H H

其中:  ;  是一个配置参数, 也称为参

考值.  和 为每个新的输入数据进行更新, 如果

其中一个大于 , 则会发出漂移信号.  是决策区

间 , 定义了均值周围的稳定边界 . 需要注意的是 ,
CUSUM算法在检测漂移时可能存在一定延迟, 尤
其在连续出现相反方向漂移时.

EWMA算法则侧重于检测数据平均值的渐变

变化, 通过对最新数据赋予更高权重, 使其对近期变

化更为敏感. 其基本公式为

Zi = λXi + (1− λ)Zi−1. (17)

Zi i Xi i

λ 0 < λ < 1

其中:  为第 个样本的 EWMA值,  为第 个实际

观测值,  为平滑系数 ( ). 上控制限 (UCL)
和下控制限 (LCL)通常定义为

UCL = µ0 + Lσ

√
λ

2− λ
, (18)

LCL = µ0 − Lσ

√
λ

2− λ
. (19)

µ0 σ L其中:  为目标平均值,  为数据的标准差,  为控制

宽度因子. 需要指出的是, 传统方法中这两种算法无

法动态更新目标值, 限制了其在某些工业应用中的

适用性.
为解决这一问题 ,  Estaji等 [39]

对传统 EWMA
和 CUSUM算法进行改进, 提出了动态更新目标值

和控制限的方法, 使其能够适应工业过程数据中均

值和标准差的逐渐变化, 同时不对数据的统计属性

做过多假设, 从而更及时地捕捉到数据中的细微且

渐近的变化.
此外, 随着深度学习技术在工业领域中不断发

展, 越来越多的间接指标被用于概念漂移检测
[40-41].

例如 , 在公开的网络入侵检测等数据集上 ,  Zhang
等

[42]
提出了自适应在线增量学习算法 (adaptive

online incremental learning, AOIL). 该方法利用自动

编码器结合记忆模块, 通过比较输入数据的重构误

差来判断概念漂移: 当输入数据的分布与自动编码

器重构的分布不匹配时, 重构误差会显著增加, 从而

触发漂移检测 . 相较于传统的 EWMA和 CUSUM
方法, AOIL能够更动态地适应数据流的变化, 在新

数据到来时迅速调整模型以应对新的数据分布. 然
而, 该方法对计算资源的需求较高, 尤其在数据流变

化较快的环境中, 需要额外维护和更新记忆模块. 

2.2    基于窗口技术的概念漂移检测

基于窗口技术的概念漂移检测方法因其高效、

实时的特点, 在大规模数据流和工业应用中备受关

注. 总体而言, 这类方法利用滑动窗口将数据流按照

数据量或时间间隔进行分段处理, 然后对各窗口内

的数据特性进行监测和比较, 以判断是否存在概念

漂移. 根据窗口划分和检测策略的不同, 主要可以分

为单窗口检测和双窗口检测两大类. 

2.2.1    基于单窗口的概念漂移检测

单窗口检测方法通常与基于性能指标 (如错误

率、预测准确度)的检测方法相结合, 其基本思想是

对模型近期预测结果在固定或动态调整的滑动窗口

内进行监控, 如图 5所示. 例如, Pesaranghader等[43]

提出了一种基于 McDiarmid不等式的漂移检测方

法 (McDiarmid drift detection method, MDDM). 该方

法在预测结果上滑动一个窗口, 其中正确预测记为

1, 错误预测记为 0. 随后, 根据样本的时序信息对窗

口内的预测结果进行加权处理, 并将加权平均值与

历史最大加权平均值进行比较, 从而判断是否发生

概念漂移, 其判定条件为

µm
w − µt

w ⩾ εw. (20)

µm
w µt

w其中:  为迄今为止的最大加权平均值,  为当前

滑动窗口的加权平均值. 此外, Zhang等[44]
提出了一

种基于动力学表征的奇异频谱分析进行工业概念漂

移检测的方法, 并通过实际烧结过程的验证表明其

有效性. 该方法利用奇异熵作为检测指标, 若满足如

下条件, 则判断发生概念漂移:

Et+1 =
et+1 − et

et
|∆2(et+1)| > zq, (21)

et t其中 为时间 的熵值. 单窗口方法计算量小、实时

性好, 适用于对延迟要求较高的工业应用, 例如在线
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滑动窗口
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图5    基于单个滑动窗口的检测
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监控、生产线质量检测. 然而, 固定窗口大小难以兼

顾对快速突变和缓慢漂移的检测需求, 且当数据流

规模不断增长时, 固定窗口的灵活性不足, 容易导致

误判或漏判. 针对这一问题, Du等[45]
提出了自适应

滑动窗口检测方法 (adaptive  sliding  window-based
detection method, ADDM), 通过监控窗口内数据熵的

动态变化实时调整窗口大小, 提高了检测精度和响

应时效, 但同时增加了算法的复杂性和调参难度.
在工业环境中, 如传感器监控、工艺流程控制等

领域, 数据往往具有时变性和非平稳性. 单窗口方法

在这些场景下能够快速捕捉异常, 但需要根据实际

工业数据的特性 (例如数据量、噪声水平、采样频率

等)设计合适的窗口策略. 目前, 部分研究已在实际

烧结过程、机械故障检测等数据集上进行验证
[46], 但

仍缺乏大规模工业数据集的系统评估. 

2.2.2    基于双窗口的概念漂移检测

双窗口检测方法通常通过构建两个相互独立的

时间窗口 (一个代表历史数据, 另一个代表最新数

据)对比数据分布或模型参数的差异, 从而实现概念

漂移的检测. 该方法的主要思想是, 当新旧数据窗口

之间的差异达到统计显著性水平时, 即认为概念漂

移已经发生. 例如, Lu等[15]
提出了统一的概念漂移

检测框架, 如图 6所示. 该框架通过对新旧数据窗口

建模并进行差异度量以判断概念漂移.
 
 

D t+4D t+1 D t+2 D t+3 D t+5 D t+6 D t+7 D t+8 D t+9D t Dt+10

步骤 1：数据获取

步骤 2：数据建模

步骤 3：检验统计量计算

步骤 4：假设检验

历史数据

历史数据模型

新数据

新数据模型

差异度量

差异显著性检验

图6   基于双窗口的概念漂移检测一般框架
 

在工业电价预测、风力发电厂监控、机械设备健

康管理等实际应用中, 数据分布可能由于设备老化、

环境变化或工艺调整而发生漂移. 基于双窗口的检

测方法通过对比历史与新数据, 不仅能够较为准确

地捕捉概念漂移, 还可提供漂移发生的时间窗口和

持续时长信息, 为工业系统及时调整模型提供依据.
在该类方法中, Yang等[13]

在实际工业电价预测和风

力发电厂预测任务中, 基于在线顺序极限学习机对

两个阶段数据进行建模, 根据欧几里得距离量化模

型输出权重的差异来检测概念漂移, 其检测准则为

D(M ∗(t1),M
∗(t1 +∆t)) =√√√√ Nh∑

i=1

S∑
j=1

(βt1i,j
, βt1+∆ti,j )

2
> Th. (22)

M ∗(t1) t1

M ∗(t1 +∆t) t1 t1 +∆t

β Th

其中:  为该方法在时间 之前训练的模型 ,
为该方法在时间 到 训练的模

型,  为输出权重,  为预设阈值. 当该不等式成立

时, 即认为数据分布已发生显著变化.
此外, 为解决工业数据流中突变型与渐近型漂

移检测的实际需求, 近年来基于窗口技术的概念漂

移检测方法呈现出由简单到复杂、由单一指标到多

维信息融合的递进趋势. 首先, Gözüaçık等[47]
提出

了一种单类概念漂移检测器 (one-class drift detector,
OCDD), 其核心思想是利用两个滑动窗口分别存储

新旧数据, 并通过计算窗口内分类器检测出的离群

值百分比来判断概念漂移. 其主要优点在于对突变

型和增量型漂移具有较高的敏感性和实时响应能力,
适合对异常数据反应迅速的工业应用 (如设备故障

预警、生产线异常监控). 然而, 其不足之处在于当数

据噪声较大或漂移模式较为复杂时, 单一的离群值

比例可能不足以全面反映数据分布的细微变化, 从
而增加了误判的风险.

为进一步提升检测的细粒度和准确性 ,  Guo
等

[48]
提出了一种基于多滑动窗口的概念漂移类型识

别方法, 简称为 CDT_MSW. 该方法在保留了双窗口

对比的基础上, 通过整合多个滑动窗口的信息, 不仅

实现了概念漂移的识别, 而且能够量化漂移持续的

时长, 从而进一步对漂移类型进行区分. 这一方法的

优势在于它能更全面地捕捉数据流中的渐近性变化,
特别适用于那些漂移具有阶段性和多样性特征的工

业场景. 但同时, 复杂的窗口管理和多参数调节增加

了算法实现的难度, 对计算资源和实时性提出了更

高要求, 这在高频数据流或资源受限的工业环境中

可能成为限制因素. 此外, 文献 [49]提出了一种基

于 Kolmogorov-Smirnov(KS)检验的双窗口概念漂

移检测方法, 称为 KSWIN. 该方法通过比较两个滑

动窗口中数据分布的差异, 利用 KS检验的统计显著

性结果来判断是否发生概念漂移. 相对于前述方法,
KSWIN的优势在于它借助严谨的统计检验理论, 能
够在一定程度上降低因窗口参数选择不当而带来的

误判风险, 适合于那些对检测结果可靠性要求较高

的工业应用. 但其不足之处在于, 检测效果对窗口大

小和数据分布特性较为敏感, 同时在处理数据量庞

大或分布动态变化较快的场景中, 统计检验的计算

复杂度可能限制其实时性.
综上所述, 双窗口方法能够有效捕捉新旧数据
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间的细微差异, 适合检测渐变型漂移, 并且通过对比

建模可以从定量上评估漂移程度. 然而, 双窗口方法

通常依赖于预先设定的窗口大小和边界, 其性能对

窗口参数高度敏感; 同时, 如何在工业环境中合理划

分“历史”和“新数据”窗口仍是一个开放性问题. 此
外, 双窗口方法的计算复杂度相对较高, 在数据流速

率较快或数据量庞大的工业场景中可能面临实时性

挑战
[50]. 

2.3    基于集成方法的概念漂移检测

受在线分类器集成技术在性能和通用性方面表

现的启发, 集成思想逐渐被引入概念漂移检测领域.
现有研究主要通过集成多种漂移检测器或统计测试

提升检测精度、鲁棒性和适用性, 特别适用于工业环

境中数据流噪声大、非平稳性强的情况. 总体上, 基
于集成方法的概念漂移检测可分为基于检测器集成

和基于统计测试集成两大类. 表 2总结了部分方法

的集成方式、所使用的检测器或统计测试, 以及对应

的漂移检测策略. 

2.3.1    基于检测器集成的方法

N

i t di(t) ∈ {0,
1}

该类方法通过聚合多个独立的漂移检测器的检

测信号或警告, 实现综合判定. 设有 个基础检测

器, 其中第 个检测器在时刻 的输出为

(1表示检测到漂移, 0表示无漂移), 则集成检测

器的决策可表示为

D(t) = I
( N∑

i=1

di(t) ⩾ θ
)
. (23)

I(·) θ其中:  为示性函数,  为预设的投票阈值. 例如,
Maciel等 [51]

提出一种小型集成概念漂移检测器

(drift detection ensemble, DDE), 通过聚合多个概念

漂移检测器的警告信号和检测信号, 显著提升了整

体检测精度. 该方法引入灵敏度参数, 用于指定触发

警告或漂移信号所需的检测器数量, 并基于不同的

灵敏度阈值划分为 3种集成配置. 在实际电力系统

监控中, DDE在处理高噪声、复杂电力数据流时展

现了较高的鲁棒性. 然而, 其检测性能高度依赖于基

础检测器的选择和灵敏度参数的调优; 同时, 多检测

器并行计算可能导致较高的计算开销, 给实时监控

带来挑战. 基于此思路, Toumi等[52]
进一步利用 3个

不同的检测器对云计算环境下的资源使用率数据进

行监控, 其决策同样可采用上述多数投票机制, 并在

实际云平台资源管理中取得了良好效果, 表明了该

方法在工业应用中的适用性. 

2.3.2    基于统计测试集成的方法

另一类方法将多种统计测试 (如 Kolmogorov-
Smirnov检验、CUSUM等)整合到同一检测框架中,
通过多数投票机制和“早发现–早报告”(early-find-
early-report)策略实现漂移检测. Pérez等 [53]

提出的

基于多个统计测试的集成检测器 (statistical  tests
ensemble detector, STED)便是典型代表 , 其通过在

一个检测器中融合多种统计测试, 实现了对数据分

布变化的多角度捕捉. 为了将各测试的结果进行集

成, STED使用 Fisher联合检验方法. 具体而言, 计算

联合统计量

T (t) = −2
m∑
i=1

ln(pi(t)). (24)

T (t)

2m

χ2
α,2m α

在零假设 (即数据无漂移)的条件下, 统计量 服

从自由度为 的卡方分布. 因此, 可以设定一个临

界值 , 其中 为显著性水平. 如果联合统计量超

过预设的临界值, 则可以拒绝零假设, 认为在该窗口

内发生了概念漂移. 该方法在传感器监控和生产质

量控制等工业数据集中能够较全面地反映数据特性

变化, 但由于大多数统计测试均依赖于数据分布的

假设, 其在处理非平稳或高噪声数据时可能受到限

制, 同时多重测试的并行计算也增加了实时性挑战.
在上述两类方法的基础上, Du等 [54]

提出的 e-
Detector采用了一种选择性集成策略, 旨在同时兼顾

检测敏感性与实时响应性. 该方法也采用 early-find-
early-report策略, 即一旦任何基本检测器发现概念

漂移, e-Detector便立即标记漂移, 从而实现快速响

应. 此外, e-Detector基于选择性标准将候选检测器

进行排序, 方式如下:

CoF =

na∑
i=1

Perri × Rdri

na

+

ng∑
j=1

Rerrj

ng

. (25)

Rdri Perri

na ng

其中:  和 分别为检测器在第 i 个参考数据

集上的相对检测率和先验错误率;  和 分别为包

 

表2     概念漂移检测集成方法对比

方法 集成方式 集成内容 漂移检测策略

drift detection ensemble(DDE)[51] 概念漂移检测器集成 DDM、ADWIN、ECDD、HDDM 阈值比较

Toumi等[52] 概念漂移检测器集成 ADWIN、DDM、STEPD 阈值比较

statistical tests ensemble detector(STED)[53] 统计测试集成 Brown-Forsythe、O’Brien、ANOVA 多数投票 early-find-early-report

e-Detector[54] 概念漂移检测器集成 DDM、EDDM、ADWIN、STEPD、EnDDM early-find-early-report
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含突然漂移和逐渐漂移的总数. 在设备故障预警和

生产线实时监控等工业应用中, e-Detector能够迅速

响应数据流中的漂移信号, 但同时也面临计算资源

分配和参数调节的挑战, 尤其是在高频数据流的场

景下.
综上所述, 基于集成方法的概念漂移检测通过

检测器和统计测试的多样化组合, 不仅提高了整体

检测精度和鲁棒性, 而且为工业环境中应对数据流

噪声大、非平稳性强等问题提供了灵活的解决方案.
在电力系统监控、云计算资源管理、设备故障预警以

及生产质量控制等实际应用中, 集成方法的优势已

得到充分验证; 但在检测器组合、参数调优和计算资

源要求等方面仍存在不足. 

3    工业场景下标签稀缺与概念漂移检测方法

在工业场景中, 由于标注数据往往稀缺且获取

成本高昂, 标签稀缺在概念漂移检测中的问题日益

受到关注. 为解决这一问题, 近年来研究者在半监督

学习和无监督学习两个方向上开展了大量工作. 前
文主要回顾了基于监督学习的工业概念漂移检测方

法, 而本节重点探讨半监督和无监督学习在概念漂

移检测中的应用, 并对典型方法的优势与不足进行

归纳, 同时结合电力、传感器监控等工业数据集的实

际应用背景进行分析. 

3.1    半监督学习中的概念漂移检测

半监督学习通过充分利用有限的标记数据和大

量无标签数据, 有效缓解了标签稀缺对模型性能的

影响. 在概念漂移检测中, 半监督方法主要集中在自

训练和主动学习两大类. 

3.1.1    基于自训练的半监督检测方法

自训练方法是最为常见的技术, 其基本思想是:
首先利用已有的标记数据对模型进行初始训练; 随
后对无标签数据进行预测, 并选择置信度较高的预

测结果作为伪标签加入训练集中, 迭代更新模型, 直
至充分利用所有数据, 具体如图 7所示. 例如, Khezri
等

[55]
提出的 STDS方法在自训练过程中结合聚类算

法与分类器预测的集成策略, 从而选出高置信度的

伪标签样本. 该方法利用选定样本的 Kullback-Leibler
(KL)散度来衡量数据分布的变化, 当 KL散度超过

p

p

p

预设阈值时, 即认为发生了概念漂移. 此方法在工业

应用 (如大规模制造数据流或电力系统监控)中, 能
够在仅有少量标记数据的情况下, 有效捕捉环境或

设备状态的变化, 从而保证系统的鲁棒性. 然而, 由
于该方法对聚类算法参数和置信度阈值较为敏感,
加之计算复杂度较高, 在大规模工业数据流的实时

处理上可能存在一定挑战. 针对上述实时性不足的

问题, 文献 [56]提出的 CPSSDS框架则在自训练过

程中引入了共形预测. 该方法为每个无标签样本计

算一个 值, 用以衡量标签信息的可靠性. 当样本的

值大于或等于预设阈值时, 将其纳入训练集. 随后,
通过对新旧数据块的 值分布采用 Kolmogorov-
Smirnov(KS)检验, 以判断是否存在概念漂移. 此框

架在电力系统的实时监控与异常检测中, 不仅兼顾

了模型性能的提升, 也实现了对数据分布变化的敏

感捕捉. 然而, 由于阈值设置和参数调优较为复杂,
该方法需要针对具体工业场景进行精细调整, 以满

足实时性和精确度的双重要求.
为了解决静态阈值难以快速适应数据变化的问

题, 文献 [57]提出了 DyDaSL算法, 使用基于改进自

训练方法 FlexCon-C阈值的半监督学习方法, 进一

步增强其在概念漂移检测中的性能. 该方法在伪标

签生成时引入动态更新的置信阈值, 以优化样本选

择, 更新公式如下:

conf(te+1) =


conf(te), mp− ε < acc < mp+ ε;

conf(te)− cr, acc ⩾ mp+ ε;

conf(te) + cr, acc ⩽ mp− ε.
(26)

conf(te+1)

conf(te) cr

acc mp

ε

其中新的置信阈值 由当前置信阈值

和变化率 决定. 置信阈值的更新依赖于分

类器的精度 、最小可接受精度 和可接受变化

. 上述方法均在 Elec等数据集上进行验证, 表现出

了显著的有效性. 其中 Elec数据集是一个广泛应用

于概念漂移检测研究的电力系统数据集, 该数据集

记录了电力市场中电力负荷、价格等关键指标, 具有

明显的时序特征和动态变化性 . 在工业应用中 ,
Elec数据集常用于电力系统监控、异常检测等场景,
由于其数据量大且变化多样, 成为验证概念漂移检

 

有标签训练
数据集

模型训练

无标签数据集

模型预测

带有伪标签的
数据集

筛选规则

循环

高可靠性
数据集

图7    基于自训练的半监督方法
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测方法性能的重要基准
[58]. 

3.1.2    基于主动学习的半监督检测方法

主动学习作为一种选择性标注技术, 通过智能

选择最有价值的样本进行人工标注, 可以进一步缓

解标签稀缺问题. 例如, Tan等[59]
提出了一种基于主

动学习与积极无标签学习的半监督概念漂移检测方

法. 该方法基于后验概率分布来识别概念漂移, 并在

Elec数据集上取得了较好的实验效果. 但需要注意

的是, 主动学习的样本选择策略对数据分布的变化

较为敏感, 可能存在关键样本漏标或误标的风险; 同
时, 依赖专家标注也使得实际应用成本增加.

随着机器学习技术的逐渐发展, 除了生成伪标

签的方法外, 研究人员还探索了在检测阶段无需依

赖真实标签的概念漂移检测方案. 例如, Ali等[60]
提

出一种基于自编码器的半监督概念漂移检测方法,
其目的是在不需要真实标签的情况下识别概念漂移.
该方法在离线训练阶段利用标注数据构建模型, 而
在在线检测阶段通过监测重构误差来判断是否发生

概念漂移, 从而降低对实时标签的依赖, 提高检测的

实时性和鲁棒性. 

3.2    无监督学习中的概念漂移检测

在工业场景中, 标签数据完全缺失的情况下, 无
监督学习在概念漂移检测中的应用越来越受到关注.
由于无需依赖标注数据, 无监督方法通常通过以下

信息实现概念漂移检测: 基于两个分布之间的统计

检验或散度度量
[61-64]
、跟踪模型参数的变化

[65]
以及

预测结果
[66-67]. 

3.2.1    基于分布间统计检验或散度度量的方法

这类方法通过比较参考窗口与新数据窗口间的

统计分布判断是否发生概念漂移. 例如, DRIFTLENS
方法

[61]
使用 Frechét漂移距离来衡量两个多元正态

分布之间的差异, 其计算公式为

FDD(b, w) =

∥µb − µw∥2
2 + Tr(Σb +Σw − 2

√
ΣbΣw). (27)

µb µw Σb Σw其中 ,  和 ,  分别为参考窗口和新窗口的多

元正态分布的均值向量和协方差矩阵. 当距离值超

过设定阈值时, 即判定发生了概念漂移. 该方法提供

了一种数学上明确且直观的方式来量化分布变化.
然而, 在许多工业应用中, 数据往往呈现出复杂、非

正态且噪声较多的特性, 这使得基于多元正态分布

假设的 DRIFTLENS在实际应用时可能出现较高的

误判率或漏判风险. 这一局限性促使研究者探索更

为灵活的分布比较方法.
为了解决正态分布假设带来的限制 ,  Bu等 [62]

提出了基于最小二乘密度差的概念漂移检测方法,
其使用的散度定义如下:

D2(p, q) =
w
(p(x)− q(x))2dx. (28)

p(x) q(x)其中 和 分别为连续概率密度函数. 该方法

采用三级阈值机制, 包括安全阈值、警告阈值和变化

阈值, 以提高对漂移的敏感性. 然而, 由于计算散度

时需要对概率密度函数进行较为复杂的估计, 该方

法在面对工业现场中动态且高噪声数据时, 计算开

销较大且容易受到异常值的干扰, 导致阈值设置成

为一大挑战. 正因如此, 研究者进一步引入了非参数

检验方法 , 以规避对具体分布形式的依赖 . 增量

KS检验
[63]

正是在这种背景下被提出, 其通过计算两

个数据窗口经验累积分布函数之间的最大差异来检

测漂移, 如下所示:

D =
1

|A|
max{( max

x∈A∪B
G(x)),−( min

x∈A∪B
G(x))}.

(29)

G(x) = F
′

A(x)− F
′

B(x) F
′

A(x) F
′

B(x)

AUC(C, S) ⩾
τ

其中 ,  和 分别

为两个分布的经验累积分布函数. 当统计量超过阈

值时, 拒绝原假设, 表明检测到概念漂移. 该方法的

一个显著优势是无需对数据分布做出任何假设, 因
此在面对工业数据时具有较好的通用性. 然而, 工业

过程中常伴随自然波动和过程噪声, 增量 KS检验对

微小波动极为敏感, 容易在正常波动中误判漂移, 从
而影响系统的稳定性和可靠性. 为了解决这一问题,
进一步减少对分布细节的依赖, Gözüaçık等[64]

提出

了判别式漂移检测器 (discriminative  drift  detector,
D3), 该方法摒弃了直接计算 KL散度等复杂过程,
通过构建带滑动窗口的判别分类器, 利用 AUC值的

变化衡量特征空间的连续差异, 若满足

则表示概念漂移发生. 在工业环境中, 这种方法由

于避免了对全局分布的精细估计, 在一定程度上降

低了计算成本, 并对复杂数据具有更好的适应性, 但
同时也对滑动窗口大小和分类器参数较为敏感, 需
要针对具体生产过程行精细调校. 

3.2.2    基于模型参数变化的方法

考虑到直接对数据分布进行检测在某些情况下

可能无法捕捉到内部系统变化的全部信息, 另一类

方法转而关注模型自身参数的变化. Wang等[65]
提

出的基于深度学习模型参数跟踪的概念漂移检测方

法 (model-centric  concept  drift  detection,  MCDD)是
此类方法的代表. 该方法通过预训练和迁移学习获

取深度模型的权重, 并实时监控这些参数的变化, 以
判断是否发生了概念漂移. 在工业场景中, 尤其是当
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系统内部特征较为隐蔽时, 这种方法可以提前捕捉

到微妙的变化. 然而, 其检测效果高度依赖于预训练

模型的质量, 同时模型参数的变化也可能受到多种

非漂移因素的影响, 为结果的解释带来一定困难. 

3.2.3    基于预测结果的方法

T

S

鉴于上述方法在直接监控数据分布或模型参数

时均可能存在局限性, 近年来研究者又转向关注模

型预测结果的变化来进行漂移检测. Cerqueira等[66]

提出了一种基于师生学习范式的无监督概念漂移检

测方法 STUDD, 该方法流程如图 8所示, 图中 为

教师模型 ,  为学生模型 . 通过创建一个辅助模型

(学生模型)来模仿主要模型 (教师模型)的行为, 通
过使用教师模型来预测新的实例, 并监控学生模型

在运行期间的模仿损失, 最后采用 PageHinkley方法

跟踪模仿损失进行漂移检测, 同时在多个实际工业

数据集上进行了验证. 该方法直接反映了模型预测

性能的异常, 对于工业生产中对产品质量和过程效

率的严格要求具有较强的针对性; 但与此同时, 维护

两个模型的复杂性和噪声对模仿损失的干扰也增加

了系统实施的难度和调校工作量 . 类似地 ,  Nunes
等

[67]
提出了一种新的基于典型化和离心数据分析的

无监督概念漂移检测器 (concept drift detector based
on  typicality  and  eccentricity  data  analytics,  TEDA-
CDD), 该方法使用两个模型监测数据流特征, 并使

用 Jaccard Index(JI)度量两个模型的相似性. 根据该

方法, 当相似性显著降低时, 表明发生了概念漂移.
这种方法在工业应用中能够更直观地反映数据流特

征的变化, 但其参数的调整和模型维护同样需要在

实际生产环境中反复验证和优化.
 
 

D(x, y) D(x , y )tr tr

D(x , y )tr tr

T

S

yT

L

yS

Detector

^

^

图8   基于师生学生范式的无监督概念漂移检测器
 

此外, 还有部分方法通过直接衡量模型在数据

集上的泛化误差来进行漂移检测. 例如, Oikarinen
等

[30]
提出了基于泛化误差的漂移检测方法, 通过计

算数据集上的泛化误差评估漂移风险. 泛化误差定

义如下:

RMSE(f,D) =
( n∑

i=1

[f(x′
i)− y′

i]
2
/n

)1/2

. (30)

f (x′
i) x′

i y′
i

x′
i

其中:  为段模型在样本 上的预测值， 为整

体回归模型在样本 上的预测值. 这种方法在工业

场景中具有直接关联模型性能的优势, 使得检测结

果与实际生产中的风险紧密对应; 然而, 其缺点在于

往往只能在漂移较为明显、模型性能明显下降后才

能检测出来, 从而可能延迟对问题的响应. 类似地,
Mayaki等[31]

提出的基于自回归模型的概念漂移检

测方法 (autogressive drift  detection method,  ADDM)
以及 Zenisek等[32]

在工业径向风扇应用中采用的预

测性能监控方法, 通过分析机器学习模型预测值与

时间序列模型预测值之间误差的变化, 直接反映了

工业系统中预测精度的波动, 但同样面临检测响应

滞后的风险, 这在对实时性要求较高的生产环境中

可能带来不利影响.
总体而言, 工业现场的数据往往呈现出高维、噪

声多且分布复杂的特征, 各种无监督概念漂移检测

方法各具优势与局限. 采用统计检验和散度度量的

方法尽管在理论上具有严谨的数学基础, 但在面对

复杂非理想数据分布时, 其适用性和鲁棒性可能受

到制约; 基于模型参数变化的方法能够敏锐捕捉系

统内部细微变动, 然而其效果高度依赖于预训练模

型的质量, 同时对参数变化与概念漂移之间因果关

系的解释能力相对较弱; 而基于预测结果的方法则

更贴合工业实际, 能够直接反映系统性能的波动, 但
在某些情况下可能存在响应滞后的问题. 因此, 工业

实际应用中往往需要综合利用多种方法的优势, 通
过混合或多层次的检测策略构建出既实时又稳健的

概念漂移检测系统, 以切实保障生产过程的安全、稳

定和高效运行. 

4    工业场景下类不平衡与概念漂移检测方法

随着智能制造技术的持续发展与完善, 工业设

备运行的可靠性显著提升, 故障或异常事件的发生

频率显著降低. 这一趋势导致异常数据在整体数据

中占比极低, 与正常数据相比呈现出严重的不平衡

特性. 在此背景下, 类不平衡与概念漂移问题成为工

业场景中的关键挑战. 类不平衡通常会导致分类器

在少数类上的泛化能力较差, 而概念漂移的存在进

一步加剧了这一问题. 为同时解决类不平衡与概念

漂移的挑战, 许多研究致力于开发更高效的学习算

法. 本节将系统性回顾已在实际数据集上验证的基

于块结构与基于在线方式的类不平衡概念漂移检测

方法, 旨在为工业应用提供实践参考. 

4.1    基于块结构的类不平衡概念漂移检测

在基于块结构的方法中, 通常采用欠采样和过

采样技术来缓解类别不平衡问题, 从而构建出平衡

的数据集以训练分类器. 例如, 基于欠采样的方法在

工业应用中常用于通过保留过去数据块中关键的少

数类 (例如设备异常或故障)样本, 同时对当前数据
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NM Nm

ÑM = Nm

块中的多数类 (正常运行状态)样本进行随机抽样,
从而达到样本平衡

[68]. 设当前数据块中多数类样本

数为 和少数类样本数为 , 常见的策略是将多

数类样本数调整为 , 以构建平衡训练集.

这种方法具有实现简单、计算高效的优点, 适用于实

时生产数据的离线批处理. 但在实际工业环境中, 由
于多数类中也可能包含部分边缘信息, 过度欠采样

可能会丢失这些有效信息, 从而影响整体分类性能.

xi

xnn

另一类方法则利用过采样技术生成新的少数类

样本形成平衡数据集, 其生成样本的质量对分类精

度和学习效率具有直接影响
[69]. 例如 ,  Ditzler等 [69]

在 Learn++.NSE集成模型中引入合成少数类过采样

技术 (synthetic minority class oversampling technique,
SMOTE). 其基本原理是在少数类样本 及其最近邻

间通过线性插值生成新样本, 即

xnew = xi + λ(xnn − xi), λ ∼ U(0, 1). (31)

扩展了少数类样本空间. 该方法在工业数据中能够

有效提高模型对稀有故障或异常的检测率, 但传统

SMOTE对所有少数类样本采用固定邻居数, 未能适

应概念漂移后数据分布的动态变化, 降低了模型对

新概念的适应性. 为此, 文献 [70]提出 AnnSMOTE
(SMOTE with adaptive nearest neighbors)方法, 根据

信息统计结果动态调整邻居数量, 使得生成的新样

本更贴合最新数据分布, 从而提高模型在工业现场

面对概念漂移时的适应性和鲁棒性.
此外, 针对块结构方法在数据块选择上的局限

性, Lu等[71]
提出了一种基于块的增量学习方法, 即

基于自适应块的动态加权多数方法 (adaptive chunk-
based dynamic weighted majority, ACDWM). 该方法

利用统计假设检验自适应确定数据块的大小, 从而

使模型在应对概念漂移时能够充分利用历史数据的

统计特性, 实现动态加权更新. 对于工业应用而言,
ACDWM方法能够更好地捕捉长期运行中设备状态

的微妙变化, 并及时调整决策模型, 尽可能减少因突

变漂移带来的误判风险.
在多类不平衡问题中, 其复杂性和挑战性更为

突出. 图 9直观展示了多类不平衡场景下概念漂移

的现象, 例如在一条生产线上, 不同类型的异常事件

各自发生频率低且存在相互干扰的情况. 虽然已有

部分研究关注多类不平衡问题, 例如 Wang等[72]
探

讨了具有可变不平衡率的虚拟概念漂移, Mirza等[73]

研究了固定不平衡比率下的概念漂移, 但针对可变

不平衡比率的系统解决方案依然相对欠缺. 针对这

一挑战, 文献 [74]首次提出了元认知在线顺序极限

学 习 机 (meta-cognitive  online  sequential  extreme
learning machine, MOS-ELM), 该方法通过元认知框

架将重采样与代价敏感学习相结合, 有效解决了逐

渐漂移与突变漂移情况下的多类不平衡问题. 在工

业场景中, MOS-ELM能够根据不断变化的生产数

据自动调整采样策略与学习参数, 从而更好地应对

不同故障模式和异常事件的识别任务.
总体而言, 基于块结构的类不平衡概念漂移检

测方法在工业应用中具有显著优势, 能够充分利用

历史数据的统计特性实现数据平衡和模型更新. 然
而, 这类方法对数据块大小的选择、样本生成过程以

及采样策略的动态调整较为敏感, 在面对突变漂移

时响应可能不够及时. 因此, 在实际应用中, 需结合

具体工业场景对方法参数进行微调, 以确保生产过

程的安全、稳定和高效运行. 

4.2    基于在线方式的类不平衡概念漂移检测

虽然基于块结构的方法在某些工业场景中能够

取得不错的效果, 但由于其对数据块大小的自适应

性有限, 往往难以捕捉单个数据块内发生的细微漂

移. 在许多实际工业应用中, 如实时监控生产线异

常、设备故障预警和网络流量异常检测, 数据通常以

高速流式传输, 此时采用基于在线方式的检测方法

显得尤为重要. 这类方法能够逐样处理数据流, 迅速

响应概念漂移变化, 从而更及时地维护系统稳定性

和生产安全.
早期在线方法中, 在线 Bagging(online bagging,

OB)方法通过泊松分布实现在线重采样, 从而近似

生成平衡的训练数据以训练分类器
[75]. 在工业现场,

比如实时监控系统中, OB方法凭借其实现简单和计
 

(a)   原始分布 (b)   虚拟漂移 ( c)   真实漂移 (d)   混合漂移

图9    多类不平衡概念漂移
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算高效的特点, 便于快速部署和更新. 然而, 工业数

据往往伴有高噪声, 因此 OB方法在面对数据采样

波动时可能导致检测结果不稳定, 进而影响异常事

件的及时识别. 为了提高检测精度, Wang等[76]
提出

了在线类不平衡漂移检测方法 (drift  detection
method for  online  class  imbalance,  DDM-OCI), 通过

监测少数类召回率来检测类不平衡学习中概念漂移.
此方法在工业应用中能够较为敏感地捕捉少数类异

常事件 (如罕见设备故障或质量异常), 但其检测效

果高度依赖于召回率的稳定性, 容易受到数据波动

的影响而产生误报, 特别是在噪声较大的生产环境

中. 在此基础上, Vafaie等[77]
提出了一种改进的在线

集成方法, 其核心思路是基于实时监测的召回率对

数据实例进行动态在线重采样. 当少数类的召回率

低于平均水平时, 该方法采用过采样策略生成更多

少数类样本; 反之, 则对多数类进行欠采样. 这样不

仅可以平衡数据分布, 还能在实时性与准确性之间

达到较好的平衡, 但需要针对不同工业数据的具体

特性调优采样策略和阈值, 以确保在复杂环境下的

鲁棒性.
此外, 为解决多类不平衡数据流中概念漂移问

题 ,  Han等 [78]
设计了一种自适应主动学习方法

(AdaAL-MID), 结合动态阈值矩阵与不确定性策略,
优化少数类样本的标签请求与分类性能. 在实际工

业场景中 , 如多故障类型设备监控 ,  AdaAL-MID
能够根据数据流中各类别的变化动态调整采样和学

习策略, 从而提高对各类异常事件的识别率. 与此同

时, Liu等[79]
提出了一种基于在线主动学习的框架,

专门用于应对网络流量中的多类不平衡与概念漂移

问题. 该框架通过不断更新模型参数和采样策略, 并
结合实时反馈机制, 显著提升了整体检测性能, 为动

态工业数据处理提供了一种新颖而有效的解决方案,
尤其适用于工业网络安全监控和流量异常检测等场

景.
总体而言, 基于在线方式的检测方法因其能够

实时处理数据流、迅速响应概念漂移而在工业应用

中具有较大优势. 然而, 这类方法对采样策略和阈值

设定依赖较强, 容易受到噪声和数据波动的影响. 因
此, 如何在保证实时性的同时兼顾检测的鲁棒性, 仍
然是未来研究的重要课题. 

5    工业场景下概念漂移适应方法

在工业实际应用中, 概念漂移对监控系统、预测

模型和设备状态评估等环节具有重要影响. 为保障

生产安全与高效运行, 概念漂移检测往往与相应的

适应机制相结合, 以便在漂移发生时及时更新先验

知识和学习模型. 根据适应方式的不同, 概念漂移适

应策略主要分为基于主动检测的策略和基于被动适

应的策略. 

5.1    基于主动检测的概念漂移适应

基于主动检测的适应策略要求在模型学习过程

中嵌入漂移检测算法, 当检测到概念漂移时立即触

发适应机制, 更新或调整模型. 这类方法可进一步划

分为 3大类: 简单再训练、保留旧模型再训练 (基于

集成学习)以及模型调整. 

5.1.1    简单再训练

td Dnew

简单再训练方法在检测到漂移后, 利用最新数

据重新训练整个模型, 以取代旧模型, 如图 10所示.
一般情况下, 重新训练操作发生在检测到概念漂移

的具体位置
[80-82]. 例如, 设在概念漂移检测到达时刻

后, 构建新的训练集 并求解损失函数

θ∗ = argmin
θ

L(θ;Dnew), (32)

θ∗从而获得新的模型参数 . 在实际应用中, 简单再训

练方法可以结合特定的机器学习算法进行优化. 例
如, 文献 [83]结合自适应调整隐藏层节点数的方式

处理概念漂移. 当分类错误率增加时, 可能表明概念

漂移的存在, 此时通过增加网络节点数提升分类能

力. 这种方法的优点在于响应迅速、实现简单, 特别

适用于工业生产线中出现明显故障或状态突变的紧

急情况; 但其缺点在于每次漂移均需要完全重训模

型, 计算成本较高, 并可能在重新训练期间影响系统

的实时服务能力.
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图10   简单再训练适应策略
  

5.1.2    保留旧模型再训练

为了降低计算成本并缓解频繁重训练带来的风

险, 一种策略是保留部分历史模型信息, 通过集成学

习实现平滑过渡. 此方法通常包括一组分类器, 通过

一定的投票规则组合分类器结果
[84-85]. 如图 11所示,

这种策略并非直接用新模型替换旧模型, 而是将新

模型加入旧模型集. 例如, Kolter等[86]
提出的动态加

权多数集成方法 (dynamic weighted majority, DWM)
将多个基本分类器进行加权投票, 其预测结果为
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ŷ = argmaxy

∑
i

wi · I(hi(x) = y). (33)

I(·) wi其中:  为示性函数, 权重 根据分类器在新数据

上的表现动态调整. 当检测到漂移时, 若某基分类器

的错误率过高, 则其权重降低甚至被移除, 同时引入

新的基本分类器以增强系统适应性. 该方法在工业

现场 (如设备状态监控和生产线异常诊断中)具有较

高的鲁棒性和容错性, 但需要维护一个分类器集成,
系统结构相对复杂, 且权重更新策略的设计需要精

细调校.
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图11   保留旧模型再训练适应策略
  

5.1.3    模型调整

Dsynthetic

θpartial

在深度学习领域, 模型调整方法通过微调现有

模型的参数或结构, 以适应概念漂移带来的数据分

布变化, 如图 12所示. 当检测到概念漂移后, 采用参

数更新和模型结构调整的方法适应漂移
[87]. 例如 ,

Diez-Olivan等[88]
提出了一种基于树突状细胞算法

的概念漂移检测与动态自适应学习方法. 在检测到

概念漂移后, 该方法利用核密度估计器生成合成数

据 , 然后通过梯度下降对部分网络参数

进行微调, 有

θnew = θold − η∇L(θold;Dsynthetic). (34)

η其中 为学习率. 这种方法能够在不完全重训的情况

下快速恢复模型性能, 计算开销较低, 特别适用于工

业实时监控的场景; 但若漂移幅度过大, 则微调可能

不足以使模型完全适应新分布, 从而影响预测准确

性.

综上所述, 基于主动检测的适应策略能够在检

测到漂移时快速响应, 适用于对漂移变化敏感且要

求即时调整的工业场景, 如实时故障预警和生产质

量监控. 然而, 其依赖于准确的漂移检测和高效的适

应机制, 一旦检测失误或适应策略不当, 可能会导致

系统过度反应或适应不足, 进而影响整体性能. 

5.2    基于被动方式的概念漂移适应

与主动检测不同, 被动适应策略无需显式检测

漂移, 而是在新数据不断到达时, 持续更新模型参数

以逐步适应数据分布的变化. 根据更新方式不同, 基
于被动适应的方法主要分为单一分类器方法和基于

集成的适应方法. 

5.2.1    单一分类器方法

在单一分类器方法中, Hulten等[89]
提出了概念

漂移快速决策树 (concept drift very fast decision tree,
CVFDT), 该方法通过自适应窗口以增量方式处理非

平稳环境中的数据变化. 这种方法计算成本低, 适合

大规模数据流场景, 如工业传感器数据实时监控或

设备状态评估. 但在面对突变型漂移时, 其响应可能

滞后, 影响异常事件的及时检测. 为此, Liu等[90]
提

出了一种改进的 CVFDT, 即高效 CVFDT(efficient
CVFDT, E-CVFDT). E-CVFDT引入缓存机制, 有效

处理了突然型和渐变型等多种漂移类型. 基于单一

分类器的被动适应方法在计算成本上具有优势, 因
此适合于大多数数据流场景. 

5.2.2    基于集成的被动适应方法

Dk {h1, h2, ..., hn}
Dk

基于集成的适应方法通过构建多个候选分类器,
并定期更新其权重或结构来应对数据流中不断变化

的模式. 例如, Li等[91]
提出动态更新集成 (dynamic

updating ensemble, DUE)方法. 所提出 DUE为每个

数据块 上创建若干候选分类器 ,
并根据各分类器在 上的准确率动态调整权重, 有

wi = f(acc(hi;Dk)), (35)

最终通过加权投票得到预测结果. 集成方法在处理

数据流和概念漂移方面具有较高的鲁棒性和适应性,
特别适用于数据分布复杂且变化频繁的工业场景,
如网络流量异常检测和多传感器数据融合. 但其缺

点在于系统设计较为复杂, 计算资源消耗较大, 对实

时性要求较高的场合可能需要优化实现策略.
综上所述, 基于被动方式的适应策略适合数据

分布变化较为平缓的环境, 其更新机制无需依赖显

式的漂移检测, 系统设计较为简单, 适合大规模数据

流场景. 然而, 在工业应用中, 数据往往存在高噪声

和突变情况, 如何在保持实时性更新的同时保证检

测的鲁棒性, 仍然是未来研究的重点. 

6    未来展望

近年来, 概念漂移检测与适应领域取得了显著
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图12    部分模型调整适应策略
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进展, 但随着数据复杂性和应用场景的不断拓展, 仍
然存在许多挑战性的研究方向和未解难题. 未来研

究可以从以下几个方向深入探索. 

6.1    高维数据与异构数据中的概念漂移检测

随着数据复杂性和维度的不断增加, 高维数据

和异构数据场景日益普遍. 传统的概念漂移检测方

法在处理高维特征时, 可能面临维度灾难问题带来

的挑战. 此外, 高维数据中的特征交互关系更加复杂,
如何有效捕获和建模特征间的关系成为研究重点.
对于异构数据, 概念漂移检测的复杂性来源于数据

模态的差异. 例如, 在多模态数据 (如文本、图像和时

间序列)中, 不同模态数据可能具有各自独特的漂移

特征, 这些特征需要被统一建模
[92-94]. 如何开发适用

于高维和异构数据的高效检测算法, 是未来研究的

一个重要方向, 这可能涉及深度学习模型的自适应

学习、图结构学习、以及特征降维与特征选择技术的

结合. 

6.2    实时性与性能的平衡

在资源受限的工业环境中, 例如边缘计算设备

或实时监控系统, 如何平衡概念漂移检测的速度与

准确性是一个关键问题
[95]. 实时性需求通常要求算

法具有高效的计算性能, 但这往往会以一定的检测

精度为代价. 未来的研究需要重点探索轻量级、高效

的在线检测算法, 可能结合增量学习、稀疏建模等技

术, 以在资源受限环境中实现检测速度与准确性的

最优平衡. 

6.3    概念漂移中新类别的挑战

在实际应用场景中, 数据流的变化不仅可以表

现为现有类别分布的改变, 还可以涉及新类别的出

现
[96-97]. 例如, 在实时监控系统中, 可能会检测到从未

见过的异常模型. 在新类别刚刚出现时, 往往只有极

少量样本, 这种情况对模型的学习能力提出了严格

要求. 如何在极少样本或零样本的情况下实现对新

类别的快速适应, 是未来研究的重要方向之一, 需要

结合零样本学习、小样本学习以及基于先验知识或

迁移学习的方法. 

7    结　语

本文系统性地探讨和综述了适用于工业场景的

概念漂移检测与适应方法. 针对有监督的概念漂移

检测方法, 主要总结了基于性能、窗口以及集成的检

测策略. 然而, 在工业实际应用中, 标签稀缺和类别

不平衡问题常对概念漂移检测产生显著影响. 对此,
本文分别从半监督和无监督的角度探讨了解决标签

稀缺问题的各类方法, 并针对类别不平衡问题提出

了基于块处理和在线更新的两类应对方案. 此外, 本
文详细归纳了概念漂移适应方法, 涵盖了主动检测

触发的概念漂移策略与被动适应策略的特点及应用

场景. 通过对比各方法的优缺点和适用条件, 本文为

工业环境中应对复杂动态的数据分布提供了方法论

指导和实践参考. 总之, 针对工业生产中不断变化的

数据分布, 研究人员可根据具体应用场景, 进一步探

索和融合多种概念漂移检测与适应技术, 以构建高

效的智能监控系统, 保障生产过程的稳定性和持续

优化.
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