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具有传感器故障的网络控制系统保性能可靠控制
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摘　要 : 基于存在时延和丢包的网络传输环境 ,针对具有参数不确定性的网络化控制系统 ,研究了其在传感器故障

条件下的保性能可靠控制问题.根据 Lyapunov稳定性理论和线性矩阵不等式 (L MIs)方法 ,推导出使闭环网络控制

系统在传感器故障条件下渐近稳定且保证综合性能指标满足要求的充分条件 ,并利用 L MIs提出了保性能可靠控制

率的设计方法.该控制算法在提高网络化控制系统可靠性的同时有利于系统综合体性能的优化.数值仿真验证了该

方法的可行性和有效性.
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Abstract : Based on the network t ransmission with network2induced delay and packet dropout , guaranteed cost fault2
tolerant control for closed2loop networked control systems(NCSs) with sensor failure is studied , aiming at the NCSs

with the uncertainty of the parameters matrix , based on Lyapunov stability theory and linear matrix inequalities

(L MIs) , the sufficient conditions of guaranteed cost control with certain upper bound and fault2tolerant control for the

NCS with sensor failure are deduced. The corresponding design method of guaranteed cost fault2tolerant controller is

presented by using L MIs. The proposed control algorithm , which improves the reliability of the system , is propitious

to optimize the integrative capability of the system. Numerical simulation demonst rates the effectiveness and feasibility

of the proposed method.
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1　引　　言
　　网络控制系统 (NCS)是指通过计算机网络实现

闭环控制的系统[ 1 ,2 ] .网络控制系统设备繁多、结构

复杂、规模庞大 ,且对安全性、可靠性要求很高.然而

网络控制系统中不仅存在网络诱导延迟与丢包、乱

序等事件 ,还存在执行器或传感器故障 ,这些因素对

系统的动、稳态性能会造成消极影响 ,甚至导致系统

失稳.因此 ,近年来网络控制系统的可靠控制已经成

为控制领域中的一个新的热点.文献[ 3 ]讨论了具有

丢包和迟延的网络控制系统容错控制问题. [ 4 ]讨论

了具有可变延迟和传感器故障网络控制系统的可靠

控制问题. [ 5 ]基于 L yap unov稳定性定理提出了一

种网络控制系统的可靠控制算法. [ 6 ]通过将网络控

制系统看作多输入多输出系统 ,把网络控制系统建

模成具有时变传感器故障的系统 ,根据可靠控制和

混合系统理论得到了渐近稳定的充分条件. [7 ]研究

了具有执行器和传感器故障的网络控制系统的可靠

控制问题 ,并得到了其渐近稳定的充分条件.然而 ,

进行控制系统设计时 ,在保证系统稳定的基础上 ,总

期望系统能够达到一定的性能指标要求 ,因此系统

的保性能控制研究具有重要的意义. [ 8210 ]研究了

具有随机网络诱导时延的网络控制系统的保性能控

制问题 ,并分别得到了在各文献条件下保性能控制

器存在的充分条件. [11 ,12 ]针对网络时滞、不同步、
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丢包等现象 ,基于 L MI方法研究了网络化控制系统

的 H∞鲁棒控制问题 ,通过求解线性矩阵不等式得

到状态反馈矩阵. [ 13 ]研究了不确定网络化控制系

统的鲁棒容错控制 ,采用 L yap unov 方法给出传感

器或执行器失效时系统鲁棒容错控制的充分条件.

然而 ,上述研究均未涉及同时含有延迟和丢包的网

络控制系统保性能可靠的控制问题.

本文研究了具有传感器故障的一类 NCS模型

保性能可靠控制问题.通过 L yap unov稳定性理论 ,

得到了该 NCS模型下的保性能可靠控制渐近稳定

的充分条件.数值仿真表明了该方法的可行性和有

效性.

2　NCS模型
　　假设 NCS中的传感器是时钟驱动 ,控制器和执

行器是事件驱动 ,数据传输均为单包传输 ,则具有参

数不确定性的 NCS系统模型可描述如下[14 ] :

Ûx ( t) = �A x ( t) + �B u ( t) =

( A +ΔA) x ( t) + ( B +ΔB) u( t) . (1)

式中 : x ( t) ∈Rn为系统状态向量 ; u( t) ∈Rm为系统

控制输入 ; A ∈ Rn×n , B ∈ Rn×m 为已知实常数阵 ;

ΔA ,ΔB 为参数不确定连续矩阵且满足范数有界条

件 ,即

[ΔA ,ΔB ] = H F ( t) [ E1 , E2 ]. (2)

这里 FT ( t) F( t) ≤ I ; H , E1 , E2 均为适当维数的实

常数矩阵.考虑控制器形式为状态反馈模型 ,即 u( t)

= Fx ( t) .若考虑传感器可能出现故障 ,可引入故障

模型

u( t) = KM x ( t) . (3)

其中 : M = diag ( m1 , m2 , ⋯, mn) 为传感器故障矩

阵 ,当 m i = 0时 ,表示第 i个传感器完全失效 ;当 m i

= 1时 ,表示第 i个传感器正常工作.当第 i个传感器

部分失效时 , m i 为传感器的输出与输入的比值 , m i

> 0 , m i ≠1 .

为了分析方便 ,引入如下矩阵 :

M u = diag ( mu1 , m u2 , ⋯, mmn ) , m ui ≥1 ;

M l = diag ( m l1 , m l2 , ⋯, m ln ) , m li ≥0 ;

M0 = diag ( m01 , m02 , ⋯, m0 p ) ,

　　m0 i = ( mui + m li ) / 2 ;

Υ = diag (γ1 ,γ2 , ⋯,γp ) ,

　　γi = ( m ui - m li ) / ( m ui + m li ) ;

L = diag ( l1 , l2 , ⋯, l p ) , l i = ( m i - m0 i ) / m0 i ;

　　i = 1 ,2 , ⋯, n. (4)

由定义可得

M = M0 ( I + L) ,

| L | ≤Υ≤ I , 且 M l ≤M ≤M u . (5)

文献[9 ]针对上述模型定义了 NCS最大容许综

合界 ,即在系统渐近稳定的条件下 ,若存在一个常数

λmax 满足以下不等式 :

( ik+1 - ik ) h +τk+1 ≤λmax , (6)

则λmax为该 NCS的最大容许综合界.其中 : h为系统

的采样周期 , ik ( k = 1 ,2 ,3 , ⋯) 是一些整数且{ i1 ,

i2 , i3 , ⋯} ∈{ 0 ,1 ,2 , ⋯} ,τk+1 是 ik+1 h周期的闭环网

络延迟.

式 (6) 中 ,当 ik+1 = ik + 1时 ,表示数据传输过程

中没有发生丢包 ;当 ik+1 > ik + 1时 ,表示发生了丢

包现象 ,连续丢包个数为 | ik+1 - ik | - 1 ;当 ik+1 < ik

时 ,表示数据包出现错序.如果在网络当中引入错序

后主动丢弃数据包机制 ,则可保证 ik+1 ≥ ik + 1 ,丢

包个数为 ik+1 - ik - 1 .显然 ,λmax 综合了网络闭环延

迟、连续丢包个数及采样周期等因素.

假设 W 为网络的最大连续丢包个数 ,τ为网络

的闭环延迟上界 ,则系统的实际综合界为

λ = (W + 1) h +τ. (7)

因 W 为该网络的丢包个数上界 ,故有

( ik+1 - ik ) h +τk+1 ≤λ.

在式 (1) 表示的 NCS渐近稳定的条件下 ,如果

存在常数λmax 满足下述不等式 :

λ≤λmax , (8)

则称λmax 为该 NCS的最大容许综合界.

3　NCS的保性能可靠控制
　　设 NCS中的全部状态可测 ,其余假设同式 (1) ,

则考虑传感器故障的 NCS系统模型如下 :

Ûx ( t) = �A x ( t) + �B KM x ( ik h) =

( A +ΔA) x ( t) + ( B +ΔB) KM x ( ik h) ,

x ( t) =Φ( t , t0 - λ) x ( t0 - λ) Χφ( t) ,

t ∈[ t0 - λ, t0 ]. (9)

其中 :Φ( t , t0 -λ) 是 ÛΦ( t , t0 -λ) = ( A +ΔA)Φ( t , t0

- λ) , t ∈[ t0 - λ, t0 ]的解 ;ΔA ,ΔB 如式 (2) 所示.

对闭环系统 (9) ,定义系统性能指标如下 :

J =∫
∞

t0

[ x T ( t) Qx ( t) + uT ( t) Ru ( t) ]d t =

∫
∞

t0

x T ( t) Qx ( t) d t +

∑
∞

k = 1∫
ik+1 h+τk+1

ik h +τk

x T ( ik h) ( KM ) T R KM x ( ik h) d t ,

(10)

其中 Q和 R 为给定的正定对称加权矩阵.

定义 1　对于系统 (9) ,在给定λ> 0及 M0的情

况下 ,存在控制率 u( t) = Kx ( t) 在性能指标 J 下渐

近稳定 ( J 具有确定上界) , 则称控制率 u( t) =

Kx ( t) 是系统 (9) 在综合界λ下的保性能可靠控制
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率.

引理 1[15 ] 　对任意矩阵 Zb , Y b ∈Rn ,正定矩阵

X b ∈Rn×n ,有

- 2 ZT
b Y b ≤ ZT

b X b Z b + Y T
b X - 1

b Y b .

引理 2[16 ] 　对于适当维数的矩阵 Dc , Ec , Fc ,其

中 Fc = diag ( Fc1 , Fc2 , ⋯, Fcr ) ,即 Fc可拆分为 r个矩

阵 ,且 FT
ci Fci ≤ I , i = 1 ,2 , ⋯, r , 则对任意Δ =

diag (δ1 I ,δ2 I , ⋯,δr I ) > 0 ,δi ( i = 1 , ⋯, r) 为一个标

量 ,有

Dc Fc Ec + ET
c FT

c D T
c ≤DcΔDT

c + ET
cΔ- 1 Ec .

引理 3[17 ] 　令 Y d = Y T
d , H d , Fd , Ed是具有适当

维数的矩阵 ,则 Y d + H d F d E d + ET
d FT

d H T
d < 0 ( FT

d F d

< 0) 成立的充要条件是存在标量εd > 0使得

Y d +εd H d H T
d +ε- 1

d E T
d E d < 0 .

定理 1　对于给定的 M0及标量λ,μi ( i = 2 ,3) ,

r > 0 ,如果存在ε> 0 ,且具有适合维数的对称正定

矩阵 X , Y , �N i ( i = 1 ,2 ,3) 满足

�Ξ11 3
�Ξ21 �Ξ22

< 0 ,

( ik+1 - ik ) h +τk+1 ≤λ, k = 1 ,2 , ⋯, n;

(11)

�Ξ11 =

Δ11 3 3 3 3
Δ21 Δ22 3 3 3
Δ31 Δ32 Δ33 3 3
λ�N T

1 λ�N T
2 λ�N T

3 - λ�S 3
B T μ2 B T μ3 B T 0 - �R - 1

0

,

�Ξ21 =

0 ΥY 0 0 0

0 Y 0 0 0

X T 0 0 0 0

E1 X T E2 Y 0 0 E2

,

�Ξ22 = diag{ - �R0 , - R - 1 , - Q- 1 , - εI } ,

Δ11 = �N 1 + �N T
1 + A X T + XA T +εH H T ,

Δ21 = �N 2 - �N T
1 +μA X T + Y T B T +μ2εH H T ,

Δ31 = �N 3 +μ3 A X T - X + �PT +μ3εH H T ,

Δ22 = - �N 2 - �N T
2 +μ2 B Y +μ2 Y T B T +μ2

2εH H T ,

Δ32 = - �N 3 - μ2 X +μ3 B Y +μ2μ3εH H T ,

Δ33 = - μ3 X - μ3 X T +λ�S +μ2
3εH H T ,

J ≤<T ( t0 ) X - 1 �PX - T <( t0 ) +

　　∫
t0

t0 -λ∫
t0

s
Û<T ( v) X - 1 �S X - T Û<( v) d vds.

则称控制率 K = YM 0 X - 1 是具有传感器故障系统
(9) 的保性能可靠控制率.其中 : �P > 0 , �S > 0 , �R0 >

0并具有适合的维数 ; 3 表示由对称性得到的矩阵
块.

证明 　构造 L yap unov2Krasovskii泛函如下 :

V ( t) = x T ( t) Px ( t) +∫
t

t -λ∫
t

s
Ûx T ( v) SÛx ( v) d vds ,

P > 0 , S > 0 .

在区间 t ∈[ ik h +τk , ik+1 h +τk+1 ) 上对 V ( t) 求

导 ,并利用式 (9) 及牛顿 2莱布尼兹公式可得
ÛV ( t) = 2 x T ( t) PÛx ( t) + 2[ x T ( t) N1 + x T ( ik h) N 2 +

Ûx ( t) N 3 ][ x ( t) - x ( ik k) -∫
t

ik h
Ûx ( s) ds] +

2[ x T ( t) U1 + x T ( ik h) U2 + Ûx ( t) U3 ]·

[ �A x ( t) + �BM K x ( ik h) - Ûx ( t) ] +

λÛx T ( t) SÛx ( t) -∫
t

t-λ
Ûx T ( s) SÛx ( s) ds , (12)

其中 N i 和 U i ( i = 1 ,2 ,3) 是具有相应维数的自由

阵.由于 ( ik+1 - ik ) h +τk+1 ≤λ, k = 1 ,2 , ⋯, n ,当 t ∈

[ ik h +τk , ik+1 h +τk+ i ) 时 ,有

-∫
t

t -λ
Ûx T ( s) SÛx ( s) ds ≤-∫

t

ik h
Ûx T ( s) SÛx ( s) ds.

(13)

应用引理 2 可得

- 2[ x T ( t) N1 + x T ( ik h) N 2 +

Ûx T ( t) N 3 ]∫
t

ik h
Ûx ( s) ds ≤

λξT ( t) N S - 1 N Tξ( t) +∫
t

ik h
Ûx T ( s) SÛx ( s) ds. (14)

其中

ξT ( t) = [ x T ( t) , x T ( ik h) , Ûx T ( t) ] ,

N T = [ N T
1 , N T

2 , N T
3 ].

则由式 (12) ～ (14) 可得

ÛV ( t) ≤

ξT ( t) {
Π11 3 3
Π21 Π22 3
Π31 Π32 Π33

+λ�N S - 1 �N T

}ξ( t) -

x T ( t) Qx ( t) - x T ( ik h) ( KM ) T R KM x ( ik h) ; 　(15)

Π11 = N1 + N T
1 + U1 �A + �A T U T

1 + Q ,

Π21 = N2 - N T
1 + U2 �A + ( KM ) T �B T U T

1 ,

Π22 = - N 2 - N T
2 + U2 �B KM +

　 　 ( KM ) T �B T U T
2 + ( KM ) T R KM ,

Π31 = N3 + U3 �A - U T
1 + PT ,

Π32 = - N 3 - U T
2 + U3 �B KM ,

Π33 = - U3 - U T
3 +λS ,

其中 �N T = [ N T
1 , N T

2 , N T
3 ,0 ].而

�Π = �Π +ΨT L TΛT +ΛLΨ;

�Π =

�Π11 3 3 3 3
�Π21 �Π22 3 3 3
�Π31 �Π32 �Π33 3 3
λN T

1 λN T
2 λN T

3 - λS 3
0 KM 0 0 - R - 1

,

�Π11 = N 1 + N T
1 + U1 �A + �A T U T

1 + Q ,
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　�Π21 = N 2 - N T
1 + U2 �A + ( KM 0 ) T �B T U T

1 ,

　�Π22 = - N2 - N T
2 + U2 �B KM 0 + ( KM 0 ) T �B T U T

2 ,

�Π31 = N 3 + U3 �A - U T
1 + PT ,

�Π32 = - N 3 - U T
2 + U3 �B KM 0 ,

�Π33 = - U3 - U T
3 +λS ,

Ψ = [0　KM 0 　0　0　0　0 ] ,

ΛT = [ �B T U T
1 　�B T U T

2 　�B T U T
3 　0　0 ] , 　 　 　

�Π ≤�Π +ΛR 0ΛT +ΨT R - 1
0 Ψ.

令Ω = �Π +ΛR 0ΛT +ΨT R - 1
0 Ψ,经整理后得

Ω =

Ω11 3 3 3 3
Ω21 Ω22 3 3 3
Ω31 Ω32 Ω33 3 3
λN T

1 λN T
2 λN T

3 - λS 3
�B T U T

1 �B T U T
2 �B T U T

3 0 - R - 1
0

;

Ω11 = N 1 + N T
1 + U1 �A + �A T U T

1 + Q ,

Ω21 = N 2 - N T
1 + U2 �A + ( KM 0 ) T �B T U T

1 ,

Ω22 = - N 2 - N 2
T + U2 �B M 0 K + ( KM 0 ) T �B T U T

2 +

　 　 ( KM 0 ) T R KM0 + ( KM 0 ) T R - 1
0 Υ2 KM 0 ,

Ω31 = N 3 + U3 �A - U T
1 + PT ,

Ω32 = - N 3 - U T
2 + U3 �B KM 0 ,

Ω33 = - U3 - U T
3 +λS ,

Ω < 0 Ζ �Ω +ΛT
d FΨe +ΨT

e FTΛd < 0 ,

Λd = [ HT U T
1 　HT U T

2 　HT U T
3 　0　0 ] ,

Ψe = [ E1 　E2 KM 0 　0　0　E2 ] ,

U1 = U , U2 =μ2 U , U3 =μ3 U , X = U - 1 ,

Y = KM 0 X T , �P = X P X T , �N i = X N i X T ,

�U i = XU i X T , S = XS X T , �R0 = XR 0 X T . (16)

对式 (16) 两边分别左乘 ,右乘 diag{ X , X , X , X , X ,

X , X} 及其转置可得式 (11) .

如果式 (11) 成立 ,则闭环系统 (10) 是渐近稳定

的.结合式 (11) 与式 (15) ,当 t ∈ [ ik h +τk , ik+1 h +

τk+1 ) 时 ,可得

x T ( t) Qx ( t) + x T ( ik h) ( KM ) T S KM x ( ik h) < ÛV ( t) .

(17)

再由 ∪
∞

k = 1

[ ik h +τk , ik+1 h +τk+1 ) ,可得

J =

∫
∞

t0

x T ( s) Qx ( s) ds +

∑
∞

k = 1∫
ik+1 h+τk+1

ik h +τk

x T ( ik h) ( KM ) T R KM x ( ik h) ds <

V ( t0 ) . (18)

定理得证. □

式 (12) 是一个线性矩阵不等式 ,可使用 Matlab

的 L MI工具箱求解.在定理 1中 ,参数μ2 ,μ3 决定了

λ和 K.根据文献[18 ]中的搜索算法 ,容易获得网络

控制系统的最大容许综合界.

4　数值仿真
　　为了验证本文的方法 ,做了数值仿真. 参数不

确定的系统模型为

Ûx ( t) = ( A +ΔA) x ( t) + ( B +ΔB) u( t) .

(19)

其中

A =
- 1 . 5 2

- 4 - 3
, B =

2 0

4 1
,

‖ΔA ‖ = 0 . 01 , ‖ΔB ‖ = 0 . 01 .

其余参数为

H =
0 . 1 0

0 0 . 1
, Ea =

0 . 1 0

0 0 . 1
,

Eb =
0 . 1 0

0 0 . 1
, F( t) =

1 0

0 1
.

式 (10) 中的保性能指标为

Q =
0 . 1 0

0 0 . 1
, S =

0 . 1 0

0 0 . 1
.

为了说明本文方法 ,选择 M = M u = M l = 下

界 ,通常情形 M ∈ ( M l , M u) 以及 M = M l = M u =

上界 3种情况分别加以讨论 ,如表 1所示.系统的初

始状态为[2 . 441 7 ;0 ].

表 1　系统情形参数表

组数 M l M u

下界 [0 . 1　0 ; 0　0 . 1 ] [0 . 1　0 ; 0　0 . 1 ]

通常情形 [0 . 1　0 ; 0　0 . 1 ] [1 . 4　0 ; 0　1 . 5 ]

上界 [1 . 4　0 ; 0　1 . 5 ] [1 . 4　0 ; 0　1 . 5 ]

使用Matlab L MI工具箱的feasp求解器可求得

具有传感器故障系统 (9) 的保性能可靠控制器如表

2所示.

表 2　在各种情况下的系统保性能可靠控制器参数

组数 λ μ2/μ3 K �J

下界 0 . 111 2 5 . 63/ 0 . 89
- 5 . 460 0 - 7 . 740 9

1 . 196 7 - 1 . 896 3
0 . 368 6

通常

情形
0 . 111 2 5 . 63/ 0 . 89

- 0 . 720 7 - 0 . 970 3

0161 5 - 0 . 236 3
0 . 368 6

上界 0 . 111 2 5 . 63/ 0 . 89
- 0 . 385 8 - 0 . 517 6

0 . 086 6 - 0 . 125 9
0 . 368 6

仿真的实际时间为 15 s ,但为了更清晰地表示 4

组数据的动态曲线 ,在此只截取了前 3 . 5 s.由图 1可

看出 ,加入故障举证的上界和下界时 ,系统的响应较

为平稳 ,而加入通常情形的传感器故障后 ,系统的初

始状态响应均出现了较大的抖动 ,但在本文方法的

控制率下系统仍然渐近稳定且满足保性能条件.
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图 1　系统初始状态响应曲线

5　结 　　论
　　本文研究了具有传感器故障的一类带有参数不

确定的网络控制系统的保性能可靠控制问题.在描

述参数不确定性时引入自由矩阵 ,同时以最大容许

综合界表述 NCS对网络延迟和丢包的容忍度 ,建立

了具有传感器故障的 NCS模型.利用 L yap unov稳

定性理论和 L MI方法推导出该模型下保性能可靠

控制的渐近稳定的充分条件 ,并通过求解线形矩阵

不等式组方便地得到保性能可靠控制的控制率.数

值仿真的结果验证了该方法的可行性和有效性.
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缓冲算子的作用 ,分别得到一阶缓冲序列如下 :

XD 3 =

(635 . 15 ,681 . 82 ,732 . 80 ,808 . 57 ,883 . 36 ,957) ,

XD 4 =

(548 . 94 ,615 . 39 ,677 . 06 ,786 . 46 ,876 . 62 ,957) .

通过计算得到平均相对误差和一步预测误差的

比较结果 ,如表 1所示.

表 1　弱化前后模型的平均相对误差和一步预测精度比较

模型 弱化缓冲算子 平均相对误差 / % 一步预测误差 / %

1 无 5 . 732 11 . 947

2 XD 3 0 . 478 3 . 259

3 XD 4 1 . 268 0 . 162

由表 1可以看出 ,对原始序列经过缓冲算子 D4

作用后 ,一步预测精度最低 ,其预测模型为

x̂ (2001 + t) =

5 173 . 731 ×e0 . 112 535 t - 4 624 . 795 5 .

2007 年上海市互联网用户数的预测值为

1 081 . 747万户 ,与实际值基本吻合.

5　结 　　论
　　在缓冲算子的构造过程中 ,以前都是单独构造.

本文首次将缓冲算子的构造与函数联系起来 ,一次

构造一大类缓冲算子.为解决扰动数据序列的建模

提供了多种选择 ,开辟了如何利用函数来构造缓冲

算子的新方向.
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