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基于现场总线的 N+ M 容错控制系统研究
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摘　要: 以机器人化遥控铲掘机为例, 论述了基于现场总线的 N+ M 热切换容错控制系统的体系结构、

热切换、容错策略等问题。与传统方法相比, 该方法具有结构简单、可靠性高、柔性好等特点, 是提高系统

可靠性的一种全新的切实可行的途径,对工程实际应用具有一定的现实意义。
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Research on Fieldbus Based N+ M Fault Tolerant Control System

DU Zhi-j iang , LU T ong-j un, GAO Guo-an

( Robo t Resear ch Institute, Harbin Inst itute o f Techno lo gy , Harbin 150001, China)

Abstract: The over all archit ect ur e of the N + M t hermal-sw itching fault to ler ant sy stem based on field-

bus is propo sed. The fault to ler ant str ateg y and thermal-sw it ching o f the system are also discussed in

detail. An N + M thermal-switching fault to lerant system based on CAN bus fo r r obot icized r emote

shovel is intr oduced. It is indica ted that the sy stem is sample, reliable and flexible compar ing w it h the

t raditional fault to lerant contr ol system .
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1　引　　言

　　容错是人们解决控制系统可靠性的有效方法。

容错技术的核心是冗余技术,常见的冗余技术有2N

型和N + M 型。后者在成本和可靠性等方面均优于

前者,但如果用传统的技术实现,不仅部件间连接复

杂,而且连续性较差。因此在工程实践中, N + M 型

容错系统反而不如 2N 型应用广泛。

现场总线技术的出现和发展, 为实现控制系统

的 N + M容错提供了方便而可行的途径。现场总线

是应用于生产现场、在微机化测量控制设备之间实

现双向串行和多节点数字通讯的系统, 也称为开放

式、数字化、多点通讯的底层控制网络, 已成为当今

自动化领域最受关注、发展最快的技术[ 1]。由于遵循

公开、规范的通讯协议,现场总线控制系统具有很好

的扩展能力和互操作性能, 为实现系统容错设计奠

定了良好的基础。

2　基于现场总线的 N + M 热切换容

错系统

　　 现场总线最重要的特点是将微处理器置入现

场设备, 使现场设备智能化, 从而具备了数字通讯、

数据处理和故障自诊断能力; 并以简单媒质将现场

设备连接成可相互沟通信息、共同完成自控任务的

网络系统。利用现场总线的互操作性能,可完成基本
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单元与备用单元之间的信息传递和动态热切换, 实

现系统的容错控制。

2. 1　系统结构模型

图 1　基于现场总线的 N + M 容错系统模型

　　一个基于现场总线的N + M 容错系统应包括

以下几部分: 一个总线管理单元, N 个基本控制单

元,M 个备用单元和其它总线设备(见图 1)。总线管

理单元是整个系统的灵魂, 它具有总线监控、故障诊

断、故障处理(报警、切换备件或降级重构)、数据库

管理、人机交互和总线通讯能力。N个基本控制单元

分别对应于现场的 N 个受控对象, 具有传感检测、

补偿计算、控制输出、故障诊断和总线通讯等功能,

完成对现场受控对象的直接控制。备用单元含有每

个现场受控对象的控制模型和控制能力, 可对任一

基本控制单元进行冗余。因此,除基本控制单元应具

有的功能外, 它还应具有按切换命令选择控制模型

和控制参数的能力。备用单元的数量 M 主要由以下

几方面因素确定: 1) 总线驱动能力; 2) 系统可靠性

要求; 3) 任务时间。设现场总线驱动能力为 D ,当 N

≤ D时,因素1可以忽略。当基本单元与备用单元的

可靠度均为 R, 且系统切换过程、总线通讯及总线管

理单元等可靠度为 1时, N + M 容错系统的可靠度

可近似表述为

R N , M = �[ 1 - ( 1 - R ) M+ 1 ] N ( 1)

其中 �为近似系数。已知 R 和 RN , M ,即可求得M。另

外, Losq指出 [ 2] : 在给定任务时间的条件下, 对系统

最佳备件数有一定限制,对于任务时间极短的情况,

一个备件为最好; 当任务时间小于单模平均寿命的

1/ 10时,最佳备件数不能超过 5个。

2. 2　基本单元与备用单元之间的热切换

由于现场总线遵循公开、规范的通讯协议, 并且

许多厂商为方便用户, 将通讯协议固化在集成芯片

内,因此通过简单的物理媒质(如双绞线) 即可实现

设备之间的串行通讯, 且具有很高的通讯速率和可

靠性。但是,为了实现基本控制单元与备用单元之间

的无扰热切换, 需要将基本控制单元的现场数据动

态地传送给备用单元, 这就需要建立存储这些数据

的数据库。当基本单元出现故障时,则无法完成数据

传送任务, 因此数据库维护和数据传送工作应由总

线管理单元完成。这也是设立总线管理单元的基本

目的之一。

需要存储的信息包括:操作指令、现场信息(传

感器、执行器)、设备自身状态及故障诊断结果。整个

数据库划分为两部分,即动态数据库和静态数据库。

首先, 由每个总线单元发来的信息数据经总线管理

单元打包处理后,存储在动态数据库中,经过一段时

间(现场操作开始到本次操作结束) , 总线管理单元

将数据包从动态数据库中清除, 并转存到静态数据

库中保存。如果基本单元在操作过程中出现故障, 总

线管理单元则从动态数据库提取相关数据, 通过总

线传递给备用单元,实现基本单元和备用单元之间

的热切换。二者之间的信息交换如图 2所示。

图 2　 基本单元与备用单元间的信息交换

　　由于数据库容量有限, 需要对数据包进行压缩

处理,并在静态数据库中按 FIFO 顺序动态移动, 超

出存储容量极限的数据包将自动遗弃。静态数据库

必须具有至少一个工作日的存储容量。一个工作日

结束后,将数据读到外设中分析和保存。

2. 3　故障容错策略

系统出现的故障可分为暂时性故障和永久性故

障。对于暂时性故障,可通过总线管理单元控制故障

单元“重试”消除。永久性故障包括传感器故障、执

行器故障和基本单元故障等。对于传感器或执行器

故障, 可采用“降级重构”的方法, 即将出现故障的

控制过程从系统中剔除, 以丧失部分功能来保证整

个系统的稳定性。对于基本单元故障,总线管理单元

根据当时备用单元的情况做出故障处理,如果尚有

状态完好的备用单元, 总线管理单元则将故障单元

的现场信息传递给备用单元, 使备用单元进入实际

控制;如果此时没有处于完好状态的备用单元,则将

系统“降级重构”。

对于上述每一操作, 总线管理单元都通过声光
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进行报警。维修人员在工作结束后排除故障,并将系

统恢复到原始状态。

3　实　　例

　　我们利用 CAN 总线实现对机器人化遥控铲掘

机的 N + M 热切换容错控制。CAN 是控制局域网

络的简称,最早由德国BOSCH公司推出。CAN总线

具有突出的可靠性、实时性和灵活性,其总线规范已

被定为国际标准 ISO11898,被公认为是目前最具有

发展前途的现场总线之一
[ 3]
。

机器人化遥控铲掘机( RRS) 是以普通液压式

铲掘机为载体,进行机器人化遥控改造,在保留手动

驾驶功能的基础上, 增加了自主运行和无线遥控功

能。RRS 用于冶金、采矿和抢险等危险或苛刻的作

业环境, 以取代人工操作[ 4]。因此要求 RRS 必须具

备很高的可靠性, 以满足实际使用要求。

3. 1　系统组成

RRS具有换档、换向、左制动、右制动、动臂、铲

斗和油门 7个受控对象,分布于车体的不同部位。各

个受控对象均由电液操纵机构组成, 由一个基本控

制单元控制, 形成基于CAN总线的现场总线控制系

统。CAN 总线媒质选用双绞线, 总线控制器选用

Philips公司的 SJA1000, 总线物理接口为 82C250。

这两种芯片都具有很高的可靠性,且应用方便。系统

中还包含无线通讯单元,以满足无线遥控功能。该单

元处于环境较好的中央控制柜中,失效概率较低。我

们只对 7 个基本控制单元进行冗余, 以实现对系统

的 N + M 热切换容错控制。系统结构如图 3所示。

图 3　基于 CAN总线的 RRS N + M容错系统

3. 2　M的确定及系统可靠度

　　CAN总线具有良好的驱动能力,由PCA82C250

驱动的物理总线可直接挂接110个总线设备,因此M

的数量可不受总线驱动能力的限制。综合考虑2. 1节

关于M的确定因素,确定M = 2,即系统中每个基本

控制单元具有两个备件。设基本控制单元和备用单

元单模可靠度为 0. 90, 并假定无线通讯单元、总线

管理单元、切换过程和总线通讯的可靠度为 1。在

不进行N + M容错时, 系统可靠度近似为R= 0. 90
7

= 0. 478,显然系统的可靠性很差;采用N + M容错

后,由式( 1) (�= 0. 94) 可计算出系统的可靠度近似

为R 7, 2 = 0. 94× [ 1 - ( 1 - R ) 2+ 1 ] 7 = 0. 933。采用

N + M 容错后,在不增加单件硬件成本的前提下,

系统的可靠度有了显著提高(增加了近 1倍)。

3. 3　系统操作原理

无线通讯单元负责接收由遥控器发来的本机遥

控命令,经解码、校验形成符合CAN协议标准的“指

令报文”传送到总线上。总线管理单元接收到“指令

报文”后将其存储在动态数据库中; 基本控制单元

接收到“指令报文”后对其进行相容性检查, 若相

容,则执行报文中所含遥控命令。系统运行正常时,

基本控制单元将遥控指令、现场信息、设备自身状态

等整理成“现场报文”发送给总线管理单元,存储在

动态数据库中。一个操作周期(从发送“指令报文”

到遥控命令执行完毕) 结束后, 总线管理单元对动

态数据库进行整理, 保留本周期“现场报文”, 抛弃

“指令报文”,并将上一操作周期基本控制单元发来

的“现场报文”压缩后存储到静态数据库中。

如果在操作过程中出现故障, 系统则按以下两

种情况进行处理:

1) 传感器或执行器故障:基本控制单元执行遥

控命令时,如果检测出传感器或执行器故障, 则立即

发“故障报文”给总线管理单元,总线管理单元接到

“故障报文”并确认后, 将系统“降级重构”, 维持系

统的整体稳定性。

2) 基本控制单元故障:如果总线管理单元收到

“指令报文”后,长时间(根据实际优化设定) 收不到

应执行该命令的基本控制单元的“现场报文”或“故

障报文”, 总线管理单元则通过总线呼叫该控制单

元。如果应答, 总线管理单元则命令基本控制单元

“重试”“指令报文”中的遥控指令; 如果控制单元不

应答或“重试”后仍不正常, 则判定为基本控制单元

故障。这时总线管理单元应启动备用单元状态检测

程序。如果此时尚有处于完好状态的备用单元,则立

即将动态数据库中的“指令报文”和该基本控制单

元上一操作周期发来的“现场报文”发送给备用单

元, 并控制备用单元选择相应的控制模型和控制参

数进入实际操作, 实现基本控制单元与备用单元之

间的无扰热切换;如果此时没有完好的备用单元, 总

线管理单元则将系统“降级重构”。总线管理单元控

制流程图略。 (下转第 232页)
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图 2　� r 控制情况

计算 Cpk 的下限值为 - 0. 260, 上限值为 0. 260

过长时间的跟踪分析,在逐月进行SPC分析的同时

计算出 Cpk, 利用多元回归分析和方差分析, 找出 � r
与 C 含量之间的关系。根据得到的关系及实验分析

验证,调整工艺参数控制,使 �r 值的控制情况大为
改善。改善措施实施后的第一个月, �r 值不符改判
率就已控制在目标(≤ 5%) 以内, 且控制水平逐步

提高。两个月后� r值超标改判率为0 , Cpk值为

1. 65,达到历史最好水平。

4　结　　语

　　在企业内大范围使用数据仓库技术, 能有效地

管理庞大的信息资源,更重要的是改变以往数据库

技术“以数据为中心”的理念, 强调“以主题、业务分

析为中心, 以决策为目的”的思想,在质量分析工作

中应用数据仓库,可大大提高质量管理工作的效率,

管理大量洁净的模式一致的数据,为工业企业充分

利用数据资源提供了途径。基于数据仓库的应用不

但能节省用户的大量时间, 而且可提供既准确又有

权威性的统计分析结果, 为及时掌握产品的质量趋

势提供有效的保证,为企业的生产经营决策提供有

力的支持。
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4　结　　论

　　利用现场总线构成的N + M容错系统,可以方

便地实现基本控制单元与备用单元之间的无扰热切

换和各种故障容错策略。与传统的方法相比,该系统

具有结构简单、可靠性高、柔性好等特点, 对提高复

杂系统的可靠性很有成效。本文阐述的基于CAN总

线的机器人化遥控铲掘机N + M热切换容错系统,

不仅适用于 RRS 系统, 而且适用于其它工业控制系

统。
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