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控制理论在 In ternet拥塞控制中的应用
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摘　要: 随着 In ternet 技术的持续发展, In ternet 发生严重拥塞的危险性更加令人关注,而有效的拥塞

控制机制是保证 In ternet稳定运行的关键因素之一。为此,介绍了现有的 In ternet 拥塞控制机制,综述

了在利用控制与优化理论分析与设计拥塞控制算法方面的主要工作,并指出了一些存在的问题,以期引

起广大控制理论研究人员的广泛关注。
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Appl ica tion of con trol theory to In ternet congestion con trol
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Abstract: W ith the constan t developm ent of In ternet, the po ssib ility of severe In ternet congestion co l2
lap se has received m uch mo re concern. Efficien t congestion con tro l m echan ism is one of the key ele2
m ents to the stab ility of In ternet. T he curren t In ternet congestion con tro l m echan ism is in troduced.

T he m ain w o rk analysis and design of congestion con tro l a lgo rithm based on con tro l and op tim ization

theo ry are review ed. Som e open p rob lem s are also po in ted ou t, w ith the aim of attract ing the in terests

of researchers in the field of con tro l theo ry.
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1　引　　言

　　在过去的十几年中, In ternet 经历了爆炸式的

增长,网络拥塞问题变得越来越严重。网络产生拥塞

的根本原因在于用户 (端系统)给网络提供的负载大

于网络资源容量和处理能力,表现为数据包时延增

加、丢弃数增大、上层应用系统性能下降等。有效的

拥塞控制是确保 In ternet 稳定的关键,也是各种管

理控制机制和应用 (如多媒体通信中Q oS控制与区

分服务)的基础。传统上认为,随着网络容量的不断

增加,拥塞控制的作用便会降低。但近期研究表明,

网络容量的持续增加反而使 TCP 拥塞控制的稳定

性问题越来越严重,当网络容量增大到一定极限时,

现有的拥塞控制系统将不稳定。因此, In ternet 的稳

定发展需要更好地理解拥塞控制机制并不断加以改

进。

　　从控制的角度看,分析 In ternet 拥塞控制的复

杂性在于: 1) In ternet 本身是一个极其复杂的巨系

统,网络结构复杂,规模巨大,应用种类繁多且在不

断演化,网络用户数随时变化且不时发生各种随机

性故障等, 这便使得 In ternet 建模极其困难; 2)在

In ternet上不可能采用集中控制,而必须使用分散反
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馈控制机制; 3)反馈信号的传输必然存在传输时延,

而且随着路径及环境的不同,时延也将不断发生变

化; 4)由于应用及环境的不同,需要采用不同的拥塞

控制策略,例如实时多媒体数据流就不宜采用 TCP

拥塞控制。这使得分析各种控制策略的相互影响以

及它们对整个网络稳定性的影响变得更为困难。尽

管如此,最近几年中,人们还是在利用控制与优化理

论分析现有拥塞控制的稳态与动态性能以及设计新

的拥塞控制算法方面做了大量的工作,取得了良好

的开端。本文对这方面的主要研究成果进行综述,目

的是希望有更多的控制理论工作者在使用 In ternet

的同时,也关心 In ternet 的控制问题,并为其健康发

展做出贡献。

2　In ternet拥塞控制机制

2. 1　端到端 TCP拥塞控制策略

20世纪 80年代中期, In ternet 尚处于发展初始

阶段,由于缺乏适当的拥塞控制机制, In ternet 曾经

历过严重的拥塞,称为拥塞坍塌。从 80年代末开始,

基于窗口的端到端 TCP 拥塞控制对 In ternet 的稳

定性起了关键作用[1 ]。TCP 拥塞控制是A CK 同步

的,即当发送端接收到目的端返回的确认信号时,才

传输新的数据。TCP 拥塞控制的基础是加性增ö乘
性减 (A IM D )策略,它包括以下几个相互关联的算

法: 1)慢启动算法:用于在建立新的连接时随回路响

应时间 (R T T )按指数增长拥塞窗口 cw nd, 以探测

网络带宽,从而避免一开始就发送大量数据包而造

成严重拥塞; 2)拥塞避免算法: 当 cw nd 大于慢启动

阈值 ssth resh 时,执行拥塞避免算法,即每个R T T

使 cw nd 增加一个数据包, 在超时重传计数器发生

超时时, cw nd 被重置为 1; 3)快速重传和恢复算法:

在源端收到几个 (通常为 3 个)重复A CK 时, 则断

定数据包已丢失,并立即重传可能丢失的数据包,同

时将 ssth resh 设置为当前 cw nd 的一半。目前使用

最广泛的版本是 TCPR eno,它的两个主要改进版本

是 TCP N ew 2R eno [2 ]和 TCPSA CK [3 ]。此外,还有利

用R T T 控制拥塞的 TCPV egas 算法[4 ]。R FC2581

对TCP 拥塞控制机制作了详细介绍[5 ] ,而有关TCP

拥塞控制的最新进展可参见文献[ 6 ]。

　　值得注意的是,在 In ternet 上仅有 TCP 拥塞控

制是不够的。例如,实时多媒体流应用要求发送速率

具有平滑性,故需采用非 TCP 拥塞控制。但为保证

网络的公平性,任何一种拥塞控制协议都应是“TCP

友好”的,即不能表现出比 TCP 拥塞控制过分强或

过分弱的争抢带宽的能力,一个典型的“TCP 友好”

协议是 TR FC 协议[7 ]。无线网络也不能采用TCP 拥

塞控制,因为在无线环境下,包丢失已不能作为拥塞

信号。

2. 2　网络拥塞避免策略

为持续有效地控制 In ternet 拥塞,一方面要继

续改进已有的 TCP 拥塞控制算法,并要求所有用户

采用兼容的端到端拥塞控制[8 ]; 另一方面,网络 (路

由器)也应采用适当的调度算法与队列管理策略,以

便有效地避免拥塞。目前路由器中使用最广泛的是

简单的先进先出 (F IFO )包调度算法结合“去尾”队

列管理策略,即当路由器缓存已满时,丢弃后续到达

的数据包。对 F IFO 算法的改进包括公平排队算法

( FQ )、加权公平排队算法 (W FQ )和基于类的排队

算法 (CBQ )等。

“去尾”队列管理策略的主要缺点是会产生闭塞

和满队列现象, 造成大量数据包丢失。通过把“去

尾”策略改为当队列满时“去头”或“随机丢弃”策略,

可以避免产生闭塞,但却无法克服满队列现象。这促

使网络专家建议在路由器中采用“主动队列管理”

(AQM )策略,即在队列满之前就按一定概率丢弃或

标记少量数据包,从而使在缓存溢出之前端点就能

对拥塞做出响应[9 ]。AQM 的目标是使路由器能控

制平均排队长度,减少数据包丢弃数。考虑到网络业

务流的自相似性与突发性[10 ] ,维持较低的平均排队

长度是很重要的。AQM 有助于避免闭塞现象并可

提供低时延的交互式服务。

一个AQM 算法包括拥塞度量选取和概率函数

设计两部分。一种基本的AQM 策略是随机早期检

测算法 (R ED ) [11 ]。R ED 算法采用的拥塞度量是 (指

数加权滑动) 平均排队长度qυ= (1 - Α) qυ+ Αq,其中

q为当前排队长度, Α∈ (0, 1) 为权。丢弃概率函数 p

为 qυ的分段线性递增函数,如图 1所示。其中m in th ,

m ax th 和 pm ax 为可配置的R ED 参数。

图 1　RED 丢失概率函数
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　　R ED 的主要问题在于参数配置困难,而配置不

适当则会引起网络不稳定和大量数据包丢失。因此,

尽管新的C isco 路由器中都包含了R ED 选项,但迄

今R ED 还极少在实际中使用。近期,人们对R ED 提

出了多种修正方案, 包括 A R ED ,W R ED , FR ED ,

R IU , SR ED 和BLU E等。R ED 中按概率丢弃数据包

的策略, 可改为按概率给数据包标记显式拥塞指示

(ECN ) 比特位[12 ]。

　　与R ED 不同的AQM 策略是随机指数标记算

法 (R EM ) [13 ]。R EM 采用的拥塞度量称为影子价格,

这是一个与性能度量 (如时延、丢失率等) 解耦的

量。其优点是在稳态时可同时获得高利用率和几乎

为零的排队长度, 称为“匹配速率清空缓存”特性。

R EM 的另一个特性是单条链路的标记概率函数为

该链路价格的指数函数, 从而整个端到端标记概率

函数是其经过路径上所有链路价格和的指数函数,

而源端可根据估计的价格和调节其发送速率。

　　总之,保持 In ternet拥塞控制的有效性,需要更

好地认识和改进端到端拥塞控制机制, 并结合有效

的网络层拥塞避免策略。同时还应认识到,拥塞控制

的设计和实现面临着众多的折衷, 不可能有一种设

计和实现在所有环境中都是最好的。

3　基于优化理论的拥塞控制

　　L ow 等[14～ 16 ] 基于优化理论提出了 TCPöAQM

对偶性模型。该模型把现有的 TCP 拥塞控制和

AQM 算法看作是求解具有适当效用函数的最优速

率分配问题的分布式算法, 从而可从理论上分析网

络在平衡状态时的性能, 如吞吐量、丢失率、时延和

排队长度等。

　　在整个拥塞控制机制中,源端发送速率和路由

器拥塞度量是相互影响的。源端根据反馈回来的拥

塞度量调整其发送速率, 而各源端发送速率的大小

又会反过来影响拥塞度量, 从而构成一个闭环拥塞

控制系统。对偶性模型的主导思想是把发送速率看

作原始变量, 把拥塞度量看作对偶变量, 而现有的

TCPöAQM 算法则可看作是使总的资源利用率最

大的L agrangian 方法,这是优化理论中的一个基本

方法。

　　假设一个网络包含L 条通信链路,它们被 S 个

源共享。当源 s的发送速率为 x s时,其效用函数值为

U s (x s) , 并假设U s 为严格凸的连续可微的递增函

数。每个链路 l 根据经过它的累计源发送速率调整

拥塞度量 p l ( t) ,而每个源 s则根据它所经过的路径

上链路的拥塞度量之和调节其发送速率 x s ( t)。记

x ( t) = (x s ( t) , s∈ S ) , p ( t) = (p l ( t) , l∈L ) ,则有

x ( t + 1) = F (x ( t) , p ( t) )

p ( t + 1) = G (x ( t) , p ( t) )
(1)

其中,函数 F 表示源端拥塞控制算法, 如 TCPR eno

和 TCPV egas等; 函数 G 表示路由器排队管理, 如

R ED 和R EM 等。这样,每组TCPöAQM 策略就可用

3元组 (F , G ,U ) 来刻画。

　　为简单起见,考虑 S 个源共享一个容量为C 的

链路的情形,拥塞控制的目标是选取发送速率 (即原

始变量) ,使得

m ax
x s≥0∑s U s (x s)

s. t. 　∑
s

x s≤ c

(2)

式 (2) 称为原始问题, 相应的对偶问题为选取拥塞

度量 (即对偶变量) ,使得

m in
p≥0

D (p ) = ∑
s

m ax
x s≥0

U s (x s) - x sp + p c (3)

　　根据优化理论中经典的Kuhn2T ucker定理,存

在非负值 (x 3 , p 3 ) 使得 x 3 为原始问题的解,而 p 3

为对偶问题的解。不同的机制采用不同的拥塞度量,

如 TCPR eno 依据包丢失, TCPV egas 根据排队时

延, R ED 采用队列长度, 而 R EM 则基于价格。

TCPöAQM 对偶性模型如图 2所示。文献[ 14 ] 给出

了常见的 TCPöAQM 策略, 如 R enoöD ropT ail,

R enoöR ED , R enoöR EM , V egasöD ropT ail和V egas

öR EM 等的 3元组 (F , G ,U ) 的具体形式,并分析了

它们的稳态性质。最近, Pagan in i[17, 18 ] 在上述模型基

础上,利用反馈控制理论,进一步分析了基于优化的

拥塞控制的稳定性和鲁棒性。

图 2　TCPöAQM 对偶性模型

　　此外, Kelly [19～ 21 ] 基于优化理论提出了另一类

拥塞控制框架,并利用L yapunov稳定性理论分析了

拥塞控制系统的稳定性。

4　基于经典控制理论的拥塞控制

　　M isra 等[22 ] 新近提出了 TCPöAQM 的微分方
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程模型,在忽略定时机制的情形下,该模型可描述为

　

dW ( t)
d t

=

1
R ( t)

-
W ( t)W ( t - R ( t) )

2R ( t)
p ( t - R ( t) )

dq ( t)
d t

=
N ( t)
R ( t)

W ( t) - C

(4)

其中

R ( t) = q ( t) öC + T p (5)

W 为 TCP 窗口, q为拥塞队列长度, R 为R T T , C 为

排队容量, T p 为传输时延,N 为负载因子 (TCP会话

数) , p 为丢失概率。

　　记W 和 q为系统 (4) 的状态, p 为时延反馈输

入,系统 (4) 的平衡点 (W 0, q0, p 0) 满足条件

　W 2
0p 0 = 2,　W 0 =

R 0C
N

,　R 0 =
q0

C
+ T p (6)

系统 (4) 在该平衡点的线性化方程为

∆Wα( t) = -
2N

R 2
0C

∆W ( t) -
R 0C

2

2N 2 ∆p ( t - R 0)

∆qα( t) =
N
R 0

∆W ( t) -
1

R 0
∆q ( t)

(7)

记 P tcpe- sR 0和P queue分别为从∆p 到∆W 和从∆W 到∆q

的传递函数,则有

P tcp (s) =
R 0C

2ö2N 2

s + 2N öR 2
0C

P queue (s) =
N öR 0

s + 1öR 0

(8)

　　整个线性时延反馈控制系统结构如图 3所示。

图 3　AQM 控制系统

　　不同的AQM 策略对应于不同的控制器C (s)。

R ED 的传递函数为

C (s) = CRED (s) =
L RED

söK + 1
(9)

其中

L RED =
p m ax

m ax th - m in th
,　K =

loge (1 - Α)
∆

(10)

∆为采样频率。可以证明[23 ] ,如果L RED 和 K 满足

L RED (R + C ) 3

(2N - ) 2 ≤
Ξ2

g

K 2 + 1 (11)

其中

Ξg = 0. 1 m in
2N -

(R + ) 2C
,

1
R + (12)

则当N > N - 和R ≤R + 时,图 3所示的采用R ED

的控制系统是稳定的, 且其增益裕度 (GM ) 和相角

裕度 (PM ) 满足

GM ≥ 5Π,　PM ≥ 85° (13)

因而当N > N - , R < 15R + 或N >
1

5ΠN - , R ≤R +

时,该控制系统仍是稳定的。

　　R ED 的控制理论分析揭示了R ED 的两个局限

性:首先是响应速度与稳定裕度之间的矛盾,即较快

的响应速度将导致较小的稳定裕度, 而较大的稳定

裕度又意味着较慢的响应速度;其次是RED 的排队

长度与丢失概率具有直接的关联性,当网络超载时,

会同时发生高时延和高丢失率。

　　基于上述控制系统模型, Ho llo t等[24 ]研究了在

AQM 中采用经典的 P I控制律,即

C (s) = K P I
söz + 1

s
(14)

理论分析和实验结果表明, P I控制律的性能优于

R ED。一个值得进一步探讨的课题是: 基于

TCPöAQM 控制系统模型,分析采用现代控制理论

中其它控制策略 (如LQ GöL TR、鲁棒控制和非线性

自适应控制等) 的可行性。

　　此外,M asco lo [25 ] 基于经典控制理论和 Sm ith

原理设计了一个稳定的拥塞控制算法。传输时延是

网络拥塞控制必须考虑的一个重要因素, 而 Sm ith

预测器则是用于大时延过程的一个典型的补偿器,

其优点是将时延系统设计问题转化为无时延系统的

设计问题。文献[ 25 ] 的分析表明,现有的 TCP 拥塞

控制也可解释为一个 Sm ith 预测器。

5　基于现代控制理论的拥塞控制

5. 1　可扩展稳定网络拥塞控制

近期的研究揭示了现有的拥塞控制机制在高时

延或高容量时的不稳定性, 表明随着网络容量的持

续增加, 现有拥塞控制的有效性将达到极限。最近,

Pagan in i 等[26 ] 利用多变量鲁棒控制理论,设计了一

个新的拥塞控制系统,它对于任意网络拓扑、容量及

时延能保持局部稳定性。

考虑一个包含 S 个源和L 条通信链路的网络。

定义一L ×S 的路由矩阵R 如下:若源 i使用链路 l,

则 R li = 1;否则, R l i = 0。链路 l的容量为 cl,价格为

p l,经过该链路的源的累计速率为 y l。源 i的发送速

率为 x s,它使用的所有链路的累计价格为 q i。这些变

量对应的向量记为 c, y , p ∈RL , x , q∈RS。它们满
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足如下关系 (见图 4)

y (s) = R f (s) x (s)

q (s) = R b (s) Tp (s)
(15)

这里R f (s) 和R b (s) 为前向和后向路由矩阵,并假设

R f (0) = R b (0) 是行满秩的。

图 4　基于价格信号的一般拥塞控制结构

　　Pagan in i等已证明: 如果在平衡状态 (x 0, y 0,

p 0, q0) 的源控制器增益为

- k i = -
Αix 0i

M iΣi
(16)

其中, Αi为待定参数,M i为源 i经过的瓶颈链路数, Σi

为源 i的R T T ,路由器价格调节器为积分器1öcls,则

对于任意容量及时延,该平衡状态是局部稳定的。文

献[ 26 ] 给出了一种实现方案,其中源端发送速率控

制律为

x i = f i (q i) = x m axe- Αiqiö(M iΣi
) (17)

这里 x m ax 为最大发送速率参数。路由器价格调节律

为

pα=

y l - cl

cl
,　p l > 0

m ax 0,
y l - cl

cl
,　p l = 0

(18)

5. 2　TCP拥塞控制的混杂建模

混杂系统的分析与控制是近年来控制理论中一

个备受关注的研究方向。最近, H espanha 等[27 ] 提出

一个采用“去尾”策略的 TCP 拥塞控制的混杂系统

模型。对于多个数据流共享一条链路的情形,

TCPR eno 拥塞控制可用图 5所示的混杂模型表示。

其中,w i 为第 i个数据流拥塞窗口, a ≥ 1 (通常取 a

= 1) 为加性增参数, q为排队长度,B 为链路容量,

T p 为传输时延,时间变量 tT 限制系统处于满队列的

时间为 R T T。利用该模型可验证 TCP 友好拥塞控

制策略使用的标准公式

T =
1. 23

〈R T T〉 p
(19)

式中, T 为平均吞吐量,〈R T T〉为平均R T T , p 为平

均丢失率。该模型可用于从理论上预测和解释在实

际网络中发生的流同步现象。

　　最近,L i等[28 ]利用混杂控制系统模型探讨了多

图 5　TCP拥塞控制混杂模型

个TCP共享带宽的暂态行为。关于TCP的其它建模

工作,包括 Sho r等[29 ] 用状态空间分析 TCP 的极限

环行为;M ath is等[30 ]在假设数据丢失是可预测的周

期性前提下, 用随机模型得到平均吞吐量表达式;

Padhye等[31, 32 ]把稳态时 TCP 流吞吐量近似表示为

丢失率和R T T 的函数。

6　结　　语

　　高速发展的 In ternet 已成为人类进入信息社会

的一个主要标志。 但随着其复杂性的不断增加 ,

In ternet 能否持续稳定地发展便成为一个令人关注

的问题。良好的工程环境与仿真实验固然必不可少,

但也需要更为系统的分析与设计手段。本文介绍了

近期人们从控制理论角度分析与设计 In ternet 拥塞

控制方面所作的努力,但这仅仅是开端,还有大量困

难的课题有待解决。例如,以往的工作主要采用局部

线性化方法,而缺乏对系统全局动力学的理论分析。

此外,在多种源端拥塞控制策略和路由器拥塞避免

策略并存时,如何分析整个网络的稳定性,如何分析

各种不确定因素 (如路由器或通信线路故障)对稳定

性的影响等,也是需要认真解决的问题。最后需要指

出的是,对于 In ternet 这样一个复杂系统的分析与

控制,只有通过通信、控制、经济学和数学等多学科

的共同努力,才有望获得突破性的成果。
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