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摘　要: 分析环路对 M PLS 网络产生的影响, 在 ATM 环境下讨论为建立无环状态归并 LSP 而设计的

两种环路防止算法,通过理论分析和实验仿真将路径向量/扩散( PD)算法与着色线程( CT )算法在扩展

性、对流合并的支持能力, 以及创建或重构 LSP 所需的控制信息数等方面进行比较, 得出一些有意义的

结论。
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Abstract: The impact caused by the r outing loop on MPLS net wo rks is analyzed. Under t he ATM

env ir onment, tw o kinds o f lo op prevention alg or ithms designed fo r establishing loop-free state-merg ing

LSP are discussed. The path-vector / diffusion algo r ithm and the color ed thr ead algo r ithm are compared

by bo th theor etical analysis and experiment al simulation in expansibility, the capacity of suppor ting t he

str eam merging , and t he numbers of cont ro l info rmat ion demanded by creating o r r econst ructing an

LSP . Som e significant conclusions are obtained.
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1　引　　言

　　多协议标记交换( MPLS)以其强大的技术优势

发展成为业界所推崇的下一代 Internet 宽带网络技

术,但在环路问题等方面还存在一些难点。系统只有

具备有效处理标记交换路径( LSP)环路的能力,才

能真正体现MPLS 在诸多方面的技术优势。

　　在 MPLS网络中,显示路由与逐跳路由机制的

混用可能会产生环路。事实上, LSP 是应用标记分

发协议( LDP)建立起来的 [ 1, 2]。由于 LDP 使用从三

层路由协议获得的信息, 而现有路由算法大多是基

于分布式计算,因此在路由变化的瞬间很可能算出
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一些含有环路的转发路径。一旦形成环路, 不但分组

无法投递到正确的目的地,而且因长期占用路由资

源会造成路由拥塞, 引起其它未环路分组的延时或

丢弃,严重时甚至引起网络崩溃。环路至少在以下3

种情况下尤为不利: 1) M PLS 应用在没有内部标记

结构的链路层环境; 2)环路引起的拥塞干扰了路由

协议; 3)当 MPLS网络支持多播业务时。

2　LSP 分类

　　MPLS 环路控制是针对 LSP 研究消除或避免

二层环路的方法。可采用的环路控制机制有环路生

存、环路检测、环路防止三级。环路防止级是环路控

制中的最严格级,它通过在 MPLS 域的所有标记交

换路由器( LSR)间执行统一制定的协议, 实现从根

本上避免LSP 环路的形成。

　　从环路防止的观点看, LSP 分为无状态归并

LSP 和状态归并 LSP 两种类型。无状态归并 LSP

是指 LSP 上每个 LSR 的每个入口链路都存在对应

的出口链路(多个出口链路可共用同一个出口标

记) ,如使用扩展标记分发协议( CR-LDP)或资源预

留协议( RSVP)建立的显式路由 LSP。状态归并

LSP 是指 LSP 上的某个或多个 LSR 的多个入口链

路可归并到单一的出口链路上, 其结果是将多个入

口标记合并成单一的出口标记, 如使用 LDP 建立的

逐跳路由 LSP
[ 3]。状态归并 LSP 存在一个特殊情

况,即在 LSP 上的不同结点有可能同时发生多个状

态归并事件,这使状态归并 LSP 的环路防止变得更

加困难。

3　状态归并 LSP环路防止算法

　　在 ATM 环境下, AT M -LSR 通过索引 VPI/

VCI 实现分组在 MPLS 域内沿 LSP 的高速转

发[ 4, 5]。此时,显然不便采用T TL 域环路生存机制,

当环路生存时间较长又不宜使用环路检测机制时,

采用有助于改善网络扩展性的状态归并 LSP 环路

防止机制是非常必要的。

3. 1　路径向量/扩散( PD)算法

　　在 LSP 建立之前, 由出口结点向其上游 AT M-

LSR发送携有自身标识的路径向量分组,途经的每

个 AT M-LSR 都往路径向量分组中添入自身标识,

并继续向其上游 ATM-LSR转发。可能发生的情况

有: 1)路径向量分组顺利到达转发等效类( FEC )的

入口结点,说明路径上不存在环路。于是入口结点沿

下游返回肯定确认( ACK) ,出口结点收到 ACK 后

便启动 LDP 建立 LSP; 2)沿途的某个 ATM-LSR

发现在收到的路径向量分组中含有自身标识, 则认

为该路径中存在环路。于是不再进行标记分发, LSP

建立过程终止; 3)已建立 LSP 的路由发生变化, 则

发现路由变化的 ATM-LSR启动去除可能环路的

扩散计算, 以防止环路的产生。某结点 RA/ RB收到

来自另一结点 RB/ RA 的询问、ACK 确认、NAK 确

认时发生的行为如图 1所示。

( a)　收到询问

( b)　收到 ACK 确认

( c)　收到 NAK 确认

图 1　结点 RA/RB收到来自另一结点 RB/RA 的

询问、ACK确认、NAK确认时发生的行为

3. 2　PD算法 / 扩散计算实例

　　在图 2中设: 所有 ATM-LSR(简记为 R) 中无

保存路径向量的存储器 ; R2 , R3 , R4处存在归并; 所

有 R 间的连接为同一FEC的 LSP。

　　当R3-R4间链路发生故障时, 许多路由算法(如

RIP) 很可能将 R3的下一跳改为 R1 ,从而形成暂态

环路。a: 首先发现路由变化的 R3 向其新下游 R1 发

送标记请求Request ; b: R 1返回标记映射 Mapping ;
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图 2　PD 算法 / 扩散计算实例

由于R3有 2个上游R 2和R6的入口链路, 所以当它

收到这个新下游 R1的标记映射时会启动扩散计算;

c1 , c2 : 对 2个上游 R 2和 R 6分别创建一个携有相应

AT M-LSR地址标识的询问向量 Query ( {R 3} ) ; d1,

d2 : R2 向 2 个上 游 R 1 和 R5 发送 询 问向 量

Query ( {R 3, R 2} ) ; d3: R 6 返回对 c2 的肯 定确认

ACK; e1 : R1 向上游 R 3 发送询问向量 Quer y( {R 3,

R2 , R1} ) , 于是 R3 发现路径向量中含有自身地址;

e2 : R5返回对d2的肯定确认 ACK; f , g, h: R 3返回对

e1的否定确认NAK。当R3收到 NAK时扩散计算结

束;当 R3 再次收到断开环路的路由改变事件时, 便

又一次启动扩展计算, 自动建立起一条无环路LSP。

3. 3　着色线程(CT)算法

　　在 LSP 建立之前或 FEC 的某中间 AT M-LSR

发现路由的下一跳发生变化时, 由入口结点或发现

变化的中间 AT M-LSR 创建一个以颜色做标识的

线程,并将线程一直向下游扩展
[ 6]
。可能发生的情况

有: 1)出口结点收到传递来的当前颜色,则以逐跳方

式向上游返回肯定确认( ACK) ,当创建着色进程的

结点收到 ACK 时, 便建成一条无环路 LSP; 2)某

AT M-LSR发现一条以上入口链路具有同种颜色或

其中一条入口链路着以由该 AT M-LSR 创建的颜

色,则判定 LSP 存在环路, 于是停止着色进程, 且不

返回A CK。此时,除非出口链路的跳数未知,否则,

该 A TM-LSR 将在出口链路上创建一个具有未知

跳数(被认为比任何其它已知跳数都大)的新颜色线

程,并将它逐跳向下游转发。

图 3　某结点在入口链路上收到一种颜色后发生的行为

　　某 AT M-LSR 在入口链路上收到一种颜色后

发生的行为如图3所示。为建立无环 LSP, CT 算法

还定义了扩展、反转、回收、合并和终止 5种原始线

程行为。

3. 4　CT算法实例

　　在图 4中设: 所有 AT M-LSR(简记为 R )都支

持 VC 合并; 采用有序按需分配方式; 所有 LSP 都

有相同的 FEC。

图 4　着色线程算法实例

　　t1 :入口结点 R 1发送一个标记请求(红色, H =

1) ; s1 : 入口结点 R6 与 R1 同时发送另一标记请求

(蓝色, H = 1) ; t2 : R2不改变颜色以(红色, H = 2)转

发线程; s2 : R7 不改变颜色以(蓝色, H = 2)转发线

程; t3: R3不改变颜色以(红色, H = 3)转发线程; s3 :

R 8 不改变颜色以(蓝色, H = 3)转发线程; t 4: R4 不

改变颜色以(红色, H = 4)转发线程; s4: R 3创建新颜

色以(棕色, H = 4)扩展线程; t 5: R9 不改变颜色以

(红色, H = 5)转发线程; s5: R 4不改变颜色以(棕色,

H = 5)转发线程; t6 : R10不改变颜色以(红色, H = 6)

转发线程; s6 : R9不改变颜色以(棕色, H = 6)转发线

程; t 7: R 2收到来自 R10的标记请求, 发现入口链路着

以自身创建的红色, 判定红色线程形成环路, 于是终

止红色线程,创建一个新颜色且跳数未知的新线程,

通过向 R3 发送(紫色, H = U )请求将线程扩展; s7 :

R 10不改变颜色以(棕色, H = 7)转发线程, R 2将棕色

线程合并到紫色线程中, 不再向 R3发送请求; t 8-t11 :

R 3, R 4, R9 , R 10不改变颜色分别以(紫色, H = U )转

发线程, R 2因发现线程环路而终止紫色线程, 又因

收到线程的跳数未知,所以不再创建新线程。

　　1) 设R 10将其下一跳变为 R 11,则开始一个新的

着色进程,执行一次路由重构。

　　t 12: R 10向 R 2发送断路信息, 以回收紫色线程;

t 13: R 10创建新线程, 向新下游 R11发送标记请求(绿
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色, H = U ) ; s13 : R 2收到断路信息后, 移掉终止了的

入口链路 R10-R 2; t14 : R 11不改变颜色以(绿色, H =

U )向下游转发; t15: R 1改变颜色,创建新线程(橙色,

H = U ) 向下游扩展; t 16-t21 : R2 , R3 , R4 , R9 , R10 , R 11不

改变颜色分别以(橙色, H = U )转发线程, 当 R 1最

终收到橙色线程时, 因检测到线程环路而终止橙色

线程,又因收到线程的跳数未知,所以不再进一步创

建线程。

　　2) 设 R4 将其下一跳改为 R 5, 开始新的着色进

程,执行路由重构,自动建立起一个无环 LSP。

　　t22 : R4 向 R 9发送断路信息, 以回收橙色线程;

t23 : R4 创建新线程, 向新下游结点 R5 发送标记请求

(黄色, H = U ) ; s23: R 9收到断路信息后,移掉终止了

的入口链路 R4-R9 ; t24 :出口结点 R 5发生线程反转,

向 R 4返回标记映射; t 25-t27 :标记映射逐跳地经 R3-

R2-R1向上游返回; s26-s28:标记映射逐跳地经R8-R7-

R6 向上游返回; t 28: 若 R 1在收到来自 R11的橙色线

程回收信息之前收到标记映射, 则向 R 11返回标记

映射, 在 R1 收到橙色线程回收信息后,便创建一个

线程以(透明色, H = 1)扩展;若 R 1在收到橙色线程

回收信息后才收到标记映射, 则移掉终止了的入口

橙色链路 R1-R 11; t29-t 32: R1收到标记映射信息便创

建一个线程,以 (透明色, H = 1)开始向下游扩展;

s29-s32: R6以(透明色, H = 1)开始向下游扩展线程;

t33 : R 4以(透明色, H = 5)向下游转发线程到出口结

点 R5。至此, LSP 创建完成。

4　两种状态归并环路防止算法在

ATM环境下的比较

　　PD算法和 CT 算法的共同之处在于:本质上都

是根据 LSP 上的结点地址及标识符做出是否发生

环路的判断, 且二者都是建立 LSP 显示路由, 并可

支持流合并功能。二者的不同之处主要表现在: 1)

PD 算法是先以上游方式发出询问, 后以下游方式

传送应答信息; 而 CT 算法的着色进程是以下游方

式进行,应答信息以上游方式传送。所以, 对于初始

路径的建立, PD算法适用于下游自主( DU )模式,

CT 算法适用于下游按需( DoD)模式。2)由于AT M

MPLS网络不支持 T TL 域, 因而 CT 算法无法利用

线程的 T T L 属性来避免着色进程的无限执行, 这

是 CT 算法用于 ATM MPLS 网络时的一个局限,

而 PD 算法则不存在这一限制。3)在CT 算法中,中

间 AT M-LSR 可对颜色进行合并,因而比 PD算法

更能有力地支持流合并机制。4)因为 PD算法中传

递的路径向量长度不固定,且受到网络规模的影响,

因而经过的 ATM-LSR 越多, 路径向量长度就越

长, 消耗的网络资源也越大; CT 算法在协议中携带

的状态信息长度固定, 与网络大小无关,所以 CT 算

法比 PD算法的扩展性要好。5)如果通过上路一个

结点来关注重构路径的性能, 则无论标记分发模式

如何( DU 或 DoD) , PD算法都显示出比 CT 算法更

好的性能。这是因为 CT 算法需要额外的信息来维

护在每一链路的跳数, 因而 CT 算法需要更多的控

制信息。6)如果通过下路一个结点来考察路径重构

的性能, 则在形成一个暂态环路时, CT 算法显示出

更好的性能。这是因为一旦出现环路,大量结点将变

为另一结点的上游结点, 而在 PD扩散计算期间, 请

求信息在上游方向上被分发, 这便导致了控制信息

数量的增加。

5　结　　论

　　本文经理论分析和基于 AT M 环境下的仿真实

验, 得出两种状态归并环路防止级控制机制的比较

结果:对于初始路径的建立, AT M MPLS 网适于采

用 CT 算法; CT 算法的扩展性更强; 在 ATM

MPLS 网络中,使用 CT 算法存在无法利用线程的

T T L 属性避免着色进程无限执行的局限;上路一结

点时, PD算法具有更好的性能;下路一结点时, CT

算法性能更佳; CT 算法能更好地支持流合并机制。
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