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摘　要: 为了对欺诈行为进行分析和识别, 提出一种基于案例推理的欺诈分析方法。研究了应用案例推

理方法对各种欺诈信息进行识别的一些关键技术, 并通过一个信用卡欺诈行为的分析实例对该方法进

行检验。研究结果表明,该方法应用于欺诈行为的分析和识别是有效的。
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Abstract: A new m et hod based on case-based r easoning theor y is pr oposed to analy sis the cheat risks.

Some critical techniques are invest ig ated such as know ledge representation, r etr ieval of sim ila r cases in

case libr ar y and case learning . A credit ca rd cheat ex ample is giv en t o validate the met hod based on

case-based reasoning . T he result s show that it is r eliable fo r identify ing var ious cheat risks.
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1　引　　言

　　随着信息技术和网络化经济的迅速发展,传统

的商业模式发生了根本性的变化。企业面临的外部

环境风险和内部经营风险越来越多,企业危机管理

及其预警已成为管理领域新出现的一个研究热点问

题。如何对企业面临的各种危机进行识别、分析、评

价和管理,是企业取得竞争优势,实现可持续发展战

略的关键。

　　在企业面临的所有危机中, 有一类危机即欺诈

变得越来越普遍, 危害也越来越大。一旦发生欺诈行

为,企业将面临管理活动的失效、市场份额的丧失和

商务活动的失败,导致企业失去业务、顾客、竞争力

和信誉[ 1]。据统计,英国有 62%的企业认为欺诈行

为比以前更加普遍, 有 2/ 3以上的企业曾发生过欺

诈事件, 这还不包括那些发生了欺诈行为但由于各

种原因没有向外界披露的企业
[ 2]
。因此,建立一种科

学的欺诈分析方法, 准确、及时、有效地预测企业可

能发生的欺诈行为是非常有意义的。

　　传统的欺诈分析方法主要有头脑风暴法、统计

分析法、主观概率法、指标分析法、现场调查法和指

数法等[ 2]。这些方法在实际的欺诈分析和预测中, 存

在着许多难题, 结果并不理想。这是因为欺诈行为是

一类带有大量不确定因素的半结构化或非结构化问

题, 产生欺诈的因素复杂, 种类繁多, 很难科学地计

算和评估, 只能采用定性和定量相结合的方法来确

定。
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　　本文将案例推理方法引入企业欺诈行为的分

析,提出一种基于案例推理的欺诈分析方法,可在一

定程度上弥补上述分析方法的不足,为欺诈危机的

预警提供了一种新的研究方法。

2　案例推理方法

　　案例推理是人工智能领域新出现的一种重要的

推理方法 [ 3] , 它在通用问题求解、法律案例、医疗诊

断、故障诊断、计算机辅助设计等许多领域得到广泛

的应用
[ 4～7]
。案例推理方法是基于人类认知过程的

一种方法,其核心思想是在求解问题时,在以前类似

的求解问题的成功范例基础之上进行推理, 而不必

一切从头开始。

　　典型的事例推理过程,首先按一定的形式向系

统描述当前案例;其次从案例库中检索出与当前问

题相应的案例,若该案例与当前案例完全匹配, 则输

出该案例的求解方案, 否则修正该案例,形成当前问

题的求解并进行评价; 最后将新的案例加入到案例

库中,以便在以后问题求解时使用。由此可见, 案例

推理方法实际上是一种类比推理方法,其主要步骤

包括待求问题的案例表达、案例库检索、相似案例解

的修正及问题案例的学习等
[ 5]
。

3　基于案例推理的欺诈分析方法

　　将案例推理方法用于企业欺诈行为的分析和预

警问题,首先是欺诈案例的搜集、整理和分类;其次

是欺诈案例的表达、案例库的组织、建立和维护;再

次是案例检索和相应的匹配算法; 最后是案例的调

整策略和案例的学习策略等。

3. 1　欺诈案例的搜集、整理和分类

　　首先要重点搜集企业生产、经营、市场、开发等

各个方面发生的欺诈案例,并对这些欺诈案例进行

分析、整理和分类。根据分析结果按一定的分类体系

和模式描述这些案例, 并把这些案例存储起来组成

案例库。案例推理方法的有效性和工作质量,在很大

程度上取决于案例库的规模、所存储的案例质量、案

例知识的表示方法和索引机制的确定等。因此, 案例

的搜集、整理和分类是非常重要的。

3. 2　欺诈案例知识的表示方法

　　案例推理的第 1 步是将问题表达成案例的形

式,称为案例的知识表示。案例是知识表示的一种模

式,它将专家的知识和经验用描述案例的数据结构

和众多的案例表示出来,这实际上是专家求解问题

的一个具体例子。本文采用框架的知识表示方法来

表示欺诈案例 [ 7] , 如表 1所示。

表 1　欺诈案例框架

案例编号:

框架名:欺诈案例名称

层次 1:欺诈信息描述

层次 1. 1:欺诈种类

层次 1. 2:欺诈描述

层次 1. 3:欺诈发现的原因

层次 2:欺诈行为特征描述

层次 2. 1:欺诈特征 1(指标 1,值 1,权重 1;指标 2,值 2,权重 2;

⋯)

层次 2. 2:欺诈特征 2(指标 1,值 1,权重 1;指标 2,值 2,权重 2;

⋯)

　　　　�

层次 2. n:欺诈特征 n(指标 1,值 1,权重 1;指标 2,值 2,权重 2;

⋯)

层次 3:结果集

层次 3. 1:欺诈行为多长时间发现

层次 3. 2:欺诈带来的损失

层次 4:相关知识

层次 4. 1:欺诈产生的原因

层次 4. 2:欺诈发生的过程

层次 4. 3:欺诈发生后的相关对策

　　采用上述框架结构的描述方法, 将所搜集到的

欺诈案例存放在一系列相互关联的数据库中, 利用

关系数据库技术可以方便地建立案例索引。

3. 3　欺诈案例的检索方法

　　 案例推理的基本原理是在案例库中检索出最

佳案例,并根据以往的编程经验,对当前的问题提供

解决方案。检索算法效率的高低,对于案例推理方法

而言是非常重要的。案例推理的检索方法有串行检

索和并行检索两种策略: 串行检索采用的是由上至

下逐层求精的方式, 越往下相似程度越高;并行检索

策略就是同时检索多个案例, 并返回一个相似程度

最高的案例。案例推理常用的检索方法主要有最近

相邻法、归纳法和知识导引法 3种。本文采用最近相

邻法[ 7] ,其算法为

Simi = ∑
n

i= 1
�j Sim ij ( 1)

其中: Simi 是案例库中第 i 个旧案例与问题案例的

综合相似度; �j 是第 j 个属性或特征在参与匹配检

索的属性或特征指标中所占的权重, 称为第j个指

标的权重; Simij是第i个旧案例第 j 个属性指标与问

题案例第 j 个属性指标的相似度。
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　　最近相邻法的关键是确定属性指标权重和计

算单个属性指标的相似度。属性指标权重一般采用

专家评分、统计分析和主观概率等方法设定,但它不

可避免地带有主观臆断性。本文采用层次分析法来

确定属性指标权重,使属性指标权重更具客观性。层

次分析法是将复杂的属性指标重要性问题层次化,

明确内部的层次结构关系及其各组成因素之间的相

互关系,通过专家对两两因素之间相对重要程度的

比较和判断而建立判断矩阵, 并运用相应的数学方

法进行分析和处理, 以得出不同指标间相对重要性

权重。它是一种定性与定量相结合的数学方法
[ 8]
。

　　单个属性指标的相似度采用下式计算

Simij = �Y *
j - Y ij � / Y ij ( 2)

其中: Y
*
j 是问题案例第 j 个属性指标的值, Y ij 是案

例库中第 i 个旧案例第 j 个属性指标的值。

3. 4　欺诈案例的学习方法

　　人类学习是人类不断获得知识和技巧的过程,

而案例推理的学习是从案例库中不断获得新知识和

改进旧知识的过程。案例推理的学习分为成功学习

和失败学习两种。

　　成功学习包括推理成功和案例库学习两层含

义。推理成功是指相似案例的解经过调整和修正,能

作为问题案例的解决方案。案例库学习是指如果案

例库中存在相似度大于预先设定的阈值的旧案例,

则问题案例不加入到案例库中; 否则,问题案例作为

新案例加入到案例库中。

　　同样,失败学习包括推理不成功和案例库学习

两层含义。推理不成功是指问题案例不能在相似案

例中找到适用解, 旧案例与问题案例的最大相似度

低于预先设定的阈值, 旧案例的解不适合作为问题

案例的解决方案。案例库学习是指如果领域专家能

给出问题案例的解,则问题案例作为新案例入库;否

则,问题案例不入库。

4　基于案例推理的信用卡欺诈实例分析

　　企业危机管理及其预警是近年来管理科学与

工程领域中一个令人关注的热点研究问题。由于危

机管理所涉及的问题大多是一些半结构化或非结构

化问题,很难科学地计算和评估,需要应用其他技术

和方法来分析、度量和预测危机。将基于案例推理方

法运用到危机管理中, 能克服传统分析预测方法解

决非线性问题的局限性,为企业的危机管理和预测

提供了一种新的思路。下面以信用卡欺诈行为为分

析实例,具体说明案例推理方法如何应用于欺诈行

为的分析和预测。

　　本文利用 ht tp/ / ww w . am adon. ibm . com 所提

供的 1986～ 1995年 10年间客户信用卡数据库, 通

过统计抽样抽取出 500条记录。这些记录数据包括

客户的基本信息、客户的有关行为特征、客户使用信

用卡的信息及欺诈的相关信息等[ 9]。然后对这些数

据进行分析、整理和分类,总结出客户信用卡欺诈案

例共 395条,并按框架的知识表示方法,将所搜集到

的欺诈案例存放到一系列相互关联的数据库中, 建

立了客户信用卡欺诈行为的案例库。

　　为了检验案例推理方法的有效性,采用 Visual

C + + 6. 0为软件开发工具,用SQL6. 0管理案例库

和知识库,编程实现了此算法。以 1996年发生的 63

起客户信用卡欺诈数据作为实验数据, 采用本文介

绍的案例推理方法进行检验。通过 63起欺诈案例的

学习和推理, 实际预测的欺诈数为 57起,预测准确

率为 90. 4% ,取得了令人满意的结果。

5　结　　语

　　本文提出一种基于案例推理的欺诈分析方法,

用于分析和识别欺诈行为, 并通过一个客户信用卡

的欺诈实例进行分析。研究结果表明,该算法应用于

欺诈行为的分析和预测是有效的,预测的准确率为

90. 4%。利用此分析方法,能分析出欺诈为什么会发

生? 哪些因素会导致欺诈? 欺诈风险主要来自于何

处? 如何预测可能发生的欺诈? 采取何种措施以减

少欺诈的发生?以便准确、及时地对各种欺诈行为进

行监视、预警和管理, 并采取有效的规避措施, 防范

欺诈危机的发生。

　　基于案例推理的欺诈分析方法经进一步拓展,

还可应用到各种虚假商业信息的识别以及信用等级

的划分等方面。特别是利用此方法对各种虚假的财

务数据、会计报表以及各种审计和检察机构的造假

等欺诈行为进行分析、识别和预警管理,将是今后需

要进一步研究的内容。
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高了重建图像的质量。

5　结　　语

　　本文提出一种正则化广义逆 ERT 图像重建算

法,并与反投影算法和灵敏度系数算法进行对比。重

建出的图像经过统一的门限滤波后, 反投影算法、灵

敏度系数算法和正则化广义逆 ERT 图像重建算法

重建图像的 CSIE 平均值分别为 12%, 9%和 6%。

由此说明, 正则化广义逆 ERT 图像重建算法能显

著地提高重建图像的质量,而其计算量与一步灵敏

度系数算法相当, 重建速度较快,适合于工业过程应

用,是一种较好的 ERT 图像重建算法。
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5　结　　语

　　本文以 agent 技术作为整个系统建模的基础,

在信息搜索中引入了并行搜索资源的主动协调和负

载自平衡机制。在信息的评价筛选机制中, 利用社会

选择理论的多准则决策模型, 建立了一个基于偏好

的评价模型。
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