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一种结合猫映射与L og ist ic映射的语音加密算法

樊　雷, 茅耀斌, 孙金生
(南京理工大学 自动化系, 江苏 南京 210094)

摘　要: 将猫映射 (cat m ap )与L ogist ic映射相结合,构造了一种语音加密算法. 该算法首先将语音数据堆叠成二维,

然后利用二维猫映射将数据的位置置乱,最后利用一维L ogist ic映射构造替换表,对数据进行扩散. 密码分析表明,

该算法具有较高的安全性,能够抵抗统计攻击、差分攻击和已知密文攻击. 与传统的D ES 算法相比,该算法加密速度

更快,适用于实时语音加密.
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Abstract: A vo ice encryp tion algo rithm com bin ing cat m ap and L ogist ic m ap is p ropo sed. T he algo rithm first p iles

vo ice data up in to tw o2dim ensional array, then itera t ively uses cat m ap to scram ble po sit ions of the data in the array

and diffuses the value of each componen ts th rough a substitu t ion tab le derived from L ogist ic m ap. C ryp tanalysis

show s that the p ropo sed algo rithm is of h igh ly secure in face of m any attack s such as differen tia l a t tack s, know n

ciphertex t a t tack s, and etc. Comparing w ith tradit ional ciphers, fo r instance, D ES, the new algo rithm is superio r in

encryp tion speed, w h ich m akes it su itab le fo r real t im e app licat ion.
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1　引　　言
　　自 Peco ra 和Carro ll发现混沌可以自同步[1 ]以

来,混沌在保密通信上的应用引起了众多学者的关

注[2, 3 ]. 早期的研究主要集中于利用混沌同步的方法

对通信信道进行保护,即首先利用混沌信号的类噪

声和宽频谱特性将信息调制到混沌信号上,然后通

过同步混沌信号在接收端将调制的信号解调出来.

但近年的研究发现,基于混沌同步的保密通信方法

存在诸如安全性、可实现性等方面的问题[4 ]. 其实,

除利用混沌的自同步特性进行信道的保护外,还可

利用混沌的另一些特性来构造密码,对数字化的信

息进行信源加密[5, 6 ]. Shannon 指出: 好的加密系统

应具有对初始条件的敏感性,以及能将明文充分置

乱并改变其统计特性[4 ] , 而这与混沌的本质特性

——混迭特性对初始条件和参数的敏感性相一致.

因此可利用混沌的上述特性来设计流密码或分组密

码,特别是利用混沌的拓扑传递性来快速置乱和扩

散明文数据,以达到改变明文统计特性的目的. 这一
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点对于多媒体数据的加密尤为重要,因为对于诸如

语音、图像、视频这些多媒体信息而言,由于其固有

的大数据量、高冗余性等特性,传统的对称和非对称

密码不太适用[7 ].

　　本文利用猫映射和L ogist ic 映射,构造出一种

快速分组加密算法. 该算法利用猫映射对数据块中

各元素的位置进行置乱,并利用L ogist ic 映射构造

替换表,通过对各元素值的替换达到改变数据块统

计特性的目的. 实验结果表明,该算法具有较高的安

全性和快速性,能够抵抗统计攻击、差分攻击、已知

密文攻击.

2　基于猫映射和L og ist ic 映射的语音加密
算法
　　猫映射的数学表达式如下:

x n+ 1

y n+ 1

= A
x n

y n

(mod 1). (1)

其中: A =
1 1

1 2
,mod 1 表示只取实数的小数部

分. 为将猫映射用于加密, 需要对它进行适当处理.

首先将猫映射扩展到N ×N 矩阵,并进行离散化,

有

x n+ 1

y n+ 1

= A
x n

y n

(m od N ). (2)

然后引入加密参数,加密参数可通过改变矩阵A 的

元素来获得. 为保证工程实现的可行性,可采用如下

变换阵:

A d =
ab + 1 a

b 1
, (3)

其中 a 和 b都取小于N 的整数.

　　为在加密过程中使密文的统计特性得到改变,

每次扩散操作引入一次替换操作, 替换操作是采用

混沌的L ogist ic映射

x n+ 1 = 4x n (1 - x n) (4)

来构造替换表, 再用该替换表对置乱后的明文按采

样点进行替换. 替换表的构造按以下步骤实现:

　　1) 将区间 [ 0, 1 ] 均匀地分成 256 个子区间

{s (0) , s (1) ,⋯, s (255) }, 每个区间分别赋予一个 0

～ 255之间的整数值作为索引, 即V (s ( i) ) = i. 记

s ( i) 的上下界分别为 sd ( i) 和 su ( i) , s ( i) 中的任意一

个数 s满足 sd ( i) ≤ s < su ( i).

　　2) 任取一个初始值,经过N 轮迭代后,开始记

录迭代结果所在区间, 并用这些区间的索引值组成

一个整数序列. 若第n (n > N ) 次迭代获得的数值在

区间 sk 中, 则得到的整数值为 k. 如此迭代下去, 可

获得一个有 256 个不重复数据的序列{k0, k 1,⋯,

k 255}, k i∈ {0, 1,⋯, 255}.

　　3) 如果原来相空间分割对应的整数序列为{0,

1,⋯, 255},现在的序列为{k 0, k 1,⋯, k 255},则得到的

映射关系为 k i = f ( i). 这就是所要构造的替换表,

记为 j = f (k ).

　　加密时,首先将一维信号按序堆叠为二维N ×

N 矩阵,然后利用猫映射的混迭特性对二维矩阵的

位置进行置乱,也就是以 a 和 b为控制参数,利用式

(2) 和 (3) 进行置乱操作. 每轮置乱后, 利用上述替

换表进行一次扩散操作. 加密时的扩散操作公式为

C i = f (P i) Ý C i- 1, (5)

其中C 0 为初始值,取C 0 = K.

　　解密时, 对加密时的替换表逆向输出, 得到一

个一一映射的逆替换表 k = f - 1 ( j ). 解密时的逆扩

散操作公式为

P i = f - 1 (C i Ý C i- 1). (6)

其中C 0为初始值,取C 0 = K. 每轮逆扩散后,再进行

一次逆置乱操作. 逆置乱的猫映射逆变换公式为

x n+ 1

y n+ 1

= A - 1
d

x n

y n

(m od N ) , (7)

其中

A - 1
d =

1 - a

- b ab + 1
.

最后对二维N ×N 矩阵按行输出,即可得到解密后

的一维信号.

　　注意到在各种加密模式中,分组大小一般以 64

位为一组,因此每 8个字节设定C i = C 0 (若 i mod 8

= 0, 则 C i = C 0) , 并在每次循环过程中都改变 C 0

值. 这样在加密时明文改变一位, 密文将以 8 为底

数、循环次数为指数进行扩散.

　　本文采用V isual C + + 6实现了上述猫映射与

L ogist ic 映射相结合的混沌分组加密算法, 结合

PCM 和AD PCM 编码实现了局域网内的安全语音

实时通信.

3　安全性分析
3. 1　密钥空间分析

　　算法中引入如下几个参数作为密钥:

　　1) 猫映射系统参数 a和 b: a > 0, b > 0是自然

数,对于8位PCM 采样的数据,取a < 256, b < 256;

　　2) L ogist ic映射初始值 x 0: 是一个双精度浮点

型数据,由于计算机字长的限制,在算法的仿真实验

中,L ogist ic映射的计算精度取万分之一;

　　3) 混迭初始值 K :取 0 < K < 256;
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　　4) 加密轮数 k:实际使用时一般取 4≤ k ≤ 8.

　　综上可知,总的可用密钥数为

255× 255× 10 000× 255× 5 =

829 068 750 000.

　　假设密码分析人员采用穷举法以 1 百万次ös

的速度穷举搜索攻击, 则需要大约 230 h 才能完全

破译,这时双方的通话早已结束. 因此, 要想在实时

的语音通信环境中尝试如此多的密钥是不现实的.

而这只是在每轮中使用相同密钥的结果, 如果在加

密过程中每一轮都使用不同的密钥, 那么随着加密

轮数的增多,密钥的数量将是一个天文数字,使得密

钥被破译的可能性更小.

3. 2　密钥敏感性分析

　　根据分组密码测度中的严格雪崩准则,改变密

钥中的任一比特, 应导致密文分组中大约一半比特

的变化[8 ] , 即密钥的雪崩现象. 从图 1 可以看出, 加

密后的语音信号与原始语音信号 (PCM 格式, 8

kH z, 8位采样,下同) 相比,已经均匀地分布在取值

(a)　原始语音

(b)　加密后语音

(c)　解密后语音

图 1　原始语音以及加解密后的结果

所属空间;从图 2可以看出,密钥的稍许改变将带来

密文的巨大变化. 由 Shannon 对高强度理想密码和

唯一性距离的定义[9 ] 可知, 对于已知密文攻击, 用

此种方法加密后的密文对密钥的贡献很小,即

H (K ûE 1⋯E n)≈ H (K ).

因此可抵抗统计攻击和已知密文攻击.

图 2　对密钥的敏感性

3. 3　差分攻击分析

　　根据分组密码测度中的严格雪崩准则,改变明

文分组的任一比特, 将导致密文分组中大约一半的

比特变化[8 ] , 即明文的雪崩现象. 在测试语音段的

48 000个样点中,每1 600个样点随机改变一个样点

值的一位后, 密文和原密文随着轮数的改变而变化

的情况如图 3所示. 从图中不难发现,密文的改变随

着加密轮数的增大而迅速上升, 加密轮数大于 4 以

后,密文的改变达到 93. 69◊ . 明文的稍许改变会带

来密文的巨大变化,随着循环次数的增加,被影响的

像素点将呈指数上升,这增加了差分攻击的难度,因

此可抵抗一定的差分攻击.

图 3　明文改变一位后密文改变的百分比

3. 4　相关性分析

　　在测试语音段首先随机选取 1 000对相邻的语

音数据,记为 (x i, x i+ 1) , x i和 x i+ 1分别代表该位置的

语音信号采样值; 然后计算二者之间的线性相关系

数,并以相邻两点语音采样值为坐标,得到加密前后

相邻两点语音采样值的相关图 (图 4). 在测试语音

段随机选取 1 000 对数据进行试验, 结果是加密前

的相关系数一般在 0. 9左右, 而加密后的相关系数

一般都降到0. 05以下. 由此可见, 加密前的语音数
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(a)　加密前　　　　　　　　　　　　　　　　 (b)　加密后

图 4　加密前后语音相邻两点相关性分析

(a)　原始语音　　　　　　　　　　　　　　　 (b)　加密后语音

图 5　语音频谱图

表 1　加密时间比较

算　法
D ES

加密

结合猫映射与Logistic映射的语音加密

1轮 2轮 3轮 4轮 5轮 6轮 7轮 8轮

运行时间 0. 501 0. 070 0. 160 0. 240 0. 320 0. 401 0. 480 0. 551 0. 641

据具有强相关性,经加密后这种相关性被完全破坏,

数据均匀地分布在整个取值空间上.

3. 5　频谱图分析

　　 实验参数为: a = 3, b = 4, x 0 = 0. 01, K =

123. 原始测试语音的频谱和加密 4轮后的语音频谱

如图 5 所示. 可见, 加密 4 轮后的语音频谱更为平

坦,非常类似于噪声频谱.

3. 6　加密速度比较

　　多媒体数据具有大数据量的特征,对多媒体数

据加密时,加密时间和加密速度显得尤为重要. 为说

明本文算法的快速性, 对同一数据块分别使用本文

算法和传统的数据加密标准D ES [9 ] 进行加密. 加密

时间的比较结果如表 1 所示, 其中数据块的大小为

1 600 000个字节. 从加密时间看,用本文算法加密 6

轮仍比D ES加密速度快,而对本文算法的仿真结果

分析表明,经过 4轮加密已取得良好的加密效果,但

加密时间只有D ES加密的 64◊ .

　　利用该算法,作者构造了结合PCM 与AD PCM

语音编码的加密方案, 并在局域网内进行语音传输

试验,取得了良好的效果.

4　结　　论
　　本文利用混沌映射特性提出一种结合猫映射与

L ogist ic 映射的语音加密方法, 并在局域网上结合

PCM 和AD PCM 编码实现了语音保密通信. 算法

分析和测试结果都表明,该算法比传统的加密方法

具有快速性和安全性,适合于多媒体数据的实时加

密.
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　　证明　由系统结构的规范分解定理知,通过引

入线性非奇异变换,可将系统分解为能控能观测、能

控不能观测、不能控能观测和不能控不能观测 4 部

分,而输入输出特性只能反映系统的能控能观测部

分. 因此,系统的B IBO 稳定只是意味着其能控能观

测部分为渐近稳定的, 它既不表明也不要求系统的

其他部分是渐近稳定的. □

　　 推论 3　设线性定常系统 (1) 是能控能观测

的,则其内部稳定性与外部稳定性是等价的.

　　证明　利用推论 1,可知由内部稳定性可导出

外部稳定性. 根据推论 2的证明,可知此时外部稳定

意味着内部稳定. □

4　实例验证
　　给定某粘弹性系统如下:

m D 2x ( t) + cD Αx ( t) + kx ( t) = u ( t) ,

x (0) = a1, xα(0) = a2.

其中: m , c, k 分别表示质量、阻尼系数和弹性系数;

u ( t) 表示施加外力; D Αx ( t) (0 < Α< 1) 表示位移函

数 x ( t) 的 Α阶导数. 取m = 1, c = 1. 5, k = 1, Α=

0. 5, a1 = 0, a2 = 1, u ( t) = 1 (单位阶跃输入) ,则其

状态空间描述为

D 0. 5x ( t) = A x ( t) + B u ( t) ,

y ( t) = Cx.

其中

A =

0 1 0 0

0 0 1 0

0 0 0 1

- 1 - 1. 5 0 0

,

B =

0

0

0

1

, C = [ 1　0　0　0 ].

矩阵A 的特征值为

Κ1, 2 = 0. 747 9± 1. 029 9i,

Κ3, 4 = - 0. 747 9± 0. 240 7i.

显然定理 2满足,故原系统是稳定的.

5　结　　论
　　本文讨论了分数阶线性定常系统的外部和内

部稳定性条件及其相互关系, 并通过一个粘弹性系

统的实例验证了其正确性. 实际上,分数阶线性定常

系统是传统整数阶线性定常系统的推广, 即当系统

的微分阶次Α= 1时,本文所有关于分数阶系统的结

论都与传统整数阶系统是一致的.
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