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摘　要: 针对隐秘通信过程中存在的破坏、篡改、伪造 3种主动攻击行为进行了比较系统地分析,使用计算复杂性理

论给出了明确的定义,运用密码学中的密码 H ash 函数和数字签名技术,提出了两种能够抗击主动攻击行为的隐秘

通信方案,从理论上证明了该方案对主动攻击的安全性.
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1　引　　言
　　信息隐藏技术的两个主要应用分支为数字水印

和隐秘通信[1, 2 ]. 其中隐秘通信是将所要传送的秘密

消息嵌入到隐秘载体 (即公开传输的普通多媒体数

据)中,形成与隐秘载体相似的隐秘对象在公开信道

上传输,从而实现数据的秘密传送和安全保护. 另一

方面,隐秘通信系统中的攻击者必然采用一定的技

术手段对从公共信道中所接收的隐秘对象进行秘密

消息的提取、破坏、篡改或伪造,以损害通信方的利

益. 依据攻击行为的危害程度可将其分为主动攻击

和被动攻击两大类. 被动攻击是指攻击者监听公开

传播的数据,从中寻找隐秘对象并进行分析,提取所

嵌入的秘密消息; 而主动攻击除了试图提取秘密消

息外, 还要进一步破坏、篡改隐秘对象中的秘密消

息,甚至以发送者的身份伪造隐秘对象进行发送,使

接收者受骗. Simmon s 于 1983 年提出的“囚犯问

题”[3 ]可清楚地表明这种情况: A lice 和Bob 因犯罪

被逮捕并关押在不同的囚室内,他们想策划逃跑,但

是两人之间的所有通信都要在看守W endy 的监视

下进行. W endy 不允许他们进行加密通信, 并且她

一旦发觉可疑的通信会将他们都送入严密守卫的囚

室,因此, A lice 和Bob 必须以隐秘的方式进行通信

以免引起W endy 的疑心. 假设A lice 和Bob 在被逮

捕前已交换了一些秘密信息,即密钥 K ,则A lice 在

密钥 K 的控制下将要传送的秘密消息M 嵌入到

随机选取的一个普通载体C中形成隐秘对象S , A lice
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在公开信道上将 S 传送给Bob,希望W endy 不会注

意到所嵌入的消息. 因为Bob 知道A lice 所采用的

数据嵌入方法和嵌入过程中所使用的密钥 K ,所以

他能恢复秘密消息M . 另一方面,W endy 监视到隐

秘对象 S 后进行分析,确定A lice 和Bob 是否进行

非法通信,这时她所充当的是被动攻击者的角色. 更

进一步地,W endy 出于某种恶意目的, 实施主动攻

击,在提取了M 后将自己拟定的消息M ′嵌入到隐

秘对象 S 中形成伪造的隐秘对象 S′发送给Bob,或

直接伪造一个隐秘对象 S′发送给Bob,这时Bob 如

果提取了消息M ′并误认为是A lice所发送的信息,

就会因受骗而跌入W endy 设计的陷阱中. 因此,可

以设想A lice 和Bob 为防止在通信时受骗,在被捕

前还约定了一个A lice 所独有的任何人都不能冒充

的印记, Bob 可以通过检测所提取的消息中是否含

有A lice 的特定印记来判断该消息是否为A lice 发

送而且是否被篡改过.

　　关于数字水印系统中的主动攻击行为的研究文

献[4, 5 ]比较常见,研究成果也比较多,而隐秘通信系

统中的主动攻击行为却鲜见提及,但对其进行研究

在许多方面如军事、外交等关系到国家安全的通信

领域中无疑有着重要的现实意义.

2　隐秘通信系统中的主动攻击行为
　　本文假设攻击者只能直接观测到公开信道上传

输的数据,而不能接触到数据的嵌入和提取过程.

2. 1　隐秘通信系统的传统模型

　　参照文献 [ 6 ] 中对数字水印系统的描述方法,

可将隐秘通信系统描述为一个多项式时间的概率算

法的四元组

2 =〈G , E ,A ,D〉. (1)

　　1) G 为密钥生成算法:输入 1n (由 n个 1组成的

字符串) , G输出 1个 n b its的密钥K. 因为G是随机

的,所以每次可能产生不同的密钥.

　　2) E 为数据嵌入算法:对于给定的隐秘载体C ,

秘密消息M 和隐秘密钥 K , E 输出隐秘对象S : S =

E (C ,M , K ). 假定C 和 S 保持知觉相似性.

　　3) A 为主动攻击算法: 输入 S 和A ,输出 S′=

A (S ). 假定 S 和 S′保持知觉相似性.

　　4) D 为数据提取算法:输入S′和K ,D 输出M ′

= D (S′, K ).

2. 2　破坏攻击

　　攻击者截获隐秘对象后,在保持知觉相似性的

前提下,利用某种数字处理方法如有损压缩、重采样

等对隐秘对象进行处理后再发送出去, 如果嵌入算

法的鲁棒性不强,接收者提取出的秘密消息M ′不是

原来的秘密消息M ,则认为攻击者进行了一次成功

的破坏攻击.

　　一般地,可将破坏攻击定义为:

　　 定义 1 (破坏攻击)　 设式 (1) 为隐秘通信系

统, 如果攻击者能够找到一种多项式时间的算法

A D , 当输入为S ,输出为S′= A D (S ) , S′与S 保持知

觉相似性,使得M ′= D (S′, K ) ≠M ,则称攻击者实

施了一次成功的破坏攻击.

　　显然,信道失真可以作为破坏攻击来处理.

2. 3　篡改攻击

　　篡改攻击是指攻击者不仅能截收到隐秘对象,

而且篡改了秘密消息的内容, 在保持修改后的隐秘

对象 S′与原隐秘对象 S 知觉相似性的前提下将 S′

发送出去. 如果接收者提取出了篡改的隐秘消息

M ′,则认为攻击者进行了一次成功的篡改攻击.

　　一般地,可将篡改攻击定义为:

　　 定义 2 (篡改攻击)　 设式 (1) 为隐秘通信系

统, 如果攻击者能够找到一种多项式时间的算法

A S ,当输入为S 和M A ,输出为S′= A S (S ,M A ) , S′与

S 保持知觉相似性,使得M ′= D (S′, K ) = M A ,则称

攻击者实施了一次成功的篡改攻击.

2. 4　伪造攻击

　　攻击者在没有观察到隐秘对象的条件下,拟定

消息M A ,运用某种方法伪造一个隐秘对象 S′,并冒

充合法发送者的名义发送出去. 如果接收者提取出

了伪造的消息M A ,则称攻击者实施了一次成功的伪

造攻击. 由此可以给出如下定义:

　　 定义 3 (伪造攻击)　 设式 (1) 为隐秘通信系

统, 如果攻击者能够找到一种多项式时间的算法

A I ,当输入为C′,M A 时,输出为S′= A I (C′,M A ) , S′

与C′保持知觉相似性,使得M ′= D (S′, K ) = M A ,

则称攻击者实施了一次成功的伪造攻击.

　　由以上描述的 3种主动攻击方式的定义可见,

主动攻击者采用的是以假乱 (充) 真,试图用假消息

欺骗接收方的策略, 而接收方如果对收到的消息缺

乏有效的鉴别方法, 可能会以假为真、上当受骗, 所

以传统的隐秘通信系统不能防止对手的主动攻击.

3　能够防止主动攻击的隐秘通信方案
　　下面将密码学中的认证技术运用于隐秘通信

系统,给出了基于密码H ash函数和数字签名的两种

隐秘通信方案, 并从理论上证明该方案能够防止此

类主动攻击.

3. 1　基于密码 Ha sh函数的隐秘通信方案
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3. 1. 1　密码 Ha sh函数认证体制[7, 8 ]

　　密码H ash函数H H 是在密钥K H 的控制下将任

意长字符串M 映射成一个输出字符串H M 的函数,

称H M = H H (M , K H ) 为字符串M 的H ash值或数字

指纹. 虽然不能从H M 求出字符串M ,但可以验证任

一给定字符串M ′是否与M 具有相同的H ash 值.

　　将密码H ash 函数认证体制记为一个概率算法

的三元组〈GH , H H ,V H〉, 其中 GH 表示密钥生成过

程, H H 表示H ash值的生成过程,V H 表示证实过程.

　　1) 密钥生成算法GH :输入 1k , GH (1k) 输出 1个

k b its的认证密钥 K H.

　　2) H ash 算法: 输入M 和M ′,计算M 和M ′的

H ash 值, H M = H H (M , K H ) , H M ′= H H (M ′, K H ).

　　3) 证实算法V H :输入H M 和H M ′,判断M ′是否

为M .

V H (M ′= M ) =
T rue, if H M ′= H M ;

False, if H M ′≠H M.
(2)

　　该体制的安全性在于, 在同一个认证密钥 K H

控制下伪造一个消息M ′使其具有与给定的消息M

相同的H ash值,或寻找两个不同的消息M ′与M ,使

其具有相同的H ash 值,在计算上是不可行的.

3. 1. 2　基于密码 Ha sh函数的隐秘通信方案

　　假设密码H ash 函数H M = H H (M , K H ) 对破

坏、篡改、伪造攻击是安全的, 在式 (1) 的基础上构

建一个新的隐秘通信方案

2 =〈Gϖ, Eϖ,Aϖ,D{ , Jθ〉. (3)

　　1) Gϖ为密钥生成算法:输入 1n , G (1n) 输出 1个

n b its的隐秘密钥K ;输入1k , GH (1k ) 输出1个 k b its

的认证密钥 K H.

　　2) Eϖ为数据嵌入算法:输入隐秘载体C ,秘密消

息M 和隐秘密钥 K ,首先计算H M = H H (M , K H ) ,

M{ = M ‖H M ;然后在 K 控制下将M{ 嵌入到C 中, Eϖ

输出隐秘对象 S = Eϖ (C ,M{ , K ). 假定C 和S 保持知

觉相似性. 符号‖表示两个字符串的联接.

　　3) Aϖ为主动攻击算法:输入S ,Aϖ输出攻击后的
隐秘对象S′= Aϖ (S ). 假定S 和S′保持知觉相似性.

　　4) D{ 为数据提取算法:输入S′和K ,D{ 输出M{ ′
= D{ (S′, K ).

　　5) Jθ 为消息鉴别算法:输入M{ ,首先将M{ ′分裂
为两部分:M{ ′= M ′‖H M ; 然后计算 H M ′ =

H ash (M ′, K H ). 若H M ′= H M ,则 J
^

输出M ′为真消

息,否则 J
^

输出M ′为假消息.

　　 现在, 发送者将秘密消息M 连同其数字指纹

H M 一起嵌入到隐秘载体 C 中. 如果一个消息是由

攻击者伪造的或攻击者修改处理过, 那么接收者就

有充分的理由拒绝它. 因为根据Kerckhoffs假设,攻

击者了解隐秘通信系统式 (5) 的全部知识, 但不知

道密钥 K 和 K H. 如果实施破坏、篡改和伪造攻击,

就意味着寻找一个多项式时间算法, 使得两个不同

的消息具有相同的H ash 值或一个消息在不同的密

钥下具有相同的H ash 值,这与密码H ash 函数的潜

在安全性是矛盾的. 基于文献 [ 6 ]的定理3. 1,本文

给出了下面的定理:

　　定理 1　 对于隐秘通信系统 (3) , 如果密码

H ash 函数对破坏、篡改、伪造攻击是安全的, 那么2ϖ

对破坏、篡改、伪造攻击也是安全的.

　　证明　1) 证明2ϖ对破坏攻击是安全的. 反证

法: 假设 2ϖ 对破坏攻击是不安全的, 那么根据

Kerckhoffs假设和定义1,攻击者能够找到一种多项

式时间的算法AϖD ,当输入为S ,输出为S′= AϖD (S ) ,

S′与 S 保持知觉相似性性,使得M ′= D{ (S′, K ) ≠

M ,而H M ′= H M ,意味着两个不同的消息具有相同

的H ash值,这与定理的条件矛盾. 因此, 2ϖ对破坏攻
击是安全的.

　　2) 证明2ϖ对篡改攻击是安全的. 反证法: 假设2ϖ

对篡改攻击是不安全的,那么根据 Kerckhoffs假设

和定义 2, 攻击者能够找到一种多项式时间的算法

AϖS ,当输入为 S ,输出为 S′= AϖS (S ,M A ) , S′与 S 保

持知觉相似性,使得M ′= D{ (S′, K ) = M A ≠M ,而

H M ′= H M , 意味着两个不同的消息具有相同的

H ash 值,这与定理的条件矛盾. 因此, E 对篡改攻击

是安全的.

　　3) 证明2ϖ对伪造攻击是安全的. 反证法: 假设2ϖ

对伪造攻击是不安全的,那么根据 Kerckhoffs假设

和定义 3,攻击者能够找到一种多项式时间算法AϖI ,

输入 C′,M A 和 K H A (攻击者伪造的对M A 的认证密

钥 ) , 输 出 S′= AϖI (C′,M{ A ) , 其 中 M{ A =

M A‖H H (M A , K H A ) ; S′与C′保持知觉相似性,使得

M ′= D{ (S′, K ) = M A. 而H H (M A , K H A ) = H H (M ′,

K H ) = H H (M A , K H ) , 意味着一个消息在不同的密

钥下具有相同的H ash 值,这与定理的条件矛盾. 因

此, 2ϖ对伪造攻击是安全的. □

3. 2　基于数字签名的隐秘通信方案

3. 2. 1　数字签名体制[8, 9 ]

　　可将数字签名体制记为一个概率算法的三元

组〈GS , S S ,V S〉,其中: GS 表示密钥生成过程, S S 表示

签名生成过程,V S 表示签名证实过程.
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　　1) 密钥生成算法GS :输入 1k , GS (1k ) 输出 1对 k

b its的签名密钥K P和K S ,其中: K P 为公钥, K S 为私

钥.

　　2) 签名生成算法 S S : 输入M 和 K S , 计算对M

的签名 s = S S (M , K S ).

　　签名证实算法V S :输入M , s和 K P ,判断 s是否

为M 的签名

V S (M , s, K P ) =
T rue, if s = S S (M ) ;

False, if s≠ S S (M ).
(4)

　　该体制的安全性在于,从M 和其签名推出私钥

K S ,或伪造一个M ′,使M ′和 s可被证实为真,在计

算上是不可行的.

3. 2. 2　基于数字签名的隐秘通信方案

　　 假设数字签名体制〈GS , S S ,V S〉对破坏、篡改、

伪造攻击是安全的, 在式 (1) 的基础上构建一个新

的隐秘通信方案

2
^

=〈G
^

, E
^

,A
^

,D
^

, J
^
〉. (5)

　　1) G
δ为密钥生成算法:输入 1n , G (1n) 输出 1个

n b its的隐秘密钥K ;输入 1k , GS (1k ) 输出一对 k b its

的签名密钥 (K P , K S ) ,其中: K P 为公钥, K S 为私钥.

　　2) Eδ为数据嵌入算法:输入隐秘载体C ,秘密消

息M 和隐秘密钥 K , 先计算 s = S S (M , K S ) ,Mδ =

M ‖s,再在 K 控制下将M
δ嵌入C 中, E

δ输出隐秘对
象 S = E

δ(C ,Mδ, K ). 假定C 和 S 保持知觉相似性.

　　3) Aδ为主动攻击算法: 输入 S ,Aδ输出 S′=

Aδ(S ). 假定 S 和 S′保持知觉相似性.

　　4) Dδ为数据提取算法:输入S′和K ,Dδ输出Mδ′
= D

δ(S′, K ).

　　5) J
δ为消息鉴别算法:输入M

δ′,将M
δ′分裂为两

部分:Mδ′= M ′‖s. 若V S (M ′, s, K P ) = T u re,则Jδ输
出M ′为真消息,否则 Jδ输出M ′为假消息.

　　发送者现将秘密消息M 连同其数字签名 s一起

嵌入到隐秘载体 C 中. 若一个消息是由攻击者伪造

的或被攻击者修改处理过, 那么接收者能够识别该

消息的虚假性. 因为根据Kerckhoffs假设,攻击者了

解隐秘通信系统 (5) 的全部知识, 但不知道密钥 K

和 K S. 如果实施破坏、篡改和伪造攻击,就意味着寻

找一个多项式时间算法, 使得两个不同的消息具有

相同的签名或一个消息在不同的密钥下具有相同的

签名,这与数字签名体制的潜在安全性是矛盾的.

　　定理 2　对于隐秘通信系统式 (5) ,如果数字签

名算法对破坏、篡改、伪造攻击是安全的,那么 2
^
对

破坏、篡改、伪造攻击也是安全的.

　　该定理的证明与定理 1的证明类似,略.

4　结　　语
　　本文初步分析了传统的隐密通信系统中存在的

破坏、篡改、伪造 3 种主动攻击行为,同时基于计算

复杂性理论明确定义了这 3 种攻击模型. 借助于密

码学中的认证技术, 通过将秘密消息与其H ash 值

或数字签名进行捆绑隐藏,构建了两个能够挫败主

动攻击的隐秘通信系统,并对这两个系统的安全性

进行了理论证明,为进一步研究隐秘通信系统奠定

了理论基础. 但它所增加的嵌入数据量,必然对隐秘

通信系统的鲁棒性、不可感知性和信道容量产生或

多或少的影响,而且秘密消息嵌入前的预处理和提

取后的鉴别过程增加了系统的成本与工作时间,这

些既是增强系统的安全性所必须付出的代价,也是

今后需要进一步解决的问题.
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