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摘　要: 网络控制是计算机、通信技术和控制技术融合发展所形成的一个新领域. 在综述网络控制系统研究现状的

基础上,指出网络时延特性是影响系统性能的关键因素. 重点分析了时延的构成和不确定性,结合数据特征探讨了几

种与时延特性密切相关的数据传输技术和常用协议的技术构成. 最后给出了网络控制系统的主要研究内容和发展趋

势展望.
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Abstract: N etw o rked con tro l system (N CS ) is a new study field that in tegrates computer, comm unication

techno logy and con tro l techno logy. Based on the survey sta tus of netw o rked con tro l system s, it is p resen ted that

delay characterist ic is a key facto r to determ ine the system perfo rm ances. A nd the componen ts and uncerta in ty of the

netw o rk delay are analyzed. Com bined w ith data characterist ics, several k inds of data transm ission techn iques

clo sely rela ted w ith delay character are discussed and the techn ique compo sit ions of the usual netw o rk p ro toco ls are

p resen ted. F inally, the p rincipal research directions and the developm ent tendency of N CS are p ropo sed.
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1　引　　言
　　网络控制系统 (N CS) ,是指通过计算机网络和

总线将传感器、执行器和控制单元作为网络节点连

接起来共同完成控制任务的系统[1～ 5 ]. 分布式系统

(DCS)、工业以太网和现场总线系统 (FCS)都属于

网络控制系统的范畴. N CS 体现了控制系统向网络

化、集成化、分布化以及节点智能化的方向发展趋

势,在工业控制、运动体控制、楼宇自动化等领域得

到了广泛的应用,从而成为控制界的研究热点.

　　N CS 与传统的分层递阶控制系统相比,最大的

特点是将闭环控制分布在串行总线上,将中央控制

单元直接接收检测信号和发送控制信号的点到点多

路并行信号传输方式,转变为通过总线实现数据交

互的串行通信方式[6 ]. N CS 与早期的分布式控制相

比也有所不同. 20世纪 70年代初,各大公司相继推

出了基于串行总线的分布式控制系统,由控制模块

组态而成,大部分的实时任务,如采样、控制律计算、

驱动执行器等, 都可在同一个模块内完成. 各模块
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之间仅仅传递一些开关量、监测数据和报警信息,构

成的是一种松散连接的N CS,网络传输特性对闭环

控制的影响很小. 随着嵌入式微处理机技术和网络

技术的发展,嵌入了智能芯片的传感器和执行器等

现场设备具有网络接口功能,可以作为独立的节点,

直接连入网络,构成闭环控制回路,采样数据和给定

(或控制)信号在网络上传输,各节点必须协同工作

才能完成控制任务. 由于信道竞争、物理信号编码和

通信协议处理等带来的额外开销,在控制器、执行器

和传感器之间不可避免地引入了不同类型的时延,

这些时延统称为网络时延. 根据所采用的网络协议

和设备的不同,这类时延可能是确定的、有界的或随

机的,它们在不同程度上降低了系统的控制性能,甚

至造成系统的不稳定. 尤其当网络上存在多个控制

回路时,网络时延会使各回路之间产生耦合,从而使

网络控制系统的分析和设计更加复杂[7, 8 ].

　　对N CS的评价通常有两个标准:网络服务质量

(Q oS)和系统控制性能 (Q oP). 前者的评价指标包

括网络吞吐量、传输效率、误码率、时延可预测性和

任务可调度性; 后者的评价指标和常规控制系统一

样,包括稳定性、快速性、准确性、超调和振荡等. 但

要达到性能要求,仅靠传统的控制理论是不够的,因

为网络通信将一些不确定性因素带入了闭环控制,

不再满足传统控制理论的理想假设. 从这两种评价

标准出发,目前对N CS 的研究有两条主线: 网络体

系构架和控制器的设计. 前者围绕网络服务质量,从

拓扑结构、任务调度算法和介质访问控制层协议等

不同的角度提出解决方案,满足系统对实时性的要

求, 同时减小网络时延和时延的不确定性[4, 5, 9～ 15 ];

后者是指在现有的网络条件下,设计相适应的控制

器,保证良好的控制性能和稳定性,基本思想是将网

络协议、拓扑结构、信道负载和网络时延等作为已知

条件,采用连续或离散的模型仿真N CS, 给出系统

的稳定性条件,设计一个鲁棒性强的控制器,实质是

对复杂时延控制系统的研究[2, 3, 16～ 20 ].

　　从以上对N CS的研究现状分析中可以看出,网

络通信带来的端到端的时延是研究N CS 的关键因

素,既要减小时延降低其不确定性,又要克服时延对

控制系统的不利影响. 因此,分析网络时延特性、掌

握与时延特性密切相关的数据传输技术是深入研究

N CS 的基础. 本文正是围绕这一主题展开的, 首先

分析了网络时延的关键构成以及时延的不确定性,

阐述了N CS 中不同的数据类型和对时延的不同要

求;然后系统地讨论了N CS中用到的各种数据传输

技术,包括主导技术和辅助技术,比较分析了它们的

时延特性和适用范围,并给出了几种常用协议的技

术构成;最后对N CS的发展趋势和研究方向提出了

设想.

2　网络时延分析
2. 1　NCS的典型通信模型[21, 22 ]

　　N CS 中最具代表性的是 20 世纪 80 年代兴起

的现场总线技术,它将网络通讯与管理的观念融入

工业控制领域,成为当今N CS 的主流实现形式. 另

一方面,以太网技术以其成熟的高带宽、开放互联性

以及深远的影响力,被各大公司和许多研究者看好,

但要真正实现以太网向现场级的延伸,除了改进以

太网的通信协议之外,还需要解决网络的传输效率、

本安防爆、总线供电等技术问题. 只有当这些问题解

决之后,工业以太网技术才会成为N CS 的主角. 因

此,这里仍以现场总线的 3层协议作为N CS的典型

通信模型. 现场总线通信协议的结构是根据国际标

准化组织 ( ISO )的开放系统互连参考模型O S I简化

而来,忽略了一些中间层 (L onW o rk s除外) ,主要包

括物理层、数据链路层和应用层,其中数据链路层又

分为逻辑链路控制子层 (LL C)和介质访问控制子层

(M A C). M A C 子层规定了当网络上的多个设备需

要占用信道资源时如何分配资源,即介质访问控制

机制,它与网络时延特性密切相关,是数据传输技术

的具体实现.

2. 2　网络时延的关键组成和不确定性分析[8, 23 ]

　　在N CS中,信息传输过程的实质是网络上的某

设备 (节点)由任务产生发送信息,经过各层协议的

封装解析并通过网络达到另一个设备的任务. 网络

时延就是在这个过程中产生的.

　　在分析N CS的网络时延时,人们最为关心的是

传感器到控制器和控制器到执行器的端到端时延,

因为它直接影响到系统的稳定性和控制性能. 假设

网络上节点A 向节点B发送一条信息,并得到响应,

该过程所产生的时延如图 1 所示. 根据时延的产生

过程和不同特性,可将其分为 4个组成部分:发送处

理时延 T send,等待时延 T w ait,传输时延 T ts 和接收处

理时延 T rev. 其中 T send和 T w ait在源节点产生, T rev在

目标节点产生, T ts是信息发送时间与在信道传播时

间之和. 网络时延可表达为

T delay = T send + T w ait + T ts + T rev. (1)

　　1) 发送处理时延 T send: 包括源节点的应用程序

产生应用层信息包的时间和将其转换为合适的网络

传输格式所需要的时间,依赖于源节点设备软、硬件
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图 1　NCS中端到端网络时延示意

的性能,是可预测的.

　　2) 等待时延 T w ait: 数据链路层数据帧在发送缓

存中等待M A C 协议发送的时间, 包括在缓存队列

中的排队时间和进行信道竞争等待信道空闲的时

间,其大小由源节点中待发送的数据量和此刻网络

流量决定. 影响等待时延 T w ait 的重要因素有M A C

层协议、信息连接方式和网络负载.

　　3) 传输时延 T ts: 包括物理层信号发送到信道

上的发送时间和信号在物理信道上的传输时间. 传

输时延是控制网络中最具确定性的参数, 因为它只

依赖于网络带宽和两节点之间的距离, 可用公式描

述为

T ts = N × T bit + T s.

其中: N 是所发送数据帧的位数, T bit 是发送一位需

要的时间, T s 是信号在网络上任意两节点间的传播

时间. 由于信号在通信介质中的传播速度是 2× 108

m ös,在短距离范围 (100 m 或更小) 的控制网络内,

传播时间可以忽略不计.

　　4) 接收处理时延 T rev: 将数据帧解析还原为应

用层信息并传递给任务的时间, 与目标节点设备的

软、硬件性能有关.

　　通过以上分析可知,N CS中端到端时延是由网

络和设备共同决定的. T send和 T rev取决于设备的软、

硬件性能, 当系统给定时, 它们是可以预测的. 网络

带宽决定信息的发送时间, 传输时间在小范围内可

忽略不计, 因此传输时延 T ts 是确定的. 等待时延

T w ait 随网络节点数和数据量的增加而增大, 即使在

正常工作状态下,网络流量基本稳定,对于采用不同

协议的系统, 等待时延将随介质访问控制机制的不

同而有很大差异,当网络流量波动时,这种差异会更

大. 因此,N CS时延的不确定性主要来自M A C 层的

等待时延,优化M A C 层协议便成为提高网络性能,

满足系统实时性要求的关键环节.

3　网络控制系统中的数据特征 [15, 24 ]

　　网络时延是在数据传输过程中产生的,它是否

对所有数据都会产生不利影响, 这首先需要了解信

道中传输数据的类型和对实时性的不同要求.

　　在N CS中,需要传输的数据可分为 3类: 周期

数据、猝发数据和非实时数据.

　　1) 周期数据:如各种传感器和控制器的 IöO 信
号和部分系统状态监测数据. 周期数据对时间有严

格要求,一般不允许有秒级的时延,在某些特殊场合

下甚至不允许有毫秒级的时延,并且有截止期限制.

此外, 对周期数据而言, 只有最新数据是有意义的,

如果在某一时段内, 一周期数据由于某种原因未能

达到或出错,而此时下一个数据已经产生,则该数据

将被丢弃,因此周期数据一般不要求重发.

　　2) 猝发数据: 如报警信号和紧急操作指令. 猝

发数据对实时性要求极高, 一般应有比周期数据更

高的优先级,并且要求准确无误,但数据长度一般较

短,数据量相对较少,对带宽的占用率较低.

　　3) 非实时数据: 如用户编程数据和组态数据.

它对时间的要求并不严格,允许有一定的时延,但这

类数据的长度较长且不确定,数据量较大,对带宽的

占用率较高,一般以小型或微型文件的形式出现. 所

传送的数据一般都是有意义的,不允许丢失,需要差

错控制和重发机制保证数据的完整和准确.

　　上述 3类数据中,周期数据和猝发数据属于实

时数据,但对实时性的要求不同,前者应满足截止期

要求,对时延特性较为敏感,时延的不确定性影响闭

环控制的稳定性和控制性能; 后者则希望尽可能快

地得到响应,时延越小越好,但并不介意时延是否具

有确定性,同时对可靠性的要求高于周期数据.

4　数据传输技术[22～ 26 ]

　　M A C 层协议所定义的数据传输技术分为主导

技术和辅助技术. 其中主导技术又分为事件触发式

的总线争用技术和时间触发式的令牌控制技术, 它

直接决定介质访问控制机制. 辅助技术必须和主导

技术配合使用, 但也是影响网络时延特性的重要因

素. 下面重点讨论几种具有代表性的主导技术和辅

助技术及其各自的特点和适用范围,并分析N CS几

种常用协议的技术构成.

4. 1　主导技术

4. 1. 1　CSM A 技术

　　CSM A (载波监听多路访问) 是一种总线争用

技术, 这种介质控制方式对任何节点都没有预约发

送时间,节点发送是随机的 (或是由事件触发的) ,当

多个节点同时向总线发送数据时, 就需要一个竞争

的规则. CSM A 规定任何要发送数据的节点首先监
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听总线是否空闲, 如果空闲则可以发送, 如果总线

忙,则需等待一段时间间隔后重发. 在监听总线, 决

定是否发送时,可以采用 3种退避算法: 1) 不坚持算

法; 2) 12坚持算法; 3) P2坚持算法.

　　CSM A 技术实现简单, 能够及时响应猝发数

据,但没有考虑周期数据的时间限制,即使满足了截

止期要求, 随机的争用信道使得时延的不确定性很

大,因此被认为是不确定性的传输技术,要用于测控

场合,必须与其他技术相结合或加以改进. 它的典型

应用是以太网和现场总线的LonW o rk 协议, CAN

协议也采用了改进的CSM A 技术.

4. 1. 2　令牌轮询技术

　　令牌轮询技术又称为分布式令牌技术,是一种

时间触发方式的介质访问控制机制, 主要用于多主

站系统. 其基本工作原理是: 总线中存在唯一的令

牌,在由主站构成的逻辑环中循环传递,主站之间通

过一定的逻辑调度算法获得令牌的调度权, 然后由

它发起对其他主站或所属从站的通信, 其原理如图

2所示. 该技术最具代表性的协议是 Profibu s.

图 2　NCS中的令牌传递模式

　　令牌轮询技术通过任务调度来满足周期数据

的不同实时性要求,即有静态的事先约定,也可以有

动态的调整. 其优点是周期任务的实时性好且具有

确定的或可预测的最大网络时延, 主要缺点在于它

无法处理突发事件. 为克服这一问题,出现了带宽预

留方法, 它将任何空闲处理能力 (没有周期任务使

用 ) 都用于非周期任务, 这样既保证了周期数据的

实时性和时延确定性, 又可实现对突发事件的快速

响应.

4. 1. 3　集中式令牌技术

　　该技术同样是时间触发的介质访问控制机制.

其基本思想是: 总线上只有一个节点拥有总线仲裁

权,按内部的任务调度表指示其他节点按时发送相

应的信息; 某一节点得到指示后, 获得信道使用权,

将缓存中的指定数据发送到总线上, 被某个或某些

节点接收; 发送节点和接收节点的关系通过组态设

定.

　　集中式令牌技术适用于周期数据,根据周期数

据的特征, 如截止日期、执行时间和重要性等, 利用

相关的实时调度算法, 在仲裁节点内部建立任务调

度表 (ST ) , 运行时不断扫描 ST , 发送信道使用权.

该技术的优点是具有比令牌轮询更精确的周期数据

响应时间和确定性的最大网络时延, 缺点是无法处

理突发事件. 解决方法是在 ST 的剩余时间内放弃

控制权,使其他节点有机会传送猝发数据. 该技术的

典型代表协议是W o rldF IP 和 FF,它们的仲裁节点

分别称为总线仲裁器 (BA ) 和活动链接调度器

(LA S).

4. 2　辅助技术

4. 2. 1　数据分类技术

　　数据分类的思想在前面提到的主导技术中已

有所体现,根据所传数据的类型和特征,对其通讯过

程进行不同的处理. 如W o rldF IP 将网络通讯分为 3

种类型: 1) 周期性通讯: 对应周期数据, 按时传输,

如数据采样; 2) 事件性通讯: 对应猝发数据,在事件

发生时传输, 如报警; 3) 报文通讯: 对应非实时数

据, 被请求时传输, 如程序下载. 通过这种分类,

W o rldF IP 对实时性要求高的周期性通讯的时延是

确定的.

　　FF总线协议的M A C层对数据的存取也采用了

分类传输的方法,分为调度传输和非调度传输两种.

调度传输如周期数据按预定时序进行, 由集中式令

牌技术实现;非调度传输如猝发数据是随机无序的,

由令牌轮询技术实现.

　　再如Rockw ell A u tom ation 开发的控制网络,

对网络的介质存取采用了“并行时域多路存取

CTDM A”方法, 以控制各个节点在网络刷新时间

(NU T ) 内传送信息的机会. 网络刷新时间分为 3部

分:预定信息传送时间、非预定信息传送时间和网络

维护时间. 在预定信息传送时间内,每个预定的节点

保证有一个机会传送信息, 周期数据和猝发数据必

须在这段时间内传送出去, 而在非预定信息传送时

间内传送非实时数据.

　　多数协议都采用了数据分类技术,与主导技术

相结合,可满足不同数据的实时性要求.

4. 2. 2　优先级集中控制技术

　　该技术的基本思路是给网络上的节点或不同

的数据帧分配不同的优先级, 当发生通信信道竞争

时,优先级高的节点或数据帧获得信道访问控制权.
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这种技术一般与其他技术结合起来使用. 如

W o rldF IP 根据数据特征给 3 类数据分配不同的优

先级,按周期性通讯、事件性通讯和报文通讯优先级

依次递减. 又如CAN 的M A C 层所用的基于优先级

的CSM A öCA 方式,不同于以太网的CSM A öCD 方

式,在传输的每一个数据帧中加入了优先级标识,用

非破坏性仲裁技术避免冲突. 当几个节点同时向网

络发送信息时,运用逐位仲裁规则,借助帧中开始部

分的标识符,优先级低的节点主动停止发送数据,而

优先级高的节点可不受影响地继续发送信息, 从而

有效避免了总线冲突,使信息和时间均无损失.

　　一般情况下, 猝发数据的优先级最高, 然后是

周期数据和非实时数据. 在令牌控制技术中,也可通

过一定的算法给令牌赋予不同的优先级, 获得令牌

的节点将要发送的数据优先级与令牌的相比较, 级

别相同或较高的可以发送,从而实现动态调度.

4. 2. 3　TOD 技术

　　TOD 即T ry2O nce2D iscarded,针对N CS中周期

数据的时间敏感性, TOD 技术保证了设备接收到的

数据都是最新数据. 周期数据如控制器或传感器的

IöO 信号在传输过程中发送一次,如果传输未成功,

数据便被丢弃, 而延用上一周期的同类数据. 因此,

要求网络的传输性能和准确率应尽可能的高.

　　 由于不再重发出错的周期数据, TOD 技术大

大降低了网络拥塞的概率, 同时缩短了数据传输的

平均时延. 此外, TOD 技术与优先级控制相结合,可

以实现某种动态的调度策略, 如最大误差优先的

TOD 技术 (M EF2TOD ) ,具有可预测的最大网络时

延,并具有比静态调度更优越的特性[5 ].

4. 2. 4　多信道广播技术

　　多信道广播技术也是N CS 中普遍采用的一种

通信技术,它比请求应答方式具有传输速度快,网络

效率高的优点. 特别是对组态信息、地址信息等公共

数据,多信道广播技术不失为一种有效的通信方式.

此外,也可用于周期数据和猝发数据,以满足某些特

殊要求,如强制同步指令等.

　　FF 的通信采用了发布者ö预定者模式,该模式

是基于多信道广播的. 在控制网链路上,由发布者发

送的每个报文都包含一个连接标识符, 已经组态的

预定者在收听广播时, 可以识别其应收报文的连接

标识符;如果此节点要发送数据,则变为发布者.

4. 3　几种常用协议的技术构成

　　任何数据传输技术都不是孤立存在的,它们在

实际应用中相互结合,从而形成某种协议. 表 1给出

了几种常用协议的技术构成. 其中: P rofibu s协议以

令牌轮询技术为主, 同时采用了数据分类和优先级

控制; FF 用集中式令牌传递周期数据, 用令牌轮询

(分布式令牌) 传送猝发数据, 并赋予不同的优先

级,形成了独特的M A C 机制; CAN 协议在 CSM A

的基础上采用优先级控制, 形成了冲突避免的

CSM A öCA 机制. 这些技术的结合是为了满足控制

领域特殊数据传输的特殊要求, 尤其是周期数据对

实时性和端到端时延的确定性的要求.

表 1　几种常用协议的技术构成

协　议

主 导 技 术

CSM A
令牌
轮询
集中式
令 牌

辅助技术

数据
分类
优先级
控 制

E thernet <

CAN < < <

L onW o rk < < <

P rofibus < < <

FF < < < <

W o rldF IP < < <

　　表 1中列出的协议按所采用的主导技术可分为

两类: 一类是事件触发式的协议, 如 Ethernet, CAN

和 L onW o rk,各节点之间的信道竞争使得网络时延

具有随机时变性, 只有优先级最高的节点和数据具

有确定性的最大时延;另一类是时间触发式的协议,

如 P rofibu s, FF 和W o rldF IP,靠实时任务调度实现

资源共享,信道上没有冲突发生,因此时延具有可预

测性, 是固定不变的或有界的, 由调度算法来决定.

因此,了解了协议的技术构成,特别是所采用的主导

技术,就能确定协议的时延特性和适用范围,为构建

网络或提出N CS建模的假设条件提供理论依据.

　　目前, 仍有许多学者致力于这方面的研究工

作,探讨新的技术或用现有技术的不同组合来改进

通信协议, 以期获得更好的网络服务性能, 为NCS

的系统设计提供一个良好的基础.

5　趋势展望
　　N CS的优点和重要意义是显而易见的,但问题

也不容忽视. 从理论的角度看,N CS 是一个具有不

确定性传输时延的M IM O 复杂系统,网络传输时延

的不确定性,加上数据出错和丢失等现象,使系统不

再具有定常性、完备性和确定性,同时事件驱动和时

间驱动并存,已不能再用简单的采样时间来刻画. 因

此,对N CS的研究需要全新的视角和更多的理论支

持,包括传统控制理论、A gen t 理论、复杂系统理论、

优化理论、信息论等. 其研究的主要内容应包括以下
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几点:

　　1) N CS的建模、稳定性与可控性研究;

　　2) N CS的控制与优化算法研究,协调控制与现

场闭环联合工作的N CS,多速率采样系统的研究;

　　3) 不同网络构架 (拓扑结构、通信协议) 下

N CS的性能比较与应用分析;

　　4) N CS 性能评价体系的研究 (包括网络性能、

控制性能、可靠性以及综合评价指标) ;

　　5) N CS仿真平台和工具软件的研究 (有别于商

业数据网, 除了拓扑结构、通信协议、网络设备模型

外,还应具备不同动态特性的受控对象模型和控制

与规划工具).

　　从应用研究的角度看,N CS目前最具应用前景

的是运动体的综合控制和机群管制, 前者包括移动

式机器人、大型车辆、先进飞行器、农业机械、工程机

械等;后者包括智能交通中的车辆编组运行控制、多

机器人协同控制、盾构系统 (TBM ) 和集成制造中的

模块化加工系统等. 应用研究要以工程实际为背景,

注重系统的需求、特点、效益和基本技术的标准化.

6　结　　语
　　在先进技术和商业利益的推动下,NCS的应用

已从最初的化工过程控制向更多的领域延伸, 但是

任何一个领域的纵深发展都需要大量的理论和应用

研究作后盾. 目前,对N CS的研究工作相对较少,距

离一个完善的理论体系还相去甚远, 尤其在我国硬

件设备的智能化程度较低的背景下,对N CS的研究

多偏重于应用技术和系统实现, 真正意义上的理论

和应用研究还处于起步阶段, 一系列富有挑战性的

课题等待我们去拓展.

　　本文以网络时延为主线, 结合NCS 的数据特

征,探讨了几种主要的数据传输技术和常用协议的

技术构成,并对N CS的发展趋势和有价值的研究方

向提出了设想, 目的是希望引起控制领域的学者和

工程技术人员对网络控制的广泛关注和研究热情,

使该领域的理论和应用研究取得长足的进展.
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布采样系统时间同步问题,有效地提高了漏点定位

精度. 基于逻辑判决的工况分析算法,结合了数理统

计原理和管道运行经验知识,能够动态估计管道运

行数据的正常值范围,且算法参数可调,具有自动更

新能力,计算速度快,判别结果准确. 依据本文思想

设计出的系统,其有效性已经实际应用证明,完全符

合工业现场要求.
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