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GSM 网络环境上椭圆曲线密码系统身份认证协议的研究
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摘　要: 提出一种将椭圆曲线密码系统身份认证协议应用 GSM 网络上进行身份认证的控制方法. 采用 CA 证书机

制,应用离线获取证书,在线相互认证提高 GSM 网络系统安全性. 应用无求逆数字签名方案实现CA 认证,简化了计

算复杂度,并通过通讯双方数字签名实现不可抵赖性,最后给出了协议安全分析. 提出的认证协议具有保密性高及传

输参数少的优点,较容易在无线移动通讯系统软硬件中实现.
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Abstract: Iden tity au then ticat ion in GSM netw o rk environm ent is p ropo sed by using iden tity au then ticat ion p ro toco l

based on ellip t ic curve cryp to systerm. A pp lying CA m echan ism , ob tain ing the cert ificat ion offline, the security of

the GSM netw o rk system is enhunced by au then ticat ing each o ther on line. T he CA m echan ism is execu ted by using

the no2inverse digita l signatu re schem e, and the comp lex ity of computing is reduced. T he m utual signatu res of

comm unication realize the nonrepudiat ion. T he security analysis of the p ro toco l is given. T he advan tages of th is

p ro toco l are h igher security, less param eters of transm ission and easier to realize by the hardw are of mobile w ireless

comm unication system.
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1　引　　言
　　GSM 是一个被大家广泛使用的无线移动通讯

系统,在这个系统中通常使用A 3, A 5, A 8函数来完

成用户身份识别与控制以及保障通讯安全[1 ]. 由于

大家对个人隐私的重视以及系统对防止非法使用者

的入侵盗打等问题, 使得 GSM 系统的安全性受到

质疑,尤其系统安全依赖于函数A 3,A 5和A 8 (算法

未公布) ,是否安全可靠或藏有暗门就不得而知.

　　GSM 除了函数本身的安全性问题外,还有两个

主要的安全问题[2, 3 ]:

　　1) 拜访位置寄存器 (VL R )每次可从归属位置

寄存器 (HL R )处得到用户信息 (R , SR ES, K c) ,这样

虽然可以加快VL R 与HL R 之间的通讯时间,进而

加快速度, 但这些用户信息也很容易被VL R 中不

守法的工作者窃取,冒充用户的名义来使用,给用户

造成损失.
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　　2) GSM 的协议 (p ro toco ls)中没有直接让用户

去识别认证系统身份的功能,所以攻击者可通过重

放复制下的随机数R 来骗取用户的信任. 使得用户

在不知不觉的情况下,与一个假冒的系统通讯.

　　以椭圆曲线密码理论为基础的公钥密钥系统安

全性能佳且效率高,其实现的速度比其他公钥密钥

算法 (如R SA )更为快捷[6 ]. 本文将椭圆曲线密码理

论应用于 GSM 系统上,设计一套完整认证协议以

改善原来 GSM 系统安全上存在的一些问题, 该算

法省时且易实现.

2　GSM 系统的身份认证及其L o and Chen

方案
2. 1　GSM 认证协议[1, 3 ]

　　GSM 认证协议如下:

　　1) 系统设置初始化: GSM 使用A 3, A 5 和A 8

函数, 其算法不对外公开. 其中: A 3 是一个单向函

数, A 5 是加解密函数, A 8 是一个生成通信密钥单

向函数. 归属位置寄存器 (HL R ) 下的认证中心

(AU C)存放移动用户身份标识 IM S I以及使用者的

密钥 K i,移动用户漫游卡上存放身份标识 IM S I及

使用者的密钥 K i.

　　2) 认证流程: 如图 1 所示, 首先移动用户M S

将 IM S I传给 VL R , VL R 再将 IM S I传给用户的

HL R; 系统产生一个随机数 R , 计算 SER S =

A 3 (E K i
(R ) ) , K c = A 8 (E K i

(R ) ) , 将 (R , SER S, K c )

传给VL R; VL R 将随机数 R 传给移动用户M S; 移

动用户M S 接到 R 计算 SER S= A 3 (E K i
(R ) ) , K c=

A 8 (E K i
(R ) ) ; 移动用户M S 将 SER S 发给VL R;

VL R 收到移动用户发过来的 SER S与从HL R 得到

的 SER S 进行比较, 如果相同则为合法用户, 就将

A CK 送给移动用户; 如果不同则为非法用户,移动

用户与基站之间就可用密钥 K c进行通讯.

图 1　GSM 认证协议流程

2. 2　基于 RSA 密码系统的 GSM 身份认证协议

　　L o and Chen提出基于R SA 密码系统来改进现

有 GSM 系统认证协议的安全性[1, 2 ] ,并以公钥密码

系统R SA 来识别控制身份,并给出了通信密钥的产

生方式.

　　L o and Chen 提出的 GSM 控制认证协议如

下[1, 2 ]:

　　1) 系统设置初始化: 使用公开密码系统 RSA

算法; HL R 下的认证中心存放全球移动用户身份标

识 IM S I以及对应使用者的公钥 (K pub,m ) ; 移动用户

漫游卡上存放 IM S I及私钥 (K p riv,m ) ,公钥 (K pub,m ).

　　2) 认证流程:如图 2所示,首先移动用户M S将

IM S I传给VL R ,VL R 再将 IM S I传给HL R;系统产

生一个随机数R 及一个随机数信息M ,将R 加密计

算得到 E K pub,m
(R ) ,将M 加密计算得到 E K pub,m

(M ) ,

系 统再将自己的公钥 (K pub, s) 送出. 最后将

[E K pub,m
(R ) , E K pub,m

(M ) , (K pub, s) ] 由基站 (BS) 送给

移 动 用 户; 移 动 用 户 M S 收 到 [E K pub,m
(R ) ,

E K pub,m
(M ) , (K pub, s) ] 后用 (K p riv,m ) 解密 E K pub,m (R ) ,

得到乱数 R ; 解密 E K pub,m
(M ) , 得到信息M . 此时移

动用户可用M 作为初始值,输入A 8得到通信密钥

K c; 移动用户将随机数R 以系统的公钥 (K pub, s) 加密

得到 E K pub, s
(R ) ,并将 E K pub, s

(R ) 送给BS; BS 在收到

E K pub, s
(R ) 后, 用自己的私有密钥 (K p riv, s) 解密得到

随机数R ,与自己发送的随机数作比较,如果相同则

为合法用户,将A CK 送给行动用户; 如果不同则为

非法用户,移动用户与基站之间就以相同的密钥 K c

进行通讯.

图 2　基于 RSA 密码系统的 GSM 流程

　　该协议与 GSM 基本协议相比较虽实现了双方

认证, 使用公开加密算法R SA , 但仍具有以下的不

足之处:

　　1) 通讯方知道用户的真实身份,这是无线电子

商务所不允许的,并且VL R 产生的临时身份对外部

窃听者匿名,对公司内部无效.

　　2) 加密算法唯一,不具有异类网的互操作性.

　　3) 信道上传输的都是用公钥加密的数据,不具

有不可抵赖性.
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　　4) HL R 负载过大,每一次用户认证,都需要与

HL R 通信, 这不仅造成信道传输量过大, 而且使

HL R 运转形成瓶颈.

　　5) R SA 计算量大,不适用于无线领域.

3　基于椭圆曲线密码系统GSM 网络身份认

证协议的研究
3. 1　基于 ECC密码系统的 GSM 网络身份认证

协议

　　椭圆曲线密码 (ECC) 是基于有限域上椭圆曲

线有理点群的一种密码系统. 它的安全性基于有限

域上椭圆曲线离散对数问题 (ECDL P) , ECDL P 比

有限域上的离散对数问题 (DL P) 要困难得多. 对于

相同规模的参数, 椭圆曲线密码每一位密钥的强度

要大得多. 173比特的椭圆曲线系统相当于 1024比

特的 E lGam al系统或R SA 系统[4 ]. 可见椭圆曲线系

统的参数规模要小得多, 而小的参数无论在实现上

还是在应用上都具有较大的优越性. 本文所用到数

字签名、无逆方案数字签名以及密钥交换协议都是

在椭圆曲线密码系统基础之上建立的. 协议基本思

想是: 为避免暴露通讯用户的真实身份给通讯服务

方,引入CA 认证机构. 用户和服务方首先要离线到

CA 处领取证书,然后执行在线身份认证,并引入各

自相互签名方案,传输的数据用私钥加密,以防不可

抵赖性. 由于认证中多次用到数字签名,因而使用无

求逆签名方案[5 ] ,减少了计算量.

　　参数说明: E 为椭圆曲线, GF (P ) 或GF (2k ) 为

椭圆曲线定义域; n 为椭圆曲线阶; P 为椭圆曲线一

点.

　　系统初始化:

　　密钥对的产生:

　　1) 随机选择一整数 d ∈ [ 2, n - 2 ];

　　2) 计算Q = d × P ;

　　3) 椭圆曲线公钥为 (E , P , n ,Q ) ,私钥为 d.

3. 1. 1　用户和服务方获取证书

　　 获取证书的协议流程如图 3所示[6～ 9 ], 首先服

务方选择密钥 d s 计算公钥Q s, 并发送给认证机构

CA ; 认证机构接到请求后, 为服务方产生签名密钥

K s 和公钥 R s, 并为服务方生成唯一标识 I s, 接着完

成椭圆曲线无逆签名操作,生成签名数对 (rs, ss) ; 发

送证书公钥Q ca,用户临识标识 I s,签名数对 (rs, ss) ,

证书期限T s , 用户接收数据验证证书, 正确接收并

图 3　获取证书协议

存储. 同样的过程适合于其他用户完成证书的获取

过程 (d ca 为认证机构私钥). 该协议是离线执行的.

3. 1. 2　用户和服务方相互认证

　　相互认证协议流程如图 4所示,此协议是在线

执行的.

　　 (1) 首先用户向服务方发出呼叫请求, 传送临

时身份标识 I u, temp.

　　 (2) 服务方接受临时身份标识, 并传向 HL R ,

获取用户公钥,同时向用户发出挑战数 g s,用户接收

挑战数并产生自己的挑战数 g u ,用椭圆曲线无逆签

名算法对双方公钥及双方挑战数取哈希值, 再对哈

希值签名.

图 4　用户和服务方相互认证协议
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　　 (3) 用户用双方共同产生的密钥Q k. x 作为默认

对称加密算法的参数, 为如下数据加密: 数字签名

s igu , 证书ce r tu , 证书期限T u , 挑战数g u , 可供选择

的加密算法 S. 加密生成C 0并传送给服务方.

　　 (4) 服务方接受C 0,并对C 0解密. 校验证书期

限是否过期,合格计算 K = H (Q s,Q u , g s, g u) , 并用

用户的公钥校验用户的数字签名 sigu. 如果签名正

确, 校验用户证书; 不正确,终止. 否则,对 K 进行服

务方签名, 并赋予用户新的临识标识 I′u, temp , 选择会

话密钥所使用的加密算法S′,并执行加密运算C 1 =

E (Q k. x (sigs, cert s, T s, I′u, temp , S′) ). 传送 C 1 给用户

并计算双方通讯会话密钥 K m = H (Q k. x , g s, g u).

　　 (5) 用户解密C 1验证服务方证书是否过期,合

格校验服务方数字签名,校验证书并存储临时 I′u, temp

标识,生成会话密钥参数 K m = H (Q k. x , g s, g u).

　　协议实现说明: 传递证书和签名而使用的加密

函数 E () ,其密钥为Q k. x ,加密算法为通讯双方的默

认算法; 本协议假设CA 机构颁发证书的信道是安

全的,例如可通过邮局传递,或注册时传递给用户磁

盘; H () 函数为 SHA 算法; S 表示加密算法, S′表示

算法类中的一种具体的加密算法.

3. 2　协议安全分析

　　 (1) 证书秘密性: 应用D 2H 密钥交换算法生成
初始密钥,保护互相认证过程中使用的数据,并没有

暴露证书内容.

　　 (2) 前向加密:会话密钥Km 是由一哈希函数作

用生成. 即 Km = H (参数集). 这样,即使 Km 丢失也

不会使破译人员向后运行获取更多的重要信息, 如

Q k. x , gu 等.

　　 (3) 用户和服务器协商会话密钥, 此会话密钥

将用于加密相互传输的数据. 在相互认证过程结束

后,双方都有一对新鲜随机挑战数 gu和 g s以及初始

互认证密钥Q k. x. 由于只有 g s以明文形式传输,所以

窃听者只知道 g s.

　　 (4) 用户身份保密性: 在此协议中,任何用户敏

感数据永远不会暴露在开放环境中. 另外,每次请求

之后,用户被赋予一个新的临时标识. 因此, 分析呼

叫流量模式和临时身份不会对敌对者有帮助.

3. 3　协议综合指标比较

　　下面就现有 GSM 认证协议、L o and Chen 提

出基于 R SA 密码系统 GSM 认证协议以及本文提

出基于 ECC 密码系统 GSM 认证协议进行综合比

较,见表 1.

表 1　协议综合指标比较

指标 GSM 认证协议 L o and Chen (基于RSA ) 本文 (基于 ECC)

认证安全性 差 好 好

速　度 快 慢 中等

密钥长度 固定长度且较短 可变长度 (1024位) 可变长度 (320位相当于RSA 的 4096位)

算　法 不公开 公开 (购买) 公　开

4　结　　语
　　本文提出一个基于椭圆曲线密码系统 (ECC)来

解决 GSM 网络上身份认证的问题,给出认证协议

流程,无论从安全性、认证性、防欺诈性以及密钥长

度都比现有 GSM 及L o and Chen 提出的协议有诸

多优点. 引入了CA ,由CA 颁发的证书,与HL R 无

关, 避免了L o and Chen 协议对 HL R 的过分依赖

性,适合于无线数据网络 (Bearer)带宽更窄的特点.

ECC 密码系统,更适合于移动终端的CPU 功能较

弱、小的存储器 (ROM , RAM )、功耗受到一定限制

的无线领域. 另外协议通过采用无逆签名方案大大

减少标准化 ECD SA 的运算量,使协议更适合无线

网络和移动终端.
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　　图2表明设置Γ可以控制查全率和查准率. Γ越大,

R ΝΑ越大而 P ΝΑ越小. 当 Γ从 0升到 1, R ΝΑ也从 0升

到 1,而 P ΝΑ从 1减到 0. 7左右. 可以认为,当 Γ= 0

时,所有的事件都会被检测为正常类型,因此 R ΝΑ =

0而 P ΝΑ = 1;当 Γ= 1时,所有的事件都会被检测为

攻击类型,因此R ΝΑ= 1而P ΝΑ= 0. 7左右. 注意到R ΝΑ

的上升和 P ΝΑ的减小都有一次突变,分别在 Γ为 0～

0. 2之间和 0. 7～ 1之间. 可见,选择 Γ在 0. 2～ 0. 7

之间可以保证R ΝΑ和 P ΝΑ都比较高.

5　结　　论
　　本文提出一种控制 SVM 分类的查全率和查准

率的方法,并将其应用于异常检测系统中. 该方法利

用在训练时 SVM 性能的可优化性, 通过 GA 优化

SVM 性能的同时,调整反馈信息 (即适应度)的表达

式,达到控制 SVM 的查全率和查准率的性能. 方法

描述和实现包括 3 点: 1)优化参数是特征选择和

SVM 训练模型的混合模型; 2)查全率和查准率由

ΝΑ2est im ate 方法计算; 3)期望的查全率和查准率由

适应度表达式中的参数 Γ控制. 实验结果表明随着

Γ的增大,查全率也增大而查准率却减小,这样用户

可以通过设置 Θ的值来控制查全率和查准率.
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