
第 19卷 第 4期
V o l. 19 N o. 4

　控　制　与　决　策
　Con trol and D ecision　

2004年 4月
　 A p r. 2004

　　文章编号: 100120920 (2004) 0420478203

异常检测中查全率和查准率的控制
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摘　要: 在使用支持向量机分类技术的异常检测系统中,提出控制查全率和查准率的方法. 该方法采用遗传算法优

化特征选择和训练模型,其中染色体由特征选择和训练模型组成,适应度是用 ΝΑ2est im ate方法计算的查全率和查准

率的组合,通过设置其中一个参数 Γ达到控制查全率和查准率的目的. 实验中采用异常检测标准数据分析该方法的

使用效果,结果表明随着 Γ增大,查全率也增大,而查准率却减小,使得用户可以通过设置 Γ的值控制查全率和查准

率.
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Abstract: A n app roach to con tro l the recall and p recision in an anom aly detection system is p resen ted using suppo rt

vecto r m ach ine (SVM ). Genetic A lgo rithm (GA ) is used to op tim ize the featu re set and to tra in the model of SVM.

T he ch romo som e in GA consists of featu re select ion and tra in ing model. T he fitness of ch romo som e is the

fo rm ulation of recall and p recision w h ich are computed by the ΝΑ2est im ate m ethod. A param eter is given to con tro l

the recall and p recision in the fo rm ulation. T he experim ent resu lts show that w hen the param eter increases, the

recall increases and the p recision decreases. It perm its users to con tro l the recall and p recision by sett ing the value of

the param eter.
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1　引　　言
　　查全率和查准率是入侵检测的重要性能[1 ] ,任

何一个入侵监测系统都希望具有高的查全率和查准

率,但两者难以同时都满足. 入侵检测方法分为误用

检测和异常检测两种[2 ]. 异常检测通常使用机器学

习分类技术进行入侵检测,因而本文选择支持向量

机 (SVM ) [3 ]作为异常检测的分类技术,并提出一种

控制查全率和查准率的方法,允许用户能够简单地

控制异常检测系统的查全率和查准率.

2　控制方法
　　本文使用特征选择和训练模型的联合优化方法

提高 SVM 性能. 优化方法使用遗传算法 (GA ) [4, 5 ]　 ,

并利用 SVM 性能作为反馈信息来优化特征选择和

训练模型. 在优化过程中,通过控制染色体适应度的

表达式来达到优化后查全率和查准率的控制目的.

该方法的流程如图 1所示.
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图 1　控制性能流程

　　图中表示在 GA 方法中,种群由多个染色体组

成,染色体由特征选择和训练模型表示. 染色体通过

SVM 训练计算其适应度. GA 的交换和变异流程不

变,在选择流程中 (即适应度表达式) 加以控制.

　　设R 和 P 为查全率和查准率. 由于提高查全率

常会导致查准率的降低,为了控制 R 和 P 之间的折

衷,本文引用一个控制参数 Γ(0≤ Γ≤ 1) ,并用R 和

P 的组合来描述染色体的适应度,即

G = ΓR + (1 - Γ) P. (1)

　　实际上R 和 P 的组合就是对R 和 P 加上不同

权重,优化过程就是寻找使 ΓR + (1 - Γ) P 的值最

大的特征选择和训练模型. 通过优化过程,最优解不

但能使SVM 有较高的G ,而且R 和P 之间的折衷也

应如同所期望的.

3　实现
　　实现过程要解决: 如何描述特征选择、训练模

型及如何快速计算 SVM 性能等问题.

3. 1　特征选择

　　本文所谓的特征选择就是如何从特征集中挑

选一个最佳的子集. 给定特征集 F = {f 1, f 2,⋯,

f N },特征选择可以用一个二进制向量来表示,即

S = {s1, s2,⋯, sN }, si ∈ {0, 1}. (2)

其中S 中的每一位 1和 0分别表示 F 中相应位子的

特征被选中与否.

3. 2　训练模型

　　 在训练 SVM 之前必须设置一些参数, 用这些

参数来控制训练过程. 有些参数控制训练算法的运

行,有些参数控制 SVM 的推广能力. 本文所说的训

练模型就是后者,其中包括核函数K 和折衷参数C.

本文使用混合核函数[6 ].

K m ix = ΚK poly + (1 - Κ) K rbf, 0≤ Κ≤ 1. (3)

式中的 K po ly 和 K rbf 的表达式如下:

K po ly (u, v) = (u õ v + 1) d ,

K rbf (u, v) = exp (- ‖u - v‖2öΡ). (4)

　　另外,O suna [7 ]提出在不均衡的数据集中,对于

不同的类型使用不同的C值可以提高SVM 性能. 对

于一般的二类分类问题, 本文使用两个参数 C+ 和

C - . 结合核函数和C,本文的训练模型如下:

M = {Κ, d , Ρ, C + , C - }.

3. 3　计算 SVM 性能

　　本文使用由Joach im s提出的对SVM 性能的估

算方法 ΝΑ2est im a te [8 ]. 该方法的优点是只要通过

SVM 的一次训练,估算用L eave2one2ou t 方法[8 ] 计

算得到的分类错误个数的上界, 从而估算查准率和

查全率的下界R ΝΑ和P ΝΑ. R ΝΑ和P ΝΑ的计算在文献[ 8 ]

中有详细描述. 用 ΝΑ2est im ate 方法计算出来的适应

度G ΝΑ是实际适应度G 的下界.

4　实验研究
4. 1　数据源

　　本实验使用由美国国防部高级研究计划机构

(DA R PA ) 资助的1999年知识发现与数据挖掘竞赛

提供的一个异常检测的标准数据集[9 ]. 该数据集包

括训练集和测试集, 分别含有大约 50 万和 30 万条

数据, 且每条数据包括 41 个特征. 这些数据分别为

正常、攻击及攻击类型. 训练集和测试集的攻击类型

数目分别为 22 和 37. 本文着重研究查全率和查准

率,因此用攻击和正常两大类来标志数据类型 (第 1

类为攻击). 本文使用SVM ligh t源代码[10 ]训练SVM ,

并计算查全率和查准率的估计值 (R ΝΑ和 P ΝΑ).

　　为了使遗传算法有效地搜索,本文缩小优化空

间,即将训练模型M 的参数约束如下: 0≤ d ≤ 10; 0

≤ Ρ≤ 20; 0≤C + , C - ≤ 100. 遗传算法的种群大小

为 200, 并随机初始化, 交换参数 P c = 0. 3, P m =

0. 1. 这些设置都是经验值.

　　设折衷参数Γ为0～ 1之间不同的值. 对于每个

Γ, 本文对训练模型进行优化. 经过 50代种群后, 计

算R ΝΑ和 P ΝΑ. R ΝΑ和 P ΝΑ随着 Γ值变化曲线如图 2所

示.

图 2　R ΝΑ和 P ΝΑ随 Γ的曲线
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　　图2表明设置Γ可以控制查全率和查准率. Γ越大,

R ΝΑ越大而 P ΝΑ越小. 当 Γ从 0升到 1, R ΝΑ也从 0升

到 1,而 P ΝΑ从 1减到 0. 7左右. 可以认为,当 Γ= 0

时,所有的事件都会被检测为正常类型,因此 R ΝΑ =

0而 P ΝΑ = 1;当 Γ= 1时,所有的事件都会被检测为

攻击类型,因此R ΝΑ= 1而P ΝΑ= 0. 7左右. 注意到R ΝΑ

的上升和 P ΝΑ的减小都有一次突变,分别在 Γ为 0～

0. 2之间和 0. 7～ 1之间. 可见,选择 Γ在 0. 2～ 0. 7

之间可以保证R ΝΑ和 P ΝΑ都比较高.

5　结　　论
　　本文提出一种控制 SVM 分类的查全率和查准

率的方法,并将其应用于异常检测系统中. 该方法利

用在训练时 SVM 性能的可优化性, 通过 GA 优化

SVM 性能的同时,调整反馈信息 (即适应度)的表达

式,达到控制 SVM 的查全率和查准率的性能. 方法

描述和实现包括 3 点: 1)优化参数是特征选择和

SVM 训练模型的混合模型; 2)查全率和查准率由

ΝΑ2est im ate 方法计算; 3)期望的查全率和查准率由

适应度表达式中的参数 Γ控制. 实验结果表明随着

Γ的增大,查全率也增大而查准率却减小,这样用户

可以通过设置 Θ的值来控制查全率和查准率.
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