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Baker映射的三维扩展及其在多媒体加密中的应用

廉士国 , 茅耀斌 , 王执铨
(南京理工大学 自动化系 , 江苏 南京 210094)

摘　要 : 对 Baker映射进行三维扩展 ,提出一种基于三维混沌映射的混沌加密方案.与二维映射相比 ,扩展后的三维

Baker映射具有更大的密钥空间、更快的混迭速度和更广的应用范围.这种三维 Baker映射与扩散函数相结合 ,增加

了密码强度 ,起到良好的加密作用.实验结果表明 ,与传统基于数论的 DES加密算法相比 ,该算法具有更快的速度 ,

更适合于多媒体数据的加密.
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3D extension of Baker map and its application to multimedia
information encryption
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Abstract : Baker map is proposed to 3D space and an Baker map based encryption scheme is proposed. Compared to 2D Bak2
er map , the extended 3D Baker map has much larger key space , much faster mixing speed and much wider applications such

as the encryption of images , videos or multi2spectral image sequences. The encryption scheme combining the extended Bak2
er map with spreading functions is of high security. And experiments show that the algorithmis much faster than DES ,

which makes it more suitable for multimedia encryption.
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1　引　　言
　　随着多媒体技术和网络技术的发展 ,多媒体数

据的应用越来越广泛 ,其安全性便成为值得关注的

问题.对于图像、音频、视频等大数据量的多媒体信

息 ,传统的基于数论的加密算法很难满足实时性要

求.与其相比 ,混沌加密则能满足实时性要求且具有

较高的安全性.由于混沌具有初值敏感性、参数敏感

性、各态历经性、混乱性以及类随机性等特点 ,它在

加密中的应用已得到了广泛研究.

文献[ 1 ]使用斜帐篷映射构造了分块密码 ; [ 2 ]

使用修改的二维 Baker映射构造了分组密码 ; [ 3 ]则

分析了用混沌映射构造密码的通用方法.但这些方

法由于同时用到整型和浮点型数据的运算 ,对计算

精度要求较高 ,且降低了计算速度.文献 [ 4 ]对斜帐

篷映射离散化 ,构造了新的密码 ; [ 5 ]通过离散化二

维Baker映射 ,建立了基于混沌置乱的密码 ; [ 6 ]分

析了离散化后的混沌映射和原始映射的关系 ; [ 7 ]研

究了二维 Baker 映射和 Cat 映射用于加密的方法 ,

并分析了这两种映射的密钥空间和密钥可靠性 ,但

其中的三维扩展只针对灰度 ,并不适于三维空间的
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位置置乱 ,如视频流、多频段图列等.

本文利用 Baker 映射在平面上的切割伸缩原

理 ,将其扩展到三维空间 ,并对其离散化 ,推广到任

意尺寸的长方体和任意分割的情况 ,从而扩大了它

的适用范围.与二维映射相比 ,三维 Baker映射具有

更大的密钥空间和更快的置乱速度 ,将其用于多媒

体数据加密具有较高的安全性.

2　二维 Baker映射扩展到三维
　　连续二维Baker映射是在平面内沿 x轴切分竖

条 ,并将每个竖条沿 x 轴扩展 ,再沿 y 轴压缩 ,保持

面积不变 ,这样层层垒起.这是一个混沌映射 ,其过

程如图 1 (a) 所示 ,变换公式为

B ( x , y) =
(2 x ,

y
2 ) ,0 ≤ x ≤ 1

2
;

(2 x - 1 ,
y
2

+
1
2 ) ,

1
2
≤ x ≤1 .

(1)

(a) 　连续二维 Baker映射

(b) 　连续三维 Baker映射

图 1　连续二维和三维 Baker映射的映射过程

　　将 Baker映射过程用于三维空间 ,即将立方体

分别沿 x轴和 y轴切块 ,得到 4个立方条 ,再将每个

立方条在保持体积不变的情况下压扁 ,层层堆叠成

新的立方体. 此过程延续了二维 Baker 映射的混沌

特性 ,如图 1 (b) 所示.这种扩展的映射过程也可先

按 x z平面作一次二维Baker映射 ,再按 yz平面作一

次二维 Baker映射而得到.具体过程如下 :

1) 设原立方块中一点 P的坐标为 ( x , y , z ) ;

2) 按 xz平面作一次二维Baker映射 ,此时 P点

映射到新的位置 P′,即

B ( x , y , z ) =

(2 x , y ,
z
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;
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z
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2
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　　3) 按 yz平面作一次二维Baker映射 ,此时 P′点

映射到新的位置 P″,即
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　　按文献[7 ]的方法 ,将三维Baker映射一般化和

离散化 ,并推广到任意分割和任意尺寸长方体的情

况.具体算法如下 :

设长方体尺寸为 N ×M ×H ,沿 x轴方向分割

成 L x块 ,有{ n i | i = 1 ,2 , ⋯, L x , n1 + n2 + ⋯+ nL
x

= N } ;沿 y轴方向分割成 L y块 ,有{ m j | j = 1 ,2 ,

⋯, L y , m 1 + m 2 + ⋯+ mL
y

= M } .分割后块 n
i
×m

j
×H

中的一点 ( x , y , z ) ,经三维 Baker映射为

B 3 ( x , y , z ) =

( mod (mod (num , M N ) , N ) ,

mod (num , M N )
N

,
num
M N ) . (4)

其中

mum = pre- num + ( z - 1) m j n i +

　　　　( y - 1) n i + x ,

pre- num = ( N Gj + m j Fi) H ,

Fi = ∑
i - 1

k = 1
nk , F1 = 0 , Gj = ∑

j - 1

t = 1
m t , G1 = 0 .

(5)

3　三维和二维 Baker映射的比较
3 . 1　参数空间

Fridrich[7 ]对二维 Baker 映射的参数空间作了
分析 ,得出长度为 N 的映射矩形 ,其参数空间为
2 N - 1 .在三维情况下 ,分别沿 x 和 y 两个方向分块 ,

比二维情况下获得的参数空间更大 ,密钥空间也更
大.对于三维Baker映射 ,如果沿 x 轴和 y轴的长度
分别为 N x 和 N y ,则其参数空间为
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D3 = 2 N
x

+ N
y

- 2 . (6)

3 . 2　混乱速度

分别用二维和三维 Baker映射来置乱相同的图

像 (将图像像素排列成长方体 ,便可利用三维 Baker

映射来置乱) ,并用分形维数[8 ] 来比较二维和三维

Baker映射的置乱速度.对256 ×256的 lena和 couple

进行测试 ,得到分形维数和置乱次数的关系如图 2

所示.映射的分割方式随机选定 ,计算图像分形维数

的距离序列为{ 4 ,6 ,8 ,10 ,12 ,13 ,15} .

图 2　同一幅图像的置乱次数与分形维数的关系

由图 2可见 ,lena图像的分形维数为2 . 529 2 ,经

过一次三维置乱后为 2 . 979 1 ,经过一次二维置乱后

为 2 . 876 4 ,且随着置乱次数的增加 ,分形维数越接

近于 3 ;对于 couple图像也有类似的结果.选择不同

的分割方式 ,结论类似.对于相同的图像 ,三维Baker

映射只需较少的置乱次数 ,便可获得较高的分形维

数 ,可见三维Baker映射比二维Baker映射具有更快

的混乱速度.

3 . 3　应用范围

扩展后的三维 Baker映射可实现三维空间的位

置置乱. 除了用于图像的置乱外 ,还可用于立体图

像、视频图像序列和多频谱图像序列的加密 ,以及其

他三维数据的加密等.

4　一种基于三维 Baker映射的加密方案
　　混沌映射实现的是混乱功能 ,如果只用它进行

加密 ,对于已知明文攻击是不安全的.将其与扩散函

数相结合 ,同时增加混乱和扩散的次数 ,能够增强密

图 3　三维 Baker映射加密方案

码强度.由此构建如图 3所示的对称加密方案.

在图 3中 ,扩散函数按光栅扫描方式 ,采用当前

像素灰度值与前一个相邻的像素之间的扩散 ,这种

方式的扩散速度更快.这里按此方法设计一种扩散

函数 ,令 Pi 为扩散前的像素值 , Ci 为扩散后的像素

值 , L 为像素灰度级数 ,则扩散过程为

Ci = ( Pi + C2
i - 1) mod L , (7)

C0由用户密钥提供.解密时 ,反扩散过程为

Pi = ( Ci - C2
i - 1) mod L . (8)

5　密码分析及实验结果
5 . 1　密文图像直方图均匀分布

图 4为图像加密前后的直方图比较.显然 ,加密

后 couple图像的直方图比加密前更均匀.通过对多

幅图像测试都得到了类似结果.由 Shannon[9 ] 对高

强度理想密码和唯一性距离的定义可知 ,对于已知

密文攻击 ,用该方法加密后 ,密文图像像素间的相关

性较小 ,密文信息对推测密钥的贡献很小 ,这就增加

了破译的工作难度.可见 ,此密码能够抵抗统计和已

知密文攻击.

图 4　图像加密前后的直方图比较

5 . 2　图像序列加密

用以上算法加密Bus图像序列 ,图像尺寸为 240

×352 .以 240 ×352 ×32的图像块加密 ,原图像序列

和加密后图像序列分别如图 5 所示 (仅列出 3 幅) .

可见 ,加密后图像内容完全不可理解.

5 . 3　算法速度测试
对以上算法与 DES加密算法的加密速度进行
比较. 运行计算机为 1 . 4 GHz CPU/ 256M RAM/
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图 5　视频图像序列加密结果

Microsoft Windows 98 操作系统 , Baker映射的循环
次数为 4次.实验结果如表 1 所示.可见 ,基于三维
Baker映射加密方法的加解密速度很快 ,达到 1. 2

MB/ s以上 ,因此更适于大数据量、实时性要求高的
多媒体数据的加密.

表 1　两种加密算法加解密速度比较

测试图像
长×宽

基于 3D Baker的密码

加密/ s 解密/ s

DES算法

加密/ s 解密/ s

aerial
128×128

0. 05 0. 03 0. 50 0. 44

boats
256×256

0. 06 0. 05 1. 92 1. 87

cougar
640×480

0. 22 0. 22 8. 93 8. 90

girl
1 024×768

0. 60 0. 60 22. 52 23. 13

city
2 048×2 048

3. 24 3. 19 122. 05 120. 45

6　结　　语
　　本文将 Baker 映射扩展到三维 ,并保持了原映

射的混沌特性.扩展后的三维映射具有更大的密钥

空间和更快的混乱速度 ,能够实现三维空间的位置

置乱 ,适合于视频或多频谱图像序列的加密及其他

三维数据的保密应用.本文提出将三维混沌映射用

于加密的方案 ,对图像序列的加密结果表明 ,该方案

具有较高的安全性.针对视频数据量大的特点 ,将三

维混沌映射用于视频流的部分加密 ,将是进一步研

究的课题.
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