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网络化控制系统的科学问题与应用展望
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摘　要: 作为在串行网络上实现反馈控制回路的控制系统,网络化控制系统减少了系统布线,增加了系统的柔性,提

高了系统的可诊断性和可维护性. 在综述网络化控制系统研究现状与进展的基础上,对网络化控制系统所涉及的科

学问题和应用领域进行了深入分析,并对网络化控制系统的未来发展作了展望.
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Abstract: A s a con tro l system w ith a feedback con tro l loop based on seria l netw o rk, the netw o rked con tro l system

po ssesses the p rim ary advan tages of the reduced system w iring, the increased system flex ib ility, and the conven ien t

system diagno sis and m ain tenance. O n the basis of the syn thetical descrip t ion of the research p rogress and p resence
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1　引　　言
　　控制对象的日益复杂化以及计算机、通信和传

感技术的迅猛发展,使得现代控制系统的结构逐渐

趋于分布化. 近年来,网络化控制系统 (N CS)已成为

学术界和工业界的研究热点之一. 将网络集成到控

制系统中取代传统的计算机控制系统中的点对点连

线具有很多优点,如: 布线成本的降低,电缆重量的

减少,安装过程的简化以及可靠性的提高等. 由此,

便于实现系统的诊断和维护,同时也可提高系统的

柔性. 但是, 在反馈控制回路中加入通信网络的同

时,也增加了控制系统分析和设计的复杂性. 因此,

网络化控制系统必须解决的关键问题之一,就是在

网络带宽有限的情况下如何保证控制系统的实时性

与稳定性.

若要解决这一问题,需要进行一种跨学科的研

究. 网络化控制系统涉及到控制论、信息论、计算机

科学、机械电子工程、软件工程、可靠性理论等多种

学科领域. 其中控制理论、计算机科学、信息论是系

统分析的理论基础,而机械电子工程、软件工程、可

靠性理论则是为工程实现中的设计方法提供指导.

信息论的奠基人 Shannon 早在 1973年就前瞻性地

认识到这一跨学科研究的必要性[1 ]. 他指出,实时问
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题和反馈问题在信息论研究中需要引起足够的注

意. 而实时系统和反馈系统传统上分别属于计算机

科学和控制理论的研究领域. A strom 等著名学者

在最近的一份报告中指出,控制、计算和通信的集成

将是控制学科一个重要的发展方向[2 ]. 而网络化控

制系统的研究则是这一发展方向的具体体现.

本文首先简要介绍网络化控制系统的定义和发

展; 然后从计算机科学、控制理论、信息论等不同的

视角来阐述网络化控制系统所涉及的科学问题; 最

后给出网络化控制系统的应用领域和发展前景.

2　网络化控制系统的定义与发展
　　所谓网络化控制系统,是指在串行网络上实现

控制回路的系统,即控制系统中的控制器、传感器和

执行器等元件通过串行网络来交换控制及传感等信

号.

始于 20 世纪 50 年代的计算机控制系统,因其

体积大、功耗高、可靠性差,使之在控制系统中的应

用很有限,大多工作在监控模式下. 在随后出现的直

接数字控制 (DDC)系统中,计算机则成为控制回路

的一部分. 如图 1 所示的DDC 系统中,过程控制的

模拟仪表被一台计算机取代,带模拟量输出的传感

器和带模拟量输入的执行器与计算机之间采用点对

点连接. 过程信号的传感、计算与执行都在计算机控

制下进行.

图 1　直接数字控制系统

随着计算机技术的快速发展和控制系统规模的

增大,越来越需要计算能力的分布化. Honeyw ell在

1975 年开发出第一个分布式控制系统 (DCS)

TDC2000. 在如图 2所示的DCS系统中,控制几台

图 2　分布式控制系统

计算机作为过程工作站用来控制工业过程,操作员

站和各种辅助工作站用来监视和保存过程数据以及

进行过程优化. 传感器和执行器直接连接到控制计

算机上,只有开关信号、监视信息、警报信息等通过

串行网络传输.

到了 20 世纪 90 年代,微处理器的发展对计算

机在控制中的应用产生了深刻影响. 随着A S IC 芯

片设计技术的发展和硅片价格的下降,传感器和执

行器可以带有网络接口,并成为实时控制网络中的

独立节点,这导致了N CS 的出现. 在如图 3 所示的

N CS中,所有的控制器、传感器、执行器共享同一串

行网络.

图 3　网络化控制系统

控制网络是网络化控制系统的核心. 与数据网

络相比,它具有数据帧短、数据交换频繁、有实时约

束等特点. 近 20年来,控制网络获得迅速发展,特别

是作为其主流的现场总线技术已形成了一系列国际

标准, 比较有影响的有 CAN , F IP, FF , PRO F IBU S

等. 文献[ 3 ]介绍了现场总线标准化的主要过程. 文

献[ 4 ]介绍了控制网络的基本概念、网络结构和特性

等.

3　相关的科学问题
3. 1　共享通信资源的实时优化调度

当多个控制回路连接到同一控制网络时,网络

带宽的优化调度问题就变得格外重要. 在计算机科

学研究领域,单CPU 或多CPU 系统的实时调度算

法已得到充分的研究. 但对网络化控制系统来说,调

度算法不仅要满足可调度性,还要满足控制系统的

稳定性.

假设有 n 个线性时不变子系统共享同一网络带

宽,且相互之间存在耦合,每个子系统的模型可描述

为

x i (k + 1) = ∑
n

j= 1

A ijx j (k ) + ∑
n

j = 1

B iju j (k ) ,

y i (k ) = C ix i (k ). (1)

　　为使所有子系统都稳定并使整个系统性能尽可

能最优,需要采取优化手段,即在各个子系统之间分
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配共享的网络带宽.

B rocket t 提出了通信序列的概念[5 ] , 所谓通信

序列是指网络上各个子系统访问网络的次序. 通过

重复执行该序列来实现网络资源调度,各个子系统

在序列中出现的位置和次数不同,整个系统的状态

模型也随之变化. 每个通信序列对应着一个仿射子

空间

A = A 0 + ∑
r

i= 1

ΧiA i, (2)

其中 Χi 对应着反馈增益. 此类网络化控制系统的优

化调度问题可分两步解决: 首先寻找一最优通信序

列,确定一仿射子空间;然后再从仿射子空间中搜索

使系统稳定的解,确定系统的反馈增益. 凸优化理论

为解决此类问题提供了可行的方法. 在离散情况下,

这一搜索问题属于N P2hard 问题.

H ristu 沿着这一思路作了进一步的研究,具体

给出了从一通信序列推导对应的仿射子空间的过

程,然后通过搜索仿射子空间中谱半径最小的元素

来优化系统性能, 搜索过程采用模拟退火算法[6 ].

R ehb inder 和 Sanfridson 则把寻找最优通信序列问

题转化为组合优化问题,并采用穷举法进行求解[7 ].

L inco ln 和Bernhardsson 提出了一种更有效的搜索

最优通信序列的算法,这种算法使用动态规划方法

高效地剪除搜索树,避免了组合爆炸问题[8 ].

前面给出的调度方法均为离线静态调度,因其

优化算法较为复杂,难以在在线调度中使用. 当简化

到网络上只有一个控制回路的情况时,则可以考虑

实现在线的动态调度. L iu 和 L ayland [9 ] 以及

A udsley [10 ]提出了实时计算机系统的CPU 动态调

度算法,但这些算法不能直接应用于网络化控制系

统的调度. W alsh 等提出了一种 TOD 动态调度方

法[11 ]. 在 TOD 调度算法中,每个节点计算自己的误

差 e ( t) ,并根据误差大小修改发送报文的优先级,误

差越大,优先级越高. 当两个传感器节点同时发送报

文时,优先级高的节点获得网络访问权,而竞争失败

的节点则不再重传这一报文,下次传输时采用更新

的传感数据.

3. 2　带网络延迟的反馈控制系统设计

控制网络中所有节点在传送报文时需要通过网

络调度,因而要分时占用总线,这就使得信息在传输

过程中存在着延迟. 并且随着通信协议和网络中负

载情况的变化,该延迟是随机时变的,从而影响了控

制系统的性能甚至稳定性.

控制网络的介质访问控制 (M A C)协议对控制

网络的延迟特性有很大影响. M A C 协议主要通过

访问仲裁和传输控制使得网络中各个节点共享网络

带宽. 控制网络采用的M A C 协议主要有: TDM A ,

Token Bu s, CSM A 等. L ian 讨论了几种流行控制网

络的实时性能和静态网络参数,如报文长度和数据

速率的对比关系[12 ]. R ay 和 H alevi 分析了基于

M A C 协议的网络延迟问题[13, 14 ].

3. 2. 1　固定网络延迟

当把网络延迟看作是固定值时,系统的分析和

设计可以大大简化. A strom 和W ittenm ark 分析了

在反馈控制环路中存在固定时延的采样控制系统的

性能[15 ]. B ran icky 等研究了网络延迟和系统采样速

率之间的关系[16 ] ,给出了网络化控制系统稳定性区

域与采样速率和网络延迟 (假设为常数)的关系.

L uck 和R ay 提出了一种把系统变为时不变系

统的方法[17 ] ,即在控制器和执行器的节点增加数据

缓冲区,所有节点工作在同步方式下,通过使缓冲区

长度大于最坏状况下的网络延迟,使系统变为时不

变系统. 但这种方法的缺点是增大了系统的控制延

迟,降低了系统的性能.

3. 2. 2　时变网络延迟

L iou 和 R ay 提出了一种传感器和控制器采用

时间驱动采样、执行器采用事件驱动采样的机

制[18 ] ,把延迟信号作为被控对象的离散扩展模型的

状态,并设计了随机LQ 最优控制器,同时还指出了

时间戳对于状态估计的重要性. R ay 又在LQ 控制

器中加入了一个随机状态估计器来最小化状态估计

误差的变化[19 ].

Chan 和 O zguner 给出了一种简化的处理方

法[20 ] ,在传感器节点, 待发送的数据报文放入一先

入先出队列,并把此时队列中的报文数目作为时间

戳信息附加在报文内. 控制器节点接收到来自传感

器信息的数据后,可根据这一简化的时间戳信息来

减少数据延迟时间的不确定性,再根据已知的延迟

概率分布特性,构造一个状态估计器. 传感器和控制

器节点都采用时间驱动的采样方式. 这种方法适用

于网络延迟是采样周期整数倍的情况.

N ilsson 则提出一种传感器采用时间驱动采样、

控制器和执行器采用事件驱动采样的机制[21 ]. 用随

机方法研究了当网络延迟为独立随机分布和服从

M arkov 链时的控制系统分析与设计. Beld im an 等

还给出了一种N CS估计器,可以估计在两次传输之

间的被控对象输出值,以改进网络化控制系统的性

能[22 ].
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此外,通过把网络延迟作为一个不确定的参数,

可以用鲁棒控制方法对时滞系统进行分析和设

计[23～ 25 ].

3. 3　基于有限容量信道的反馈

在传统的控制系统设计中,通常假定数据的传

输和处理是零传输延迟和无限高精度的. 然而在网

络化控制系统中,这一假定不再合适. 由于系统状态

的观测值在量化和编码后通过有限速率网络传送给

控制器,量化和编码对控制系统性能的影响不能忽

略,系统的稳定性也必须重新加以分析.

3. 3. 1　量化器设计问题

在数字控制中,量化器对反馈控制系统性能的

影响已经得到了较多研究. 在网络化控制系统中,通

过网络传输的数据必须表示为有限个比特. 为了减

小量化误差,需要增加比特的个数,从而使得网络负

载和延迟增大. 而为了降低数据速率就必然增大量

化误差,这可能会导致系统的不稳定. 因此量化器的

优化设计变得更为重要和困难. 网络化控制系统量

化器设计的关键是在满足规定的控制系统性能的同

时使得所需的数据速率最小化.

D elchamp s研究了基于量化状态反馈的线性系

统镇定问题[26 ]. 不同于传统的把量化值看作真实值

逼近的研究思路,作者从一个新的角度来理解量化

问题,即把 n 维状态变量的量化器表示为映射 q: R
n

→J ,其中量化器输出 J 为一有限集或可数集. 这使

得采用优化方法设计粗糙量化器成为可能. 在这一

思路的启发下, B rocket t 和L iberzon 提出用一类均

匀但时变的量化器来稳定系统,量化器可最少只取

几个离散值, 从而有效地降低了数据速率[27 ]. E lia

和M itter 给出一类非均匀量化器的设计[28 ]. Ish ii

和 F rancis则从混合系统的角度研究了网络化控制

系统的状态量化问题[29 ].

3. 3. 2　编码器设计问题

控制网络可被看作连接被控对象和控制器的一

个有限容量的信道,因此可把被控对象的观测值作

为信源,从信息论的角度研究编码问题.

假定系统的状态为一随机过程,为了获取系统

状态,首先对状态观测值按照一定的编码规则进行

编码,然后以有限速率进行传输,在信道的接收端,

再构造一个估计器进行状态估计. 很显然,编码器和

状态估计器的设计将影响控制系统的性能.

传统的信息理论通常假定信源为独立同分布

的,基于这种信源的编码和解码也是非递归的. 然而

在控制系统中,系统状态的观测值往往是高度相关

而非独立同分布,并且系统的状态估计也要求采用

递归的编码机制,因而必须从控制系统的角度重新

分析编码问题.

W ong 和B rocket t 通过对有限信道容量下的编

码与状态估计问题的研究,提出了一种有限递归编

码器- 估计器序列,使得编码器只依赖于上一次的

码值和某些辅助变量[30 ]. 同时还研究了两类具体的

编码器2估计器序列,并讨论了其性能与信道容量、

系统动态特性的关系. 在此基础上,他们进一步研究

了基于有限容量信道的反馈系统镇定问题[31 ]. 由于

传统的稳定性分析方法不再适用,他们引入了一种

弱稳定性的概念,并给出了在有限带宽网络下系统

满足这种弱稳定性的条件.

N air 和 Evan s从另外一个角度研究了基于有

限容量信道反馈的系统稳定性问题[32 ] ,把被控对象

看作一个无限维、时变的A RM A 模型,即

x k+ 1 = ∑
∞

j= 0
ak , jx k- j + bk , j u k- j. (3)

　　被控对象的输出经编码后通过信道以速率R

发送,编码器由函数 Χ描述,即在 k 时刻的编码值为

sk = Χ(x 0, s0,⋯, sk- 1) , (4)

则系统的稳定性问题可转化为设计编码器 Χ和控制
器 Τ,使得系统输出的m 阶统计矩渐近趋于 0.

作者首先提出一系统输出的m 阶统计矩相关

的有限时域目标函数,并解决了其最小化问题,然后

用渐近量化理论把结果推广到无限时域目标,从而

推导出编码器2控制器满足系统输出的m 阶矩渐近

趋于 0的充要条件. 在被控对象为有限维和时不变

的情况下,这一条件可简化为一不等式.

T at ikonda 等研究了基于有限带宽通信的LQ G

控制问题[33 ] ,建立了编码器ö解码器和信道的模型,

指出了分离原理的成立,即控制器和编码器ö解码器
可以独立地设计,进而讨论了数据速率与系统稳定

性的关系.

4　网络化控制系统的应用与研究展望
　　目前,网络化控制系统已在过程自动化、制造自

动化、航空航天、无线通信、机器人、交通系统、智能

建筑、国防等领域获得了广泛的应用. 网络化控制系

统具备互操作性、可移植性、可互换性、可裁减性等

特点,同时能实现与信息网络的无缝集成,并能实现

管理ö控制的一体化, 因此在过程工业和制造工业

中,将会取代传统的DCS 和 PL C 系统. 在汽车、飞

机控制系统中,具有硬实时性和高可靠性的网络化

控制结构将成为主流. 为使网络化控制系统获得更
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好的应用, 仍有较多问题有待于解决, 下面列举几

点:

1) 网络特性分析与系统建模

在已有的研究中给出的一些系统模型存在着系

统参数确定困难的问题. 如在用跳变线性系统对网

络化控制系统建模时, 假设网络延迟特性服从

M o rkov链,但M o rkov链的转移概率矩阵的确定是

一个难点,相关的文献都没有给出较可行的方法. 随

着控制系统范围的扩大和对网络带宽需求的增长,

传统意义上的数据通信网络也将用于控制,网络的

拓扑结构将变得复杂化. 如何在一个基于数据包交

换的异步网络中实现闭环控制,是个复杂的理论问

题.

2) 控制和网络的集成优化调度问题

在传统的计算机控制系统设计中,通常假设应

用系统能提供确定的、等间距的采样. 但在网络化控

制系统中,这一假设不再成立,控制任务和网络报文

的调度,都对控制系统性能产生影响,因此有必要研

究控制和网络的集成优化调度问题. 在实际的网络

化控制系统中,网络上既有周期性的传感与控制信

息,也有非周期性的报警等信息,同时系统应具备一

定的柔性,即运行时能动态改变报文调度列表. 而目

前有关网络调度的研究通常假设所有传输报文是周

期性的和运行前确定的,相应的理论结果与应用还

存在较大距离,需要在今后的研究中加以解决.

3) 网络化控制系统的综合问题

为了把网络化控制系统的理论研究成果应用于

工程实践,需要设计方法学的指导和相应的工具支

持. 控制系统最终要通过硬件和软件来实现,其中软

件所占的比重越来越大. 从软件工程的角度,网络化

控制系统可看作一种分布式环境下的实时嵌入式软

件. 传统的软件工程方法不能有效地解决这类软件

的建模、仿真、设计、验证、测试等问题. 作为传统控

制理论和形式化理论的交叉,正在兴起的混合系统

理论得到了较多研究者的注意,在这方面比较有影

响的工作是加州大学Berkeley 分校的 CH ESS 项

目.

5　结　　语
　　网络化控制系统的发展是控制系统日趋复杂化

的体现,其理论基础跨越多个学科,应用范围遍及多

个领越. 作为一个新兴的研究领域,网络化控制系统

很多问题的研究仅是一个开始,还存在着大量课题

有待进一步的深化研究.
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