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基于 Petr i网的非相似余度飞控计算机可靠性分析

秦旭东, 陈宗基
(北京航空航天大学 自动化科学与电气工程学院, 北京 100083)

摘　要: 应用混合 Petri网建立故障诊断模型,应用广义随机 Petri网建立Boeing 777非相似余度飞控计算机故障行

为模型. 描述了非相似余度系统的结构以及故障的产生和传播的动态过程,分析了该系统的可靠度和容错度,并有效

地消除了瞬态故障对分析系统可靠性的影响.
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Abstract: H ybrid Petri nets (H PN ) is adop ted to develop the model of fa ilu re detection and iden tificat ion (FD I) , and

generalized stochastic Petri nets (GSPN ) is app lied to describe and analysis the dissim ilar redundan t fligh t con tro l

computers of Boeing 777. By using Petri nets, sta t ic arch itectu res of the dissim ilar redundan t system and dynam ic

behavio rs of fau lt generat ion and p rom ulgation are p roperly described. A nd the effect of transien t erro r on reliab ility

analysis of redundan t system can also be elim inated. GSPN model is converted to M arkov chain to calcu la te the

reliab ility of the system , and the incidence m atrix is used to compute the ab ility of fau lt2to lerance.
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1　引　　言
　　在飞控计算机设计的前期,可靠性建模分析是

必要阶段,有助于设计者从备选的结构方案中挑选

出可靠性和结构最为理想的方案[1 ]. 人们通常采用

故障树分析法 (FTA )和马尔可夫链等方法确定余

度系统的可靠度[2, 3 ]. 但 FTA 方法很难反应出飞控

计算机系统的动态特性和余度管理中的排序过程.

马尔可夫链虽然能够建立各种动态系统的模型,但

正确地建立复杂系统的模型非常困难,也不能准确

地描述余度飞控计算机系统的结构,以及系统内各

部分并发等相互关系. 文献[ 4 ]应用 Petri网评价余

度系统的可靠性, 但仅使用离散 Petri网不能有效

地消除瞬态故障对系统可靠性的影响,不能描述连

续系统的演变过程.

　　本文应用混合 Petri网 (H PN )建立了故障诊断

(FD I)模型,应用广义随机 Petri网 (GSPN )建立了

Boeing777 的主飞控计算机的可靠性模型, 应用

GSPN 与马尔可夫链同构性质对系统进行了可靠性

计算,利用 GSPN 的关联矩阵对系统的容错度进行

了分析.

2　Petr i网基础
　　自从德国学者 Petri于 1962年提出 Petri网以

来, Petri网已经成为在逻辑层次上对离散事件动态
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系统进行建模和分析的主要方法之一. 近年来,人们

已从不同侧面和不同角度对基本形式的 Petri网进

行了扩展,导出了不同特点和形式的多种 Petri网.

GSPN 是 Petri网的扩充, GSPN 中的变迁分为两个

子集:时间变迁集和瞬时变迁集. 瞬时变迁实施延迟

为零,时间变迁的时延参量为按指数分布的随机变

量. H PN 是在离散 Petri网基础上发展形成的,其位

置和变迁区分为连续或离散两种类型,以表征连续

变量过程和离散事件过程.

3　非相似余度飞控计算机系统建模
3. 1　Boe ing 777的 3×3余度主飞控计算机

　　Boeing 777主飞控计算机系统 (PFC)为非相似

3 余度系统. 系统有 3 个完全相同的数字式主飞控

计算机通道,每个通道有 3个非相似的支路,分别采

用 AM D 29050, M O TOROLA 68040, IN T EL

80486 处理器,整个 PFC 共使用了 9 个 CPU ,各通

道之间采用A R IN C 629 数据总线通讯. PFC 的结

构如图 1 所示[5 ] , 3 个支路的硬件接口及其外围电

路不相同,每个支路的软件采用了非相似的编译器,

这就避免了由于使用相同厂家生产的硬件设备和使

用相同版本的软件而带来的同态故障.

　　PFC 和总线被分为左、中、右 3组. PFC 同时监

听 3组总线,但只能够向同组的总线传送数据,当一

组的总线出现传送错误或发生故障时,不会影响另

外两组的正常工作. PFC 全部投人工作, 每个 PFC

的 3个支路被分配为指令支路、备用支路和监控支

路. 指令支路将全部作动器控制和系统状态数据传

送到它指定的A R IN C 629总线,而其他 2个支路则

主要执行监控功能和支路余度管理任务,一旦指令

支路失效,其任务由备用支路取代. 剩下 2个支路任

意一个再次发生故障都将导致 PFC 输出断开.

3. 2　故障诊断的建模

　　在余度飞控计算机中,故障的发生是驱动系统

状态发生跃变的基本因素,是研究整个余度飞控系

统稳定性的主体. 故障可分为两类:一类是永久性故

障,另一类是瞬态故障. 瞬态故障的发生率远远大于

永久性故障的发生率,在具有多数表决功能的余度

容错系统中,瞬态故障对系统可靠性的影响大大低

于永久性故障对系统可靠性的影响. 有效地区分瞬

态故障和永久性故障是提高系统可靠性的有效方

法. 在余度计算机运行过程中,始终启动着故障诊断

(FD I). 故障发生后, FD I在连续 3个周期中都检测

到故障的情况下,才可判定该故障为永久性故障;反

之判定该故障为瞬态故障. FD I模块具有如下特征:

一部分是连续的 (飞机动力学方程) ,另一部分是离

散的 (故障事件) ;一部分是确定的 (诊断周期) ,另一

部分是随机的 (故障发生的时间间隔). 因此不能用

单一的离散 Petri网或连续 Petri网描述.

　　FD I模型如图 2 所示. 由 FD I模型可以看出,

系统有效地消除了瞬态故障的影响. 假定系统出现

永久性故障的平均时间间隔为 1öΚ,则 FD I模型可

以简化为图 3所示的 GSPN 模型,其中 T 为服从参

数 Κ的指数分布的时间变迁. 在后面的建模中,可用

图 3所示的简化模型描述单位模块永久性故障的发

生.

3. 3　Boe ing 777 PFC的建模

　　777的 PFC 由并行的多个支路和通道构成,用

Petri网对整个系统建模时,首先是建立单个支路的

模型,而对于多通道的建模则是每个通道内各个支

路模型的组合以及通道间的相互关系构成.

　　每个支路包括 3 个 PCB 模块,即处理器模块、

输入ö输出模块和电源模块. 假定每个模块发生故障

的时间服从指数分布,支路的 GSPN 模型如图 4所

示.

　　Boeing 777 在常规任务期间,要求 3 个通道都

能够正常工作或允许一个通道失效; 在自动着陆时,

允许一个通道失效,其余两个正常的通道内允许各有

一个支路失效[5 ]. 当 3个通道有 2个通道失效时,认为

不能满足飞行任务期间的可靠性要求. PFC 可靠性模

型如图 5所示,初始时刻左、中、右 3个通道正常运行,

p 1 含有令牌时, 表示系统不能满足飞行任

务期间的可靠性. 模型中构造抑制弧的目的是为了

图 1　Boe ing 777主控计算机结构图

4711 控　　制　　与　　决　　策 第 20 卷



图 2　FD I的 HPN模型

图 3　FD I的简化模型

图 4　单支路的 GSPN模型

图 5　PFC故障行为的 GSPN模型

防止系统失效后,其他可运行的部件再次发生故障

而产生不必要的状态标识,减少了系统状态的数量,

在与马尔可夫链同构时,缩短了时间,减少了存储空

间,从而使可靠性的计算更有效率.

4　系统可靠度和容错度的分析
4. 1　可靠性分析方法

　　 对于给定的 GSPN 模型, 在初始状态标识M 0

下按以下步骤可得到其可达集 P (N ,M 0) :

　　Step 1: 确定初始标识分布M 0,求关联矩阵D ;

　　Step 2: 在标识分布M k (k = 0, 1, 2⋯) 下,确定

使能变迁序列X ,由矩阵方程M k+ 1 = M k + X D 求

出系统新的状态标识M k+ 1;

　　Step 3: 判断状态标识M k+ 1下是否使能变迁,若

没有, 系统达到稳态; 否则取 k = k + 1, 然后返回

Step 2;

　　GSPN 和连续时间马尔可夫链是同构的, 可采

用同构法对系统的可靠度进行分析. 文献 [ 6 ] 应用

GSPN 与马尔可夫同构求解了GSPN 的稳定状态概

率. 设GSPN 的可达集为R ,按特性可分为两个集合

M T 和M V. 其中:M T 为显状态,显状态下不能使能瞬

态变迁;M V 为隐状态,隐状态下使能瞬态变迁. 系统

状态转化过程中,隐状态不会耗费时间,因此隐状态

可以从可达集 R 中消去,将它们对系统的影响转移

到显状态之间考虑. 对所有的状态进行重新排列,所

有隐状态在前,显状态在后,则GSPN 各状态之间相

应的概率转移矩阵为

U ′= A + B =
P V V P V T

0 0
+

0 0

P TV P T T
. (1)

式中:矩阵A 反映了GSPN 使能瞬时变迁的情况下,

系统由M V 转移到M V (P V V ) 或M T (P V T ) 的转移概

率;矩阵B 反映了使能时间变迁的情况下, 系统由

M T 转移到M V (P TV ) 或M T (P T T ) 的转移概率. 系统

显状态之间的转移概率矩阵为

U = P T T + P TV ( I - P V V ) - 1P V T. (2)

　　由U 可以构造连续时间马尔可夫链的转移速

率矩阵,或称转移密度矩阵. 定义

q ij =
lim
∃ t→0

u ij (∃ t)
∃ t

, i≠ j;

lim
∃ t→0

u ij (∃ t) - 1
∃ t

, i = j.

(3)

则称 q ij 为由显状态M i到显状态M j 的转移速率,其

中 i, j ∈ [ 1, l ], l = ûM T û. Q 阵是以 q ij 为元素的矩

阵.

　　 概率向量 P ( t) = (p 1 ( t) , p 2 ( t) ,⋯, p l ( t) ) , 其

中 p i ( t) 为系统处于显状态M i 的瞬时概率,则有如

下微分方程成立:

P ′( t) = P ( t)Q ,

P (0) = [p 1 (0) , p 2 (0) ,⋯, p l (0) ].
(4)

　　 系统在初始时刻的令牌分布为M i 的概率为

p i (0) , 可以由系统的结构以及初始时刻的条件确

定,从而得出P (0). 求解式 (4) 便可得出每个显态的

瞬态概率. 若系统状态为M f 时系统失效,其中 f ∈

[ 1, l ],则系统的失效概率

Q ( t) = ∑
M f ∈M T

p f ( t) ,

系统的可靠度
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R ( t) = 1 - Q ( t) = 1 - ∑
M f ∈M T

p f ( t).

4. 2　容错度分析方法

　　失效状态集合M f = [M f 1,⋯,M f k ] Α M T ,其中

k = ûM f û. 模型中所有变迁集合 T = [T 1, T 2,⋯,

T m ], 其中m = ûT tû + ûT iû. 构造列向量 e = [e1, e2,

⋯, em ]T ,其中

ej =
1, T j ∈ T t;

0, T j ∈ T i.
(5)

引入整数N 表征系统的容错度. 下面建立分析余度

系统容错度的方法:

　　Step 1: 求解矩阵方程M f i = M 0 + X iD , i∈ [ 1,

k ];

　　Step 2: 计算N i = X ie;

　　Step 3: 计算N ,N = m in (N i - 1) ;

　　N 的数值越大,系统的容错度越高. 特别的, 当

N = 3时,系统具有 FO öFO öFS能力.

4. 3　结果分析

　　假定支路中各部件的故障率如表 1所示. 系统

的运行时间为 1 h,则系统各部分和整个系统的失效

概率如表 2所示. 表中分析结果与应用 FTA 分析得

出的结果相同,这表明 Petri网分析法是对余度飞控

计算机系统进行建模和分析的有效方法. 以要求两

个通道正常工作为准,计算出PFC的容错度N 为3,

满足 FO öFO öFS 容错准则. 如果通道内各支路相

同,当发生同态故障时, 3 个支路同时失效, 此时系

统的可靠性会降低到单个支路的级别, 这表明非相

似余度技术的应用,提高了777主飞控计算机系统
表 1　系统各部件的故障率

模　块 CPU IöO 软件 电　源

故障率ö(10- 4öh) 1. 2 1. 0 6. 0 1. 0× 10- 3

表 2　系统各部分和整个系统的失效概率

系统名称 支　路 通　道
PFC (以要求 2个
通道正常工作为准)

失效概率 8. 2× 10- 4 2. 0× 10- 6 1. 2× 10- 11

的可靠度和容错度.

5　结　　语
　　本文在建立Boeing 777 主飞控计算机系统故

障行为模型时引入了故障诊断模型,有效地屏蔽了

瞬态故障对分析系统可靠性的影响. 提出了应用马

尔可夫链与 GSPN 同构的方法来计算余度飞控计

算机系统的可靠性,用关联矩阵的方法分析系统的

容错度,提供了一种适用于余度飞控计算机系统性

能评估的通用方法. 分析结果表明,在飞控计算机中

引入非相似余度技术,使系统的失效概率得到了很

大程度的降低.
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