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摘　要: 改进 3D 安全协议,引入支付认证交易码,使得 3D 安全协议中的 3个域间在保护敏感隐私信息的前提下进

行安全交易. 应用该协议给出跨国跨行网上银行个人转帐模型,表明改进的 3D 安全协议可在不披露汇款人信用卡

号的前提下进行安全转帐,保障了交易中各参与者彼此间的信息隐私,并创新了汇款方式.
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Abstract: A n imp rovem ent on 3D secure p ro toco l is p ropo sed fo r securing E2comm erce transactions. PA TV

(Paym ent A uthen ticat ion T ransaction V alue) is in troduced to p ro tect p rivacy info rm ation in the overall e2business

p rocess. A n in ternet bank ing system of cro ss2bo rder rem ittances is demonstra ted and in tegrated w ith the p ropo sed

imp roved p ro toco l. It show s that rem ittance transactions can be securely perfo rm ed w ithou t disclo sing sender′s

credit card num ber info rm ation among the m em bers in 3D SET. In addit ion, a novel w ay fo r rem ittance is p rovided.
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1　引　　言
　　近年来, In ternet 技术的提高促进了电子商务

的发展,在线支付需求也大大增加,而电子渠道的扩

展带来了网上支付的欺诈风险[1 ]. 1999 年V ISA 组

织在电子商务领域引入 3D 安全协议, 并在欧洲区

推行,至 2003年已在全球范围内采用了 3D 安全协

议,并要求各发卡行和收单行支持该规范[2 ]. 3D 安全

协议的目标是给发卡行提供一个持卡人身份许可的环

节,减少使用V ISA 卡进行欺诈的可能性,从而提升交

易安全性能. 但是,目前 3D 安全协议对电子交易中敏

感隐私信息 (如信用卡号等)的保护考虑不足,在整个

电子交易流程中, 持卡人信用卡号可被V isa, 商户或

收单行获取,这种模式增加了持卡人的风险.

　　J ing2jang Hw ang 提出了对隐私保护的概念模

型[3 ]. 本文结合该概念规则和V ISA 的 3D 安全协议

提出改进的 3D 安全协议, 并将改进的安全协议应

用于跨国跨行网上银行转帐模型.

2　3D 安全协议概述
　　3D 安全协议涉及的组织是: 收单行域: 包括商

户和收单行; 发卡行域: 包括持卡人和发卡行; 协作

域:包括可信第 3 方 (T T P ) , 本文指V ISA. 在基于

3D 安全协议的电子商务模式下,电子商务流程如图

1所示,具体步骤如下:

　　1) 持卡人向商户发出带有其支付信用卡卡号

的购买请求.
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图 1　3D 安全协议基本流程

　　2) M P I将卡号等数据按照V ER eq格式组织数

据送可信第 3 方目录服务器D S, D S 判断该卡所属

发卡行,发卡行检查卡号是否在合法卡号范围之内,

若在此范围内, 则查询发卡行的访问控制服务器

A CS,以确定该卡是否已在A CS上注册.

　　3) A CS 处理V ER eq 后将V ER es返回给D S,

D S收到A CS响应后将V ER es返回M P I.

　　4) 商户向发卡行发出认证请求 PA R eq.

　　5) A CS 收到请求信息后处理商户的校验认证

请求 PA R eq的要求,无误后要求持卡人输入网上交

易的密码来认证身份.

　　6) 持卡人向A CS系统提交网上交易支付密码.

　　7) A CS系统根据持卡人密码确认持卡人身份,

无误后生成持卡人身份验证值CAVV ,并将支付认

证信息和交易状态信息按照 PA T ran sR eq 的形式

发给可信第 3方的A H S保存备案.

　　8) 可信第 3方的A H S处理 PA T ran sR eq完成

后,按照 PA T ran sR es格式返回给A CS系统.

　　9) A CS系统以 PA R es的格式将支付认证响应

信息返回给M P I.

　　10) M P I收到响应信息后校验签名, 然后将

CAVV 等信息和卡号、金额等要素与 EC I值组成授

权交易数据包,再向收单行转发认证校验请求.

　　11) 网上授权数据按照电子商务消费授权的流

程,通过收单行主机经金融内网送发卡行主机. 网上

授权数据转发至发卡行进行认证校验,如果成功,则

发卡行经收单行转发认证校验成功信息并转发批量

转帐;如果认证校验失败,则由收单行转发认证校验

失败信息并拒付.

　　12) 发卡行主机拆包后检查 EC I 值、校验

CAVV、进行授权检查,并将校验结果由内网返回收

单行;

　　13) 收单行将A CS 系统返回的校验结果转发

到商户,商户根据认证校验成功失败信息确定是否

发货.

　　在以上基于 3D 安全协议的认证支付交易流程

中,步骤 1)～ 步骤 10)和步骤 13)为开放系统的交

易步骤,步骤 11)和步骤 12)为金融网内的主机认证

交易. 图 1 (a)和 (b)是A CS系统向主机系统请求和

响应生成CAVV [2 ]. 在交易前为确保交易实体的合

法性,在支付流程中对各参与者的操作进行数字签

名[5 ].

　　3D 安全协议是一种基于可信第 3 方T T P 的安全

协议. 基于T T P 的安全协议在近年得到很大的发展,如

N eedham öSch roeder协议和Kerbero s协议[4 ].

3　3D 安全协议的改进方法
3. 1　隐私信息保护的规则和约定

　　为了保护持卡人卡号和订单等敏感隐私信息,

提出如下两个原则:

　　规则 1　在整个安全模型流程中,需强调持卡

人的卡号信息只能由持卡人和发卡行掌握,商户和

收单行不必了解持卡人的卡号信息[6, 7 ].

　　规则 2　只有持卡人和商户掌握订单信息, 而

发卡行与收单行不必了解订单的具体内容.

　　披露卡号信息易导致持卡人受到攻击. 商户一

般不具备设计专门安全设施的技术,在其服务器上

保留大量的持卡人的卡号信息容易成为攻击的目

标,也给有恶意的商户留下可乘之机,他们可能使用

卡号进行欺诈性交易.

　　为便于描述协议作如下约定: CH 为持卡人;M

为商户; CR 为卡号范围; S 为汇出人; R 为汇入人;

PM 为收单行的 P seudo2M P I; A 为收单行; T T P 为

可信第 3 方; Sx (m )为被 X 的私钥签名消息 m ;

D Sx (m )为被双重签名的消息,该签名可使用X 的

私钥解密; ENV x (m )为数字信封保护的消息m ,该

消息可使用 X 的公钥解密; EN C (X )为通过硬件手

段对X 进行加密; P I为支付信息; O I为转帐或订单

信息.

3. 2　改进的 3D 安全协议

　　根据以上规则,提出了改进的 3D 安全协议. 在

输入步骤 1)的M P I界面时, 不再输入信用卡的卡

号,而是输入或从注册信息中获取持卡人的卡号范

围CR ,即卡的前 6位. 同时,需要提出一个贯穿交易

全程的唯一不可伪造的支付认证交易码 PA TV. 自

步骤 2)步起,每一步的消息包中都增加了 PA TV.

　　设计 PA TV 要求如下: 1)随机产生; 2)唯一不

重复; 3)给定输入参数可再次产生. 加密位不可解

密,即理论上无法伪造,可采用硬件加密机计算. 支

付认证交易码 PA TV 可表示为

　　PA TV = T im eStamp + Stochast icN um ber+

　　　　　　EN C (Stochast icN um ber). (1)
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其 中: T im eStamp 为 时 间 戳, 共 17 位;

Stochast icN um ber 为软件生成的随机数, 共 4 位;

EN C 为对以上随机数硬件加密产生的 4位数字.

　　图 2是改进的 3D 安全协议流程. 其中,自步骤

3)开始每一步的信息中需要增加 PA TV 信息,除此

变化外, 3D 安全协议中还需要修改的步骤有步骤

1)～步骤 3)和步骤 6) ,步骤中详细内容如下:

　　1) CH→M : CR CH‖D SCH (O I)‖ENV A {D SCH

(P I) };

　　2) M →T T P: EKV {CR CH‖D SCH (O I)‖ENV A

{D SCH (P I) }‖PA TV };

　　3) T T P→M : EKV { A CSU RL‖PA TV‖CR CH

‖D SCH (O I)‖ENV A {D SCH (P I) }};

　　6) CH→ I: EKV {PA TV‖ ID CH‖PCH‖ IDV }.

图 2　改进的 3D 安全协议基本流程

　　图 2中, CR 表示长度为 6位的卡号范围,信用

卡号码前 6 位若为“427030”,从可信第 3 方即可返

回为中国工商银行为发卡行电子支付认证U RL.

4　应用改进 3D 安全协议的跨国跨行网上银

行转账模型
　　改进的 3D 安全协议可用于跨国跨行的网上银

行转帐汇款个人业务, 本文给出一个基于改进3D

安全协议的跨国跨行网上银行转帐模型,应用改进

的 3D 安全协议的发卡行设计简化类如图 3所示.

　　图 4 是跨国跨行网上银行转帐模型交易时序

图. 在收单行系统中 P seudo2M P I是必不可少的模

块之一. 本文将跨国跨行网上银行转帐的详细流程划

分为 15步,其中步骤 1)～步骤 10)和步骤 13)为开放

系统的交易步骤,步骤 11)和步骤 12)为金融网内的主

机认证交易, 步骤 14)和步骤 15)为柜面或自助机交

易,每一步消息的内容见图 5. 详细流程如下:

　　 1 ) S → PM : CR S ‖D SS ( O I ) ‖ ENV A

{D SS (P I) };

　　2) PM →T T P: EKV {CR S‖D SS (O I)‖ENV A

{D SS (P I) }‖PA TV };

　　3) T T P→PM : EKV {A CSU RL‖PA TV‖CR S

‖D SS (O I)‖ENV A {D SS (P I) }};

　　 4) PM → S: EKV {A CSU RL ‖ PA TV ‖CR S

‖D SS (O I)‖ENV A {D SS (P I) }};

　 　 S → I: EKRCH {A CSU RL ‖ PA TV ‖ CR S

‖D SS (O I)‖ENV A {D SS (P I) }};

　　 5) I→ S: EKV {PA TV ‖D SS (O I) ‖ENV A

{D SS (P I) }};

　　6) S→ I: EKV {PA TV‖ ID S‖PS‖ IDV };

　　7) I→T T P: EKV {PA TV ‖CAVV ‖EKV {D S I

(O I)‖D SS (P I) }} ;

　　8) T T P→ I: EKV {PA TV‖CAVV‖EKV {D STTP

(D S I (O I)‖D SS (P I) ) }};

　　9) I→S→PM : EKV {PA TV ‖CAVV ‖EKV

{D S I (D SS (P I) )‖D S I (D SS (O I) ) }};

　 　 10 ) PM →A : EKV { PA TV ‖CAVV ‖ EKV

{D S I (D SS (P I) )‖D S I (D SS (O I) ) }};

　　 13) A →PM : EKV {PA TV ‖EKV {D S I (D SS

(P I) )‖D S I (D SS (O I) ) }};

图 3　发卡行ACS系统设计简化类
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图 4　跨国跨行网上银行转帐模型交易时序

图 5　应用改进 3D 安全协议的网上转帐模型

5　结　　论
　　几乎在所有实用的安全电子商务协议中,可信

第 3方都不同程度地发挥作用. 基于可信第 3 方的

安全协议在理论研究和商业应用中都将深入地发

展[8 ]. 通过对 3D 安全协议的改进和在跨国跨行网

上转帐模型中的应用,可得出结论: 1)敏感信息 (如

信用卡号)得以保护, PA TV 确保了只有发卡行和

持卡人具有持卡人的卡号信息, 而 3D 协议中其他

成员了解的是持卡人的卡B IN ,即卡号前 6 位的卡

号范围; 2)改进的 3D 安全协议具有事后离线审计

与仲裁特性; 3)改进后的 3D 安全协议同时具有 3D 安

全协议自身的优点,如在线3方电子商务即时校验的

安全性能等.
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