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具有数据包丢失及多包传输的网络控制系统稳定性

孙海燕, 侯朝桢
(北京理工大学 自动控制系, 北京 100081)

摘　要: 在分析网络数据包丢失和多包传输原因的基础上,研究存在数据包丢失和多包传输的网络控制系统稳定性

问题. 根据网络数据包丢失模型,提出了信号传输成功率应满足的系统指数稳定性条件,并依据具有事件概率限制的

异步动态系统理论建立了多包传输网络控制系统模型,给出了判定系统指数稳定性的充分条件. 仿真示例验证了上

述判定系统稳定性条件的有效性.
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Abstract: T he stab ility p rob lem s of netw o rked con tro l system s (N CS) w ith data packet dropou t and w ith m ult ip le2
packet transm ission are discussed based on analyzing the reasons fo r data packet dropou t and m ultip le2packet

transm ission in netw o rk. T he system exponen tia lly stab le condit ion that m ust be satisfied by the signal transm ission

rate is p ropo sed depending on the data packet dropou t model. A n N CS w ith m ult ip le2packet transm ission is modeled

acco rding to the theo ry of an asynch ronous dynam ical system w ith rate constra in ts on even ts, and the sufficien t

condit ion fo r judging system exponen tia l stab ility is ob tained. T he sim ulation examp le show s the effectiveness of the

system stab ility condit ions.
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1　引　　言
　　网络控制系统利用网络作为被控对象与控制器

之间的信号传输媒介, 形成闭环控制回路, 是计算

机、通信、网络与控制等技术有机结合的高级控制形

式. 它不仅利用网络连接地域广的优势延长了控制

的距离,利用计算机控制增强了控制方式的灵活性,

而且易于扩展和维护. 因此,网络控制系统不仅局限

于机器人的远程控制,已更加广泛地应用于远程实

验室、军事远程指挥监控和智能交通控制等领

域[1～ 3 ]. 由于网络带宽的限制以及传输机制的影响,

网络控制系统不可避免地存在信号时延、数据包丢

失及多包传输等问题. 其中:数据包丢失定义为数据

包冲突及网络节点发送失败; 多包传输是指由于网

络单个数据包大小限制,信号被分装在多个数据包

中进行传输[4 ]. 这些问题都会导致闭环控制系统性

能下降,甚至失稳. 因此,如何利用有限的带宽资源,

尽量减少网络对系统稳定性的影响是目前应关注的

主要问题[4～ 8 ].

Zhang 等[4 ]利用文献 [ 5 ]提出的离散事件驱动

的异步动态系统 (AD S)理论,分析了网络控制系统
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数据包丢失及多包传输稳定性问题. 但他仅考虑了

传感器与控制器之间存在网络连接的情况,而在实

际网络控制系统中,往往在传感器与控制器以及控

制器与执行器之间同时存在网络连接,这种情况更

加复杂,需要进一步研究. R abello 等[6 ]提出了在某

一确定的数据包丢失率下,网络控制系统稳定性判

定矩阵的优化计算方法,该方法计算较为复杂. 本文

针对双边网络闭环控制系统提出了保证系统指数稳

定性的信号传输成功率的范围,解决了在保证系统

稳定前提下允许多大程度数据包丢失的问题; 基于

异步动态系统理论对具有双边网络的闭环系统进行

多包传输建模; 并进一步提出了判定网络控制系统

指数稳定性的充分条件.

2　网络控制系统数据包丢失模型 [6 ]

　　 存在数据包丢失的网络控制系统如图 1 所

示[6 ]. 其中: 网络信号采样周期为 h, 被控对象的状

态信号为 x (kh ) , 状态反馈控制器接收到的状态信

号为 xθ (kh ) ,控制器发出的控制信号为 - K xθ (kh ) ,

执行器接收到的控制信号为 x
δ(kh ). 将双边网络分

别看成开关 S和 Sθ. 当 S和 Sθ关闭时,网络成功传输

信 号, 即 Sθ1: xθ (kh ) = x (kh ) , S1: xδ(kh ) =

- K xθ (kh ) ; 当 S 和 Sθ 断开时, 网络中断, 数据包丢

失, 则接收端信号 xθ (kh ) 和 x
δ(kh ) 分别保持前一次

的值[6 ] , 即 Sθ2: xθ (kh ) = xθ ( (k - 1) h ) , S2: x
δ(kh ) =

x
δ( (k - 1) h ).

图 1　存在数据包丢失的网络控制系统结构图

假设不存在网络时的闭环控制系统稳定, 且仅

考虑数据包丢失问题,不考虑时延的影响,则定义广

义被控对象状态为

z (kh ) = [x T (kh ) , xθT (kh ) , x
δT (kh ) ]T ,

具有数据包丢失的网络控制系统表示为[6 ]

z ( (k + 1) h ) = 5�sz (kh ) , S = 1, 2, 3, 4. (1)

当两个开关分别位于S2和Sθ2, S1和Sθ1, S1和Sθ2, Sθ1和

S2 时,有

5�1 =

5 0 #
0 I 0

0 0 I　

, 5�2 =

5 0 #
5 0 #
0 - K 0　

,

5�3 =

5 0 #
0 I 0

0 - K 0　

, 5�4 =

5 0 #
5 0 # 　
0 0 #

.

3　具有丢包的网络控制系统稳定性
　　根据以上描述,具有数据包丢失的网络控制系

统可看成一个具有固定发生概率的离散事件驱动的

异步动态系统[4, 6 ]. 记 E 1和 Eϖ1分别表示开关 Sθ关闭
和断开事件, E 2和Eϖ2分别表示开关S关闭和断开事

件. 这些事件发生的概率固定且相互独立, 分别为

r1, 1 - r1, r2, 1 - r2,则从传感器到控制器网络信号

传输的成功率为 r1,数据包平均丢失率为 1 - r1,从

控制器到执行器网络信号传输的成功率为 r2, 数据

包平均丢失率为 1 - r2.

对于异步动态系统 z ( (k + 1) h ) = 5�sz (kh ) , s

= 1,⋯, 4,定义L yapunov函数[6 ]

V (x ) = x TP x , P > 0,

则关于具有数据包丢失的网络控制系统指数稳定

性,有如下引理:

引理 1[6 ]　对于异步动态系统结构的网络控制

系统,如果存在L yapunov 函数V : R n → R + 及对应

于离散事件 E 1, E 2, Eϖ1, Eϖ2的标量Α1, Α2, Αλ1, Αλ2满足Αi

> 0, i = 1,⋯, 4, 使得

Αr11 Αr22 Αλ1- r11 Αλ1- r22 > 1, (2)

且满足非线性矩阵不等式

5�T
1 P 5�1 - P ≤ (Αλ- 2

1 Αλ- 2
2 - 1) P ,

5�T
2 P 5�2 - P ≤ (Α- 2

1 Α- 2
2 - 1) P ,

5�T
3 P 5�3 - P ≤ (Αλ- 2

1 Α- 2
2 - 1) P ,

5�T
4 P 5�4 - P ≤ (Α- 2

1 Αλ- 2
2 - 1) P , (3)

则系统保持指数稳定.

当被控对象的状态信号和控制信号分别以成功

率 r1 和 r2 被传输时,网络控制系统平均传输成功率

rλ = (r1 + r2) ö2,等效的采样周期为 h eff = hörλ. 这表
明在采样周期较短时, 系统允许一定的数据包丢失

以节约网络带宽, 这时闭环网络控制系统依然保持

稳定[4 ]. 因此, 在保证系统稳定性前提下, 对于网络

信号传输成功率 r1 和 r2 的取值范围,有如下定理:

定理 1　对于式 (1) 描述的存在数据包丢失的

网络控制系统,设网络数据包传输成功率为 r1和 r2,

假定没有数据包丢失时的闭环控制系统稳定 ( (5 -

# K ) 特征值在单位圆内) ,则有:

1) 如果开环系统 (5 ) 临界稳定,则闭环网络控

制系统对于 0 < ri ≤ 1, i = 1, 2,保持指数稳定;

2) 如果开环系统 (5 ) 不稳定,则闭环网络控制

系统保持指数稳定,如果

Γ1

Γ3 - Γ2 + m (Γ4 - Γ2) < r≤ 1,

r1 = r, r2 = m r1 = m r, (4)

其中 Γi = log [Κ2
m ax (5� i) ], i = 1,⋯, 4, m > 0.

证明　设
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Β1 = (Αλ1Αλ2) - 2, Β2 = (Α1Α2) - 2,

Β3 = (Αλ1Α2) - 2, Β4 = (Α1Αλ2) - 2. (5)

将式 (5) 代入 (3) ,正定对称阵 P 满足

5� iP 5� i ≤ ΒiP , i = 1,⋯, 4.

其中Βi的选择必须满足Βi≥Κ2
m ax (5� i). 对式 (2) 两边

分别取对数,且记 r1 = r, r2 = m r1 = m r,m > 0,且

为常量,则

log Β1

( log Β3 - log Β2) + m ( log Β4 - log Β2)
<

r≤ 1. (6)

其中: Βi > 1, i = 1,⋯, 4,且Β3 > Β2, Β4 > Β2, Βi为常

量. 可通过最小化 log Βi 来计算 r的取值范围. 设 Γi

= log (Κ2
m ax (5� i) ) , i = 1,⋯, 4,则 Γi = (log Βi)m in. 带

入式 (6) ,有

Γ1

Γ3 - Γ2 + m (Γ4 - Γ2) < r≤ 1. □

　　注 1　当被控对象状态信号与控制信号通过同

一个网络路径进行传输时, 设网络数据传输成功率

为 r,则 r1≈ r2 = r,m = 1,此时

Γ1

Γ3 + Γ4 - 2Γ2
< r≤ 1, r1 = r2 = r. (7)

4　多包传输网络控制系统建模
　　具有多包传输的网络控制系统如图 2所示. 由

于数据包大小有限, 被控对象状态信号被分装在独

立的两个数据包内依次传输至控制器, 传输顺序为

x 1 → x 2→ x 1→ x 2→⋯;控制信号也被分装在两个

数据包内依次传输至执行器, 传输顺序为 - K 1xθ1

→- K 2xθ2 →- K 1xθ1 →- K 2xθ2 →⋯.

图 2　多包传输网络控制系统结构图

在不考虑网络信号时延及数据包丢失情况下,

具有多包传输的网络控制系统也可看成具有固定发

生概率的离散事件驱动的异步动态系统. 离散事件

Eϖ1 和 E 1 分别表示被控对象状态信号的第 1个数据

包和第 2个数据包被依次发送;事件Eϖ2和E 2分别表

示控制信号第 1个数据包和第 2个数据包被依次发

送. 这些事件发生的概率分别为 r1, 1 - r1, r2, 1 -

r2. 每个数据包占用网络传输一次信号时间分别为

50◊ ,所以 r1 = r2 = 50◊ . 多包传输网络控制系统

模型为

Sθ1: xθ1 (kh ) = x 1 (kh ) ,

xθ2 (kh ) = xθ2 ( (k - 1) h ) ;

Sθ2: xθ1 (kh ) = xθ1 ( (k - 1) h ) ,

xθ2 (kh ) = x 2 (kh ) ;

S1: x
δ

1 (kh ) = - K 1xθ1 (kh ) ,

x
δ

2 (kh ) = x
δ

2 ( (k - 1) h ) ;

S2: x
δ

1 (kh ) = x
δ

1 ( (k - 1) h ) ,

xδ2 (kh ) = - K 2xθ2 (kh ).

记 x (kh ) = [x T
1 (kh ) , x T

2 (kh ) ]T ,且

5 =
5 11 5 12

5 21 5 22

, # =
# 1

# 2

, K = [K 1　K 2 ].

定义广义被控对象状态为 X (kh ) = [x T
1 (kh ) ,

x T
2 (kh ) , xθT

1 (kh ) , xθT
2 (kh ) , xδT

1 (kh ) , xδT
2 (kh ) ]T , 则多包

传输网络控制系统可表示为

X ( (k + 1) h ) = 5� iX (kh ) , (8)

其中 i = 1,⋯, 4. 当两个开关分别位于S2和Sθ2, S1和

Sθ1, S1 和 Sθ2, Sθ1 和 S2 时,有

5�1 =

5 11 5 12 0 0 # 1 # 1

5 21 5 22 0 0 # 2 # 2

0 0 I 0 0 0

5 21 5 22 0 0 # 2 # 2

0 0 0 0 I 0

- K 25 21 - K 25 22 0 0 - K 2# 2 - K 2# 2

,

5�2 =

5 11 5 12 0 0 # 1 # 1

5 21 5 22 0 0 # 2 # 2

5 11 5 12 0 0 # 1 # 1

0 0 0 I 0 0

- K 15 11 - K 15 12 0 0 - K 1# 1 - K 1# 1　

0 0 0 0 0 I

,

5�3 =

5 11 5 12 0 0 # 1 # 1

5 21 5 22 0 0 # 2 # 2

0 0 I 0 0 0

5 21 5 22 0 0 # 2 # 2

0 0 - K 1 0 0 0

0 0 0 0 0 I

,

5�4 =

5 11 5 12 0 0 # 1 # 1

5 21 5 22 0 0 # 2 # 2

5 11 5 12 0 0 # 1 # 1

0 0 0 I 0 0

0 0 0 0 I 0

0 0 0 - K 2 0 0

.

5　多包传输网络控制系统稳定性
　　基于以上分析,对于两个数据包传输的网络控

制系统,有如下稳定性定理:

定理 2　如果 5�的特征值位于单位圆内,则具

有多包传输的网络控制系统保持指数稳定,其中

5� = ∏
4

i= 1
5� i. (9)
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　　证明　由式 (3) 和 (5) 可知

　5� iP 5� i ≤ ΒiP , i = 1,⋯, 4; (10)

　5�TP 5� =

　 (5�1 õ 5�2 õ 5�3 õ 5�4) T P (5�1 õ 5�2 õ 5�3 õ 5�4) ≤

　Β1Β2Β3Β4P. (11)

其中 Βi的选择满足

Β1Β2Β3Β4 ≥

Κ2
m ax (5�1 õ 5�2 õ 5�3 õ 5�4) = Κ2

m ax (5�). (12)

因为 r1 = r2 = 50◊ = 0. 5,式 (2) 变为Α1Α2Αλ1Αλ2 > 1.

由定义知 Β1Β2Β3Β4 = (Α1Α2Αλ1Αλ2) - 4, 则 0 < Β1Β2Β3Β4

< 1. 代入式 (12) 得

Κ2
m ax (5�) ≤ Β1Β2Β3Β4 < 1, (13)

由此,定理得证. □

注 2　只要 5�的特征值位于单位圆内,则不需

要每个 5� i ( i = 1,⋯, 4) 的特征值都在单位圆内,即

可保证网络控制系统指数稳定.

6　仿真示例
6. 1　数据包丢失网络控制系统

考虑被控对象模型

xα1

xα2

=
0 5

1 0

x 1

x 2

+
0

1
u ,

y = [ 1　0 ]
x 1

x 2

,

网络信号采样周期 h = 0. 5 s. 对连续系统离散化得

　 5 =
1. 692 9 3. 054 4

0. 610 9 1. 692 9
, # =

0. 692 9

0. 610 9
.

　　当闭环极点为 (0. 5, - 0. 25) 时, 离散状态反

馈控制器增益 K = [ 1. 451 0　3. 487 4 ],闭环控制

系统 (5 - # K ) 保持稳定. 设状态信号与控制信号

通过同一网络传输, r1≈ r2 = r, 则通过式 (4) 计算

得到 r = 0. 73. 即当网络数据传输成功率大于 0. 73

时,闭环网络控制系统指数稳定,这时网络数据包丢

失率应小于 27◊ . 网络信号的平均传输成功率 rλ =

(r1 + r2) ö2 = 0. 73 s,等效的采样周期为 heff = hörλ

= 0. 68 s. 系统阶跃响应如图 3所示.

图 3　具有数据包丢失的网络控制系统阶跃响应

6. 2　多包传输网络控制系统

考虑被控对象模型[4, 6 ]

xα1

xα2

=
0 1

0 - 0. 1

x 1

x 2

+
0

0. 1
u ,

y = [ 1　0 ]
x 1

x 2

,

连续状态反馈控制器为 u = - K x ,网络信号采样周

期 h = 0. 3 s. 当闭环极点为 (- 0. 5, - 0. 75) 时,反

馈增益 K = [ 3. 75, 11. 5 ]. 对连续系统离散化,得

5 =
1 0. 295 5

0 0. 970 4
, # =

0. 004 5

0. 029 6
.

这时采用连续控制器的闭环控制系统 (5 - # K ) 仍

然保持稳定. 可依据式 (8) 求得
5�1 =

1. 0 0. 295 5 0 0 0. 004 5 0. 004 5

0 0. 970 4 0 0 0. 029 6 0. 029 6

0 0 1. 0 0 0 0

0 0. 970 4 0 0 0. 029 6 0. 029 6

0 0 0 0 1. 0 0

0 - 11. 159 6 0 0 - 0. 340 4 - 0. 340 4

,

5�2 =

1. 0 0. 295 5 0 0 0. 004 5 0. 004 5

0 0. 970 4 0 0 0. 029 6 0. 029 6

1. 0 0. 295 5 0 0 0. 004 5 0. 004 5

0 0 0 1. 0 0 0

- 3. 75 - 1. 108 1 0 0 - 0. 016 9 - 0. 016 9

0 0 0 0 0 1

,

5�3 =

1. 0 0. 295 5 0 0 0. 004 5 0. 004 5

0 0. 970 4 0 0 0. 029 6 0. 029 6

0 0 1. 0 0 0 0

0 0. 970 4 0 0 0. 029 6 0. 029 6

0 0 - 3. 75 0 0 0

0 0 0 0 0 1. 0

,

5�4 =

1. 0 0. 295 5 0 0 0. 004 5 0. 004 5

0 0. 970 4 0 0 0. 029 6 0. 029 6

1. 0 0. 295 5 0 0 0. 004 5 0. 004 5

0 0 0 1. 0 0 0

0 0 0 0 1. 0 0

0 0 0 - 11. 5 0 0

.

并验证 Κm ax (5� i) = 1, i = 1,⋯, 4, 而 Κm ax (5�) =

0. 590 8 < 1. 此时网络控制系统保持指数稳定. 网

络信号的平均传输成功率 rλ= (r1 + r2) ö2 = 0. 5 s,

等效的采样周期为 heff = hörλ = 0. 6 s, 系统阶跃响

应如图 4所示. 因此,只要 5� 的特征值在单位圆内,

具有多包传输的网络控制系统便可保持指数稳定.
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图 4　多包传输网络控制系统阶跃响应

7　结　　语
　　本文分析了双边网络控制系统数据包丢失模

型,依据异步动态系统理论提出了在保持系统指数

稳定下网络信号传输成功率的范围,给出了数据包

丢失的最大限度. 利用异步动态理论对具有多包传

输的双边网络控制系统进行建模,提出了判定系统

指数稳定的充分条件,并进行了理论证明. 仿真示例

验证了数据包丢失及多包传输网络控制系统稳定性

判定条件的有效性.
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