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非交互式可公开认证的电子选举策略

刘　媛, 刘粉林, 张利民
(信息工程大学 信息工程学院, 郑州 450002)

摘　要: 基于椭圆曲线上离散对数的难解问题提出了一种非交互式公开可认证协议,设计了非交互式零知识证明协

议,用这两个协议作为基本工具构造出一个简单且有效的非交互式公开可认证的电子选举策略,任何人对投票者和

计票者的数据都能进行认证. 该策略可防欺诈,适用于小规模的网络选举.
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1　引　　言
　　一个安全、公正的电子选举必须具有合法性、隐

私性、不可重复性、完整性、公平性、正确性、可认证

性、强固性等特性,密码学的应用保证了电子选举的

这些性质,使其得以安全的在网络中进行. 文献[ 1～

3 ]只针对选举的某一方面性质进行了研究,不能同

时满足电子选举的这 8 个性质,特别是可公开认证

性[4 ] ,即指任何人 (包括旁观的第3者) ,皆可以认证

选举投票是否为公平的、公正的. 即公开认证所有投

票者投出的选票是否有效、合法 (虽然无法得知其所

投的内容为何) ; 公开认证计票是否公正 (即只有合

法的选票才会被计入总票数,且一定会被加入). 对

此特性还没有多少文献涉及,可公开认证已成为公

正的电子选举的必要保证,是网络电子选举发展的

迫切需要.

本文基于椭圆曲线上离散对数难解问题,给出

了一个非交互式可公开认证 (PV SS)协议和一个非

交互式零知识证明协议,用这两个协议作为基本工

具构造出了一个简单且有效的非交互式可公开认证

的、可广播的电子选举策略,该策略的一个重要特性

就是任何人皆可认证所有投票者所投出的选票是否

正确,可认证计票是否为公正. 该策略适用于小规模

的网络选举.

2　具体策略
2. 1　非交互式可公开认证协议

作为一个非交互可公开认证协议 (PV SS) [5 ] ,它
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的一个重要的特色是证明者和认证者之间不需要秘

密传送数据,所有的数据都是用公开密钥加密后由

公共信道传送的;且初始化时,也不需要证明者和认

证者之间相互交互,只要有认证者注册的公开密钥

即可,认证者可以不在线. 下面给出一个非交互可公

开认证协议,记为ECEQ (G 1,Q 1, G 2,Q 2) :

系统初始化:选取一个大素数 p 和 Z p 上的一条

椭圆曲线 E ,并且 ûE (z p ) û = q, q 是一个素数, q >

2160且q > 4 p . 选取一个安全的强hash函数H d:

{0, 1}3 → {0, 1}d. 选取E 上的点G 1, G 2. 公开 q, H d ,

G 1, G 2.

证明者 P 的密钥生成:证明者 P 选取自己的私

钥 a∈ Z q,计算Q 1 = aG 1,Q 2 = aG 2. 公开G i,Q i ( i =

1, 2) ,私钥 a 保密.

证明者 P 要向认证者证明其拥有密钥 a ∈ Z q,

认证步骤如下:

1) 对于 v = 1,⋯, d ,证明者 P 随机选取 Ξv ∈

Z q,计算并公开R 1v = ΞvG 1, R 2v = ΞvG 2. 计算

R = (r1, r2,⋯, rd ) =

(Ξ1 - ac1, Ξ2 - ac2,⋯, Ξd - acd ).

其中 cv 为 c的第 v 比特位,公开 (R , c).

c = H d (R x (Q 1)‖R x (Q 2)‖R x (R 11)‖R x (R 21)‖

⋯‖R x (R 1d )‖R x (R 2d ) ).

这里: 记号 (õ‖õ) 是两个比特串连接, R x (A ) 是表

示取A 点的 x 坐标.

2) 对于 v = 1,⋯, d ,认证者V 检验R 1v = rvG 1

+ cvQ 1, R 2v = rvG 2 + cvQ 2,并检验 c是否相等.

2. 2　非交互零知识证明协议

所谓零知识证明[6 ] , 是指证明者向认证者证明

某个论断是正确的, 同时在证明过程中不暴露证明

方任何其他信息. 本文给出了一个非交互式零知识

证明协议,简记为 ECD EQ (G 1,U , G 2,Q ).

系统初始化同上.

证明者的密钥生成:证明者P 选取自己的私钥 s

∈ Z q,计算Q = sG 2,U = (s + v )G 1. 私钥 s, s + v保

密. 公开G i ( i = 1, 2) ,Q ,U.

证明者P 欲向认证者V 证明他的U 中存在 v∈

{0, 1}这个信息,认证步骤如下:

1) 对于 i = 1,⋯, d , 证明者 P 随机选取w i,

r1- v , i, d 1- v , i ∈ Z q,计算并公开

A v , i = w iG 1,B v , i = w iG 2,

A 1- v , i = r1- v , iG 2 + d 1- v , iQ ,

B 1- v , i = r1- v , iG 1 + d 1- v , i (U - (1 - v )G 1).

然后计算

D = (d v , 1, d v , 2,⋯, d v , d ) =

(c1 - d 1- v , 1,⋯, cd - d 1- v , d ) ,

R = (rv , 1, rv , 2,⋯, rv , d ) =

(w 1 - sd v , 1,⋯,w d - sd v , d ).

其中 ci为

c = H d (R x (Q )‖R x (U )‖R x (R 11)‖R x (R 21)‖

⋯‖R x (R 1d )‖R x (R 2d ) )

的第 i比特位,公开 (D , R , c).

2) 对于 i = 1,⋯, d ,认证者V 检验 ci = d 0, i +

d 1, i,A 1, i = r1, iG 2 + d 1, iQ ,A 0, i = r0, iG 2 + d 0, iQ ,B 0, i

= r0, iG 1 + d 0, iU ,B 1, i = r1, iG 1 + d 1, i (U - G 1) 成立

与否,并检验 c是否相等.

2. 3　非交互式可公开认证的电子选举策略

可广播的电子选举模式[7 ] , 要求系统里的参与

者宣告他们的信息. 参与者由一个计票集合 (A 1,

⋯, A n) ,一个投票集合 (V 1,⋯,V n) 和一个监督集合

组成,这些集合是可交的,参与者可以既是投票者同

时也是计票者. 一般的电子选举分两个过程. 第 1过

程:投票者将自己的选票加密,然后投上他们的选票

并广播. 由于该系统中投票者不是匿名的,所以很容

易防止双重投票,仅仅合法且有效的投票才被接受.

第 2过程:计票者使用自己的私钥解密,共同计算出

所有合法投票的票数. 本文电子选举策略为:

1) 初始化. 首先每个计票者A i用公钥密码算法

E i登记注册了一个公开密钥,即参加可公开认证电

子选举协议的授权计票者必须是注册登记了的, 设

为A 1,A 2,⋯,A n.

2) 投票协议.

① 分配碎片. 投票者投票 v 并计算要分配给计

票者A i的碎片 si, i = 1,⋯, n ,零知识证明自己投入

了正确的选票. 投票者广播用计票者A i 公开密钥嵌

入了的碎片 E i (si) ,也广播 E i (si) 的认证策略,可让

人认证其中含有密钥 s,且保证能重构出嵌入后密钥

S 的同样数值.

②碎片的认证: 任何认证者都能用非交互式认

证策略认证加密后碎片的正确性, 不正确则抱怨和

拒绝, 如果抱怨超过一定的数目则可认定投票者作

假.

3) 计票协议.

①解密碎片:每个通过认证策略的计票者A i用

自己注册的公钥所对应的私钥从 E i (si) 解出嵌入后

的碎片 S i. 计票者广播碎片 S i, 也广播 S i 的认证方

案,以供人认证 S i是正确的.

②恢复密钥: 经过认证后,除去不正确的碎片,

一定数目的正确碎片集合在一起恢复出嵌入后的密

钥 S.

③计算票数:
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具体算法如下: 设计票集合A = (A 1,⋯,A n) ,

投票集合V = (V 1,⋯,V m ) , ID i∈ Z q为V i的身份

公开识别号.

系统初始化:与上相同.

参与者的密钥生成: 每个计票者A i ( i = 1,⋯,

n) 随机选取私钥k i∈Z q,注册X i = k iG 1作为自己的

公开密钥.

投票:

1) 投票者V i ( i = 1,⋯,m ) 投入选票 v∈ {0, 1}

和随机选取一个私钥 si,计算并公开Q = siG 2,U =

(si + v )G 1.

2) 投票者V i ( i = 1,⋯,m ) 随机选取一个 Z q上

的 l - 1次多项式 f i (x ) = ∑
l- 1

k= 0
a ikx

k (modp ) ,其中 si

= a i0 为V i的私钥,分发者对多项式保密,计算并公

开C ik = a ikG 2 (0≤ k ≤ l - 1) ,保密 a ik.

3) 投票者V i 对 sij = f i ( ID j ) , j = 1,⋯, n , 用

A j ( j = 1,⋯, n ) 的公开密钥进行碎片嵌入,得 Y ij =

sijX j , 1≤ j ≤ n ,公开 Y ij ,保密 sij.

4) 对参数 sij ( j = 1,⋯, n) ,投票者V i随机选取

Ξij v ∈ Z q, v = 1,⋯, d ,并计算

R ijv = ΞijvX i, R 2jv = Ξij vG 2,

R ij = (rij1, r ij 2,⋯, r ijd ) =

(Ξij1 - sij ci1, Ξi2 - sijcij 2,⋯, Ξid - sijcijd ) ,

cij = H d (R x (Z i1)‖R x (Y i1)‖

　 　⋯‖R x (Z in)‖R x (Y in)‖R x (R ij1)‖R x (R 2j 1)‖

　 　⋯‖R x (R ijd )‖R x (R 2jd ) ) ,

其中 Z ij = ∑
l- 1

k= 0
ID k

jC ik , cij v 为 cij 的第 v 比特位. 公开

R ijv , R 2jv , cij , R ij. 保密 Ξijv.

认证者认证投票者分配碎片的正确性:

1) 认证者首先用ECD EQ (G 1,U , G 2,Q ) 协议认

证V i投了正确的票 v. 如果认证正确则计入选票进

行下一步,否则选票作废,以下步骤不进行.

2) 认证者用 ECEQ (G 2, Z ij , X j , Y ij ) 认证协议

认证投票者分发碎片的正确性.

解出碎片:

1) 计票者A i 用自己的私钥 k i 解出嵌入的碎片

S ij = k - 1
j Y ij (m odp ) = sijG 1,广播 S ij ,保密 k j.

2) 计票者随机选取 Ξ�ijv ∈ Z q, v = 1,⋯, d 并计

算

R� ijv = Ξ�ijvS ij , R�1jv = Ξ�ijvG 1,

cυij = H d (R x (X 1)‖R x (Y 1i)‖

　 　⋯‖R x (X n)‖R x (Y in)‖R x (R� ij1)‖R x (R�1j 1)‖

　 　⋯‖R x (R� ijd )‖R x (R�1jd ) ) ,

R
�

ij = (rυij1, rυij 2,⋯, rυijd ) =

(Ξ�ij1 - k jc
υ

ij1, Ξ�ij 2 - k jc
υ

ij 2,⋯, Ξ�ijd - k jc
υ

ijd ).

公开R
�

ijv , R
�

1jv , cυij , R
�

ij.

认证者进行认证: 认证者用 ECEQ (G 1, X j , S ij ,

Y ij ) 认证协议认证计票者A j 的身份和其广播的数

据的正确性.

统计选票:

1) 恢复密钥: l个计票者A i 给出的数据 S i ( i =

1,⋯, l) 通过认证其正确性后, 密钥 sG 1 可由

L agrange插值公式获得,即

sG 1 = ∑
l

i= 1
ΚiS i,

其中 Κi = ∏
j≠i

i
j - i
是L agrange系数.

2) 计算票数:计票者计算

∑
m

j = 1
S j = G 1∑

m

j= 1
p j (0) = G 1∑

m

j = 1
sj ,

∑
m

j = 1
U j = G 1∑

m

j = 1

(sj + v j ) ,

则可获得G 1∑
m

j= 1
v j ,得到有效的选票数.

定理 1　 每个认证者V 都能利用 ECEQ (G 1,

Q 1, G 2,Q 2) 或ECD EQ (G 1,U , G 2,Q ) 协议,检验等式

成立与否来认证证明者P 的合法身份或某个论断的

正确性.

定理 2　l个合格的计票者才能用L agrange 插

值公式恢复出密钥,少于 l个计票者得不到密钥.

定理3　加密策略是同态的,即E i (si) + E i (s′i)

= E i (si + s′i) ,所以可用于电子选举.

证明略.

3　性能分析
　　1) 安全性. 此策略的所有通信都不需要使用安

全的秘密通道,可在公共信道上进行,从而提高了系

统的安全性. 而投票者和计票者之间发送的信息可

以在不泄漏秘密的情况下向第 3方证明秘密的有效

性,所有的数据都是在处理后由公共通道传送的,且

是安全的.

2) 可公开认证性. 此策略可以让任何验证者通

过两个非交互的可公开认证协议, 公开认证投票者

投入了有效的选票以及传送数据的正确性, 它防止

了非法者的破坏; 任何人也可通过 ECEQ (G 1,Q 1,

G 2,Q 2) 认证计票者的合法身份以及解密数据的正

确性,可防止非法成员的参与和欺骗.

3) 不可伪造性. 只有 l (或多于 l) 个诚实的计票

者联合才能恢复出密钥, 任何人或少于 l个参与者

是无法生成一个有效的密钥, 且得不到密钥的任何

信息. 因为若计票者是诚实的, 由 S i = k - 1
i Y i (mod
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© 1994-2010 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net

p ) 可得 f ( ID i)G 1, 从而用L agrange 插值公式恢复

出密钥, 才能计算出票数. 而求解 f ( ID i)G 1 时需用

到参与者的私钥 k i,用公钥X i = k iG 1计算 k i是求解

椭圆曲线上离散对数难解问题,是困难的.

4) 隐私性. 验证者认证投票者的投票有效, 使

用的是非交互公开可认证的零知识证明协议

ECD EQ (G 1, U , G 2,Q ) ,认证时没泄露出 v 的任何信

息. 投票者既可让人认证自己投入了有效的选票,又

不必泄露自己投了谁的票,保护了隐私.

5) 不可重复性. 用了投票者的公开身份识别号

作为 x 值,可进行认证以防止投票者重复投票.

6) 不可抵赖性. 投票者和计票者都不可否认自

己的身份, 只有他们自己才有私钥能算出碎片及密

钥.

7) 重复使用性. 此策略参与者A i 不需要知道

f ( ID i) 的值,只要知道相关的 S i = f ( ID i)G 1 便可

重新恢复出密钥 sG 1, 而 s并没有泄露, 同时参与者

A i也不要公开他的私钥 k i. 所以密钥 s和参与者的

私钥可以同时用在几个不同的选举中, 有利于密钥

的复制和更新.

8) 此策略进行的解密、加密、认证都是椭圆曲

线上的加减法运算,运算速度快. 计票者的密钥位数

短,存贮量小. 长度为 160 b it的素数 p 即可 (相当于

大数分解R SA 中长度为 1 024 b it 素数的难度). 因

而此策略速度快、安全性能高、方便简洁.

4　结　　语
　　本文基于椭圆曲线上难解问题,构造出了一个

新的非交互可公开认证的电子选举策略,该策略的

一个特点就是任何人皆可认证所有投票者所投出的

选票是否为正确 (选票是否有效但无法得知其所投

的内容为何) ,任何人皆可认证计票是否公正 (只有

合法的选票才会被加入到最后的总票数内,且一定

会被加入). 也解决了计票人权力过于集中的问题,

还能对计票人的身份和数据进行公开认证,防止了

计票人的欺诈行为. 另外,在投票中随时认证将非法

选票去除,降低了存贮量. 该方案适用于重要的、小

型的电子选举,有一定的实用价值.
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