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动态 In ternet拥塞控制算法
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摘　要: 基于网络优化原理,建立了一个在网络的源节点和连接节点都是动态变化的 In ternet拥塞控制算法. 通过讨

论具有通信时延的动态 In ternet 拥塞控制算法的频率曲线,得到了时滞函数的许多频域特性; 应用多变量频域控制

理论,分析了时延不同的动态 In ternet 拥塞控制算法在平衡点的渐近稳定性. 最后,通过仿真验证了结论的有效性.
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Abstract: Based on the op tim ality p rincip le of the netw o rk, a dynam ic In ternet congestion con tro l a lgo rithm

(D ICCA ) at the resources and the link nodes is p resen ted. Som e frequency characterist ics are ob tained by discussing

the frequency p lo ts of the D ICCA w ith comm unication delays. By using m ult i2variab le frequency con tro l theo ries,

the asymp to tical stab ilit ies of the algo rithm at the equ ilib rium po in t are analyzed. F inally, computer sim ulations

show the validity of these resu lts.
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1　引　　言
　　 In ternet 的拥塞控制问题受到了越来越多的关

注,现在 In ternet 的流量控制是基于Jacobon 提出的

拥塞窗口控制算法[1 ]改进得到的TCP R eno,中间节

点的主动队列管理策略采用F loyd 等提出的R ED 控

制算法[2 ]. 但是近期的研究表明R ED 算法对网络的

参数设置和运行状况比较敏感,会引起节点队列大

幅振荡、吞吐量降低、时延增加等网络不稳定现

象[3, 4 ]. 为了最大限度提高网络的利用率,保证网络

的稳定性能,许多文献提出了改进的网络拥塞控制

算法: A R ED [5 ] , Kelly 算法[6 ] , R EM [7 ]等.

在确定一个新的网络拥塞控制算法是否可行之

前,必须事先对该算法从理论上进行分析,研究这些

算法的性能以及稳定性等问题. 假设在将来,随着网

络线路上硬件和网络能力的提高,队列时延会逐渐

减少,与传播时延相比非常小,从而在网络通信时延

中可以只考察传播时延,忽略队列时延[8, 9 ]. 在该假

设下,文献[ 10 ]研究了[ 6 ]提出的主算法的稳定性,

得到各源节点具有相同通信时延时的系统局部稳定

的充分条件. 假设各源节点具有不同的通信时延,文

献[ 10 ]给出了系统在平衡点局部渐近稳定的一个猜

想. 文献[ 11～ 13 ]分别研究了该猜想,最后文献[ 11 ]

给出了一个比猜想更强的结论,同时也证明了猜想

的正确性.

在实际的 In ternet 网络系统中源节点采用动态

的TCP R eno 算法来调整发送窗口大小; 连接节点

采用AQM 策略 (如R ED 等)来动态调整节点的分组

标识率. 也就是说,源节点和连接节点的拥塞控制算
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法都是动态的. 本文从实际网络背景出发,根据最优

控制原理,建立一个新的动态 In ternet 拥塞控制算

法: 源节点的速率和连接节点的拥塞概率通过不同

的拥塞控制算法进行动态调整. 需要说明的是:本文

构建的拥塞控制算法与文献[ 6 ]给出的拥塞控制算

法不同,文献[ 6 ]建立的主算法中源节点的速率是根

据一个非线性方程动态调整,而连接节点的拥塞率

采用一个静态函数来调整;文献[ 6 ]的对偶算法中的

拥塞概率采用一个动态方程调整,源节点速率则采

用一个静态函数来确定.

2　动态 In ternet拥塞控制算法
2. 1　动态 In ternet拥塞控制的算法模型

考虑多源节点和多连接节点的网络通信系统.

连接点集合L = {1,⋯,L 0}, 源节点集合N = {1,

⋯,N 0}. 在网络中一个源节点可以与多个连接节点

连接; 反过来, 每个连接节点可以有多个源节点共

享. 对于每一个连接节点 l,设 p l和 cl 分别为连接节

点的连接价格 (拥塞概率) 和连接能力,使用连接节

点 l的源节点集合为N ( l) ∈N ,所有使用 l的源节

点传输率之和 (网络负载) 为y l. 对于每一个源节点 i

∈N ,设源节点速率为 x i,源节点 i使用的连接节点

集合为L ( i) ∈L ,源节点 i使用的所有连接节点的

总拥塞率为 q i. 定义 L 0 ×N 0 维的路由矩阵 R =

(R li) L 0×N 0 为

R li =
1, l∈N ( l) ;

0, 其他.

本文中假定路由矩阵 R 是行满秩的,即只考虑网络

系统中的瓶颈连接.

根据以上假设,得到下面的公式:

y ( t) = R x ( t) ,

q ( t) = R T p ( t). (1)

式中: R T 表示矩阵 R 的转置, 向量 y ( t) = (y 1 ( t) ,

⋯, y L 0
( t) ) T , x ( t) = (x 1 ( t) ,⋯, x N 0

( t) ) T , q ( t) =

(q1 ( t) ,⋯, qN 0
( t) ) T , p ( t) = (p 1 ( t) ,⋯, p L 0

( t) ) T.

假设网络系统中每一个源节点都有一个效益函

数 u i (x i ( t) ) (该函数是关于速率 x i 递增的、光滑的

严格凹函数) , 那么构成一个网络系统最优化问题:

对于所有的 x ≥ 0,

m ax
x

U (x ) , s. t. y ≤ c.

这里: U (x ) = ∑
i∈N

u i (x i ( t) ) 为网络系统的总效益函

数, c = (cl, l ∈L ) 为连接节点的服务能力[6 ]. 本文

建立一个L agrange函数,把系统有约束的最优化问

题化为无约束优化问题,即

L (x , p ) = ∑
i∈N

u i (x i) + ∑
l∈L

p l (cl - y l). (2)

其中拥塞率 p l 称为L agrange 乘子. 根据式 (1) , 式

(2) 可变为

L (x , p ) = ∑
i∈N

(u i (x i) - x iq i) + ∑
l∈L

p lcl. (3)

　　 根据最优控制原理, 本文建立一个新的

In ternet 拥塞控制算法, 源节点和连接节点的拥塞

控制算法都是动态的. 令

xαi ( t) = k i
5L (x , p )

5x i
, pαl = - k l

5L (x , p )
5p l

,

则有

xαi ( t) = k i (u′i (x i) - q i ( t) ) ,

pαl = k l (y l - cl). (4)

　　 可以看到, 拥塞控制算法 (4) 具有如下运行特

性: 源节点的速率的动态调整只与该节点接收到的

来自连接节点的总拥塞率有关, 与其他源节点信息

无关; 连接节点 l 的拥塞率的动态调整只与该节点

的网络负载有关,与其他连接节点信息无关. 假设系

统 (4) 存在平衡点 (x 3
i , p 3

l ) ,易知平衡点满足

x 3
i = u′- 1

i (q3
i ) ,

y 3
l = cl. (5)

这里: q3
i = ∑

l∈L ( i)
p 3

l 为系统平衡时对应的总连接价

格, y 3
l = ∑

i∈N ( l)
x 3

i 为系统的平衡负载.

2. 2　时延微分方程的线性化

假设d 1 ( l, i) 是数据由源节点 i传输到连接节点

l的时延, d 2 ( l, i) 是反馈信号由连接节点 l到达源节

点 i 的时延. 这样在通信网络系统中每一个回路对

应一个往返时延, 记D i, 显然 d 1 ( l, i) + d 2 ( l, i) =

D i, i∈N . 则式 (1) 变为

y ( t) = R x ( t - d 1 ( l, i) ) ,

q ( t) = R Tp ( t - d 2 ( l, r) ).

L ap lace变换后假设

R (s) = R (e- sd 1 ( l, i) ) = (R l ie- sd 1 ( l, i) ) ,

则有

y (s) = R (s) x (s) ,

q (s) = diag (e- sD i)R T (- s) p (s). (6)

　　在平衡点附近,假设

p l ( t) = p 3
l + p

δ
l ( t) ,

x i ( t) = x 3
i + x

δ
i ( t) ,

相应地有

y l ( t) = y 3
l + yδl ( t) , q i ( t) = q3

i + qδi ( t).

这里: pδl ( t) , y
δ

l ( t) , q
δ

i ( t) , x
δ

i ( t) 为系统在平衡点的干

扰量. 把方程 (4) 进行线性化, 忽略高阶无穷小项,

得

xδ
õ

i ( t) = k i (u″ix
δ

i ( t) - q
δ

i ( t) ) ,

p
δõ

l ( t) = k ly
δ

l.
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这里 u″i < 0表示效益函数在平衡点处的二阶导数.

对上式作L ap lace 变换, 整理得到速率到速率的闭

环系统为

x (s) = diag ( - k i

s - k iu
″
i

e- sD i

s )R T (- s) K R (s) x (s) ,

(7)

这里K = diag (k l, l∈L ) ,那么系统的开环传递函数

　　　G (s) =

　　　diag ( - k i

s - k iu
″
i

e- sD i

s )R T (- s) K R (s) , (8)

　　设系统开环传递函数 (8) 中右边对角矩阵的矩

阵元素变形为

H (x ) =
A

jx + A
e- jx

jx
, A > 0.

　　下面研究函数H (x ) 的频率特性.

3　函数H (x) 的 Nyqu ist曲线特性
　　引理 1　H (x ) 的N yqu ist曲线是顺时针的.

证明略.

由于H (x ) = H 3 (- x ) 函数关于实轴对称,因

此只需考察 x ∈ (0, + ∞) 时的H (x ) 的N yqu ist曲

线特性.

引理 2　假设 x = x 0时H (x ) 的N yqu ist曲线

与实数轴第一次相交,则 x 0 是A 的增函数.

证明略.

由于 ûH (x ) û = A ö(x x 2 + A 2 ) 是 x 的减函

数,又由于H (x ) 的N yqu ist 曲线是顺时针的,采用

与文献[ 11 ] 中的 P ropo sit ion 3类似的证明过程,可

以得到:

引理 3　假设 x = x 0时H (x ) 的N yqu ist曲线

与实数轴第一次相交, H (x ) 的N yqu ist曲线都位于

过该点的切线 r (x 0) 右边 (包含切点).

引理 4　假设 x = x 0时H (x ) 的N yqu ist曲线

与实数轴第一次相交, 过该点的切线 r (x 0) 的斜率

为 T (x 0) ,则 T (x 0) 是A 的增函数.

引理 5　假设在 x ∈ (0, + ∞) 内, H i (x ) =

A i

jx + A i

e- jx

jx
的N yqu ist 曲线第一次交实轴于 x =

x i,其中 i = 1, 2. 则对于任意的 bi < 1öûH (x i) û ,有

(- 1, j0) | Co (b1H 1 (x ) , b2H 2 (x ) ). Co (õ) 表示集

合的凸包.

证明　根据题设可知: 对于 bi < 1öûH (x i) û , i

= 1, 2,有 (- 1, j0) 在 biH i (x ) 与实轴交点的左边.

b1H 1 (x ) 的N yqu ist曲线与b2H 2 (x ) 的N yqu ist曲线

的第一个交点有下列 3 种情况: 1) 交点在实轴上;

2) 交点在实轴下方; 3) 交点在实轴上方. 本文只证

明第 1) 种情况. 不妨假设A 1 < A 2,根据引理 2可以

知道 x 1 < x 2. 下面讨论 x 分别在区间 (0, x 1) , [x 1,

x 2 ] 和 (x 2, + ∞) 内的 3种情况.

1) 当 x ∈ (0, x 1) 时,函数还没有到达与实轴第

一次相交的临界点,此时 biH i (x ) 的N yqu ist曲线都

在第三象限,由于 (- 1, j0) 在 biH i (Ξ) 与实轴交点

的左边,引理结论正确.

2) 当 x ∈ [x 1, x 2 ]时,此时 b2H 2 (x ) 的N yqu ist

曲线在实轴下方, b1H 1 (x ) 的N yqu ist曲线在实轴上

方. 根据引理3可知, biH i (x ) 的N yqu ist曲线分别位

于自己临界点处切线 r (x i) 的右边 (包含切点). 当

A 1 < A 2时,由引理 4可知在临界点处切线的斜率满

足: T (x 1) < T (x 2) , b2H 2 (x ) 的N yqu ist曲线位于切

线 r (x 2) 下半部分的右边, b1H 1 (x ) 的N yqu ist曲线

位于切线 r (x 1) 上半部分的右边. 也就是凸包

Co (b1H 1 (x ) , b2H 2 (x ) ) 位于切线 r (x 2) 和 r (x 1) 右

边区域的交集中,如图 1所示. 其中: 直线 R 表示切

线 r (x 2) ; 直线 r 表示切线 r (x 1). 由于 (- 1, j0) 在

biH i (x ) 与实轴交点的左边, 所以有 ( - 1, j0) |
Co (b1H 1 (x ) , b2H 2 (x ) ).

图 1　b iH i (x) 的 Nyquist曲线及在临界点处的切线

3) 当 x ∈ (x 2, + ∞) 时,函数都过了与实轴第

一次相交的临界点,由引理 4可知当A 1 < A 2时,有

T (x 1) < T (x 2) ,所以 b1H 1 (x ) 的N yqu ist曲线位于

b2H 2 (x ) 的N yqu ist曲线的右边. 由于 ûb2H 2 (x ) û <

1且 ûb2H 2 (x ) û 随着 x 增大逐渐减小,所以 b2H 2 (x )

的 N yqu ist 曲线没有自相交. 由于 ( - 1, j0) 在

b2H 2 (x ) 与实轴交点的左边, 有 ( - 1, j0) |
Co (b1H 1 (x ) , b2H 2 (x ) ). 结论正确.

采用相类似的证明方法, 可得到后两种情况的

结论也是正确的. □

推论 1　假设

H i (x ) =
A i

jx + A i

e- jx

jx
, i = 1, 2

的N yqu ist曲线第一次交实轴于x = x i. 设x = D iΞ,

A i = D iΑi,则对于任意的 bi < 1öûH (x i) û ,有

(- 1, j0) | Co (b1H 1 (Ξ) , b2H 2 (Ξ) ).

这里: H i (Ξ) : = H i (D iΞ) , Co (õ) 表示集合的凸包.
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证明 　 记 xθ = m ax
i= 1, 2

(x i) , x = m in
i= 1, 2

(x i) ,D{ =

m ax
i= 1, 2

(D i) ,D = m in
i= 1, 2

(D i). 根据题意可知当Ξi = x iöD i

时, H i (D iΞ) 的N yqu ist 曲线与实轴第一次相交. 采

用和引理 5相类似的证明方法,讨论 Ξ分别属于区

间 (0,
x

D{ ) , [
x

D{ ,
xθ

D ] 和 ( xθ

D
, + ∞ ] 内的 3种情况.

当 Ξ∈ (0,
x

D{ ) 时, 由于D iΞ <
D ix
D{ ≤ x , 函数

biH i (x ) 的N yqu ist 曲线没有到达与实轴第一次相

交的临界点,曲线上的所有点都在第三象限,所以有

(- 1, j0) | Co (b1H 1 (Ξ) , b2H 2 (Ξ) ) , 这样推论成

立.

当 Ξ∈ [
x
D{ ,

xθ

D ] 时,因为

Ξi =
x i

D i
≥

x
D i
≥

x
D{ , Ξi =

x i

D i
≤ xθ

D i
≤ xθ

D
,

临界频率都在区间[
x
D{ ,

xθ

D ] 内, 频率在该区间变化

时,最快的 biH i (x ) 的N yqu ist曲线经过了与实轴第

一次相交的临界点,在实轴的上方. 慢的 biH i (x ) 的

N yqu ist曲线可能有两种情况:一是还没有到达自己

的临界点或者刚好到达临界点,在实轴的下方,根据

引理 5的证明可知,结论成立; 二是函数的N yqu ist

曲线也过了临界点,与下面的分析相同.

当 Ξ∈ ( xθ

D
, + ∞) 时,由于D iΞ≥

D ix
θ

D
> xθ,此

时 biH i (x ) 的N yqu ist 曲线所有的点都已经过了与

实轴第一次相交的临界点,根据定理 5的证明可知,

结论成立. □

4　具有通信时延的拥塞控制算法的稳定性
　　开环传递函数 (8) 中令 s = jΞ,可以得到

G ( jΞ) = diag ( k i

jΞ - k iu″i
e- jΞD i

jΞ )R T (- jΞ) K R ( jΞ).

　　定理 1　对于任意的 i∈N ,设 x = D iΞ,A i =

D iΑi, Αi = - ϑiu
″
i,在 x ∈ (0, + ∞) 内,当 x = x i时

H i (x ) =
A i

jx + A i

e- jx

jx
的N yqu ist曲线与实轴第一次

相交. 则当bi < 1öûH (Ξi) û时,系统在平衡点是局部

渐近稳定的. 这里 bi = - (D i∑
l∈L

R l iϑl∑
r∈N

R lr) öu″i, u″i <

0 表示效益函数在平衡点处的二阶导数, H i (Ξ) =

H (D iΞ) , Ξi = x iöD i.

证明　根据前面的讨论,由引理 3可知H i (Ξ)

的 N yqu ist 曲线是顺时针的, 曲线都在临界点切线

的右边,当然原点也在切线的右边,所以有

Co (0, {biH i (Ξ) , i = 1,⋯,N 0}) =

Co (biH i (Ξ) , i = 1,⋯,N 0).

由推论 1 可得 (- 1, j0) | Co (0, {biH i (Ξ) , i = 1,

⋯,N 0}).

对式 (8) 进行简单变换,可得

G ( jΞ) =

diag (biH i (Ξ) , i = 1,⋯,N 0)RδT (- jΞ)Rδ( jΞ).

这里

R
δT (- jΞ) =

diag ( -
D i

biu
″
i
)R T (- jΞ) d iag ( ϑl ).

由于

Θ(RδT (- jΞ)R
δ( jΞ) ) =

Θ(diag ( -
D i

biu
″
i
)R T (- jΞ) K R ( jΞ) d iag ( -

D i

biu
″
i
) ) =

Θ(diag (- D i

biu
″
i
)R T (- jΞ) d iag (ϑl, l∈L )R ( jΞ) ) ≤

m ax
i∈N

(- D i

biu
″
i
∑
l∈L

R l iϑl∑
r∈N

R lr) = 1.

这里 Θ(. ) 表示矩阵的谱半径. 设 Κ为矩阵G ( jΞ) 的

特征值,则存在向量 v ,‖v‖ = 1,满足

R
δ( jΞ) d iag (biH i (Ξ) )R

δT (- jΞ) v = Κv ,

则有

Κ= v 3 R
δ( jΞ) d iag (biH i (Ξ) , i∈N )R

δT (- jΞ) v ,

这里 v 3 表示向量 v 的共轭转置. 由于

‖R
δT (- jΞ) v‖ = Θ(RδT (- jΞ)R

δ( jΞ) ) ≤ 1,

可得

Κ∈Co (0, {biH i (Ξ) , i = 1,⋯,N 0}).

由于

(- 1, j0) | Co (0, {biH i (Ξ) , i = 1,⋯,N 0}) ,

根据广义N yqu ist 判据得到系统在平衡点是局部渐

近稳定的. □

推论 2　 假设时延系统 (4) 的平衡点是 (p 3
l ,

x 3
i ) ,系统在平衡点局部渐近稳定的充分条件为

- (D i∑
l∈L

R liϑl∑
r∈N

R lr) öu″i < 1, i = 1,⋯,N 0,

这里 u″i 为效益函数在平衡点的二阶导数值.

证明　因函数 biH i (Ξ) 的N yqu ist曲线在临界

点满足

D iΞ + arctg ( Ξ
Αi

) =
Π
2

, i = 1,⋯,N 0,

可得

ΞöΑi = ctg (D iΞ) ,

所以D iΞ∈ (0,
Π
2 ],这样根据 ûH (Ξ) û 的表达式,可

得

1öûH i (Ξ) û = D iΞösin (D iΞ).

由于当D iΞ∈ (0,
Π
2 ] 时,有
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1≤D iΞösin (D iΞ) ≤ Π
2

,

根据定理 1可得,当 - (D i∑
l∈L

R liϑl∑
r∈N

R lr) öu″i < 1时,

系统在平衡点是局部渐近稳定的. □

推论 3　假设系统的效益函数

u i (x i) = w i logx i ( t) ,

w i 为正的常数. 系统平衡点是 (p 3
l , x 3

i ) , 系统在平

衡点局部渐近稳定的充分条件为

(D i∑
l∈L

R liϑl∑
r∈N

R lrx
3
r ) < q3

i , i = 1,⋯,N 0,

这里 q3
i = ∑

l∈L ( i)
p 3

l 为系统在平衡点对应的连接价

格.

5　仿真实验
　　下面通过仿真验证前面得出的系统渐近稳定

性结论. 假设网络系统中有 2 个连接节点和 5 个源

节点, 源节点的窗口大小为: w i ( i = 1, 2, 3, 4) =

0. 002 5, w 5 = 0. 005. 网络通信时延分别为D 1 =

20 m s,D 2 = 30 m s, d 1 = d 2 = D ö2,连接节点服务

能力分别为 c1 = 1 kböm s, c2 = 0. 8 kböm s. 源节点

x 1～ x 5共享第1个连接节点,源节点 x 2～ x 5共享第

2个连接节点,这样R =
1 1 1 1 1

0 1 1 1 1
. 由式 (5)

计算得出系统平衡速率分别为 (0. 2, 0. 16, 0. 16,

0. 16, 0. 32) , 平衡拥塞率为 (0. 012 5, 0. 003 125).

假设连接接点的控制增益分别为ϑ1 = 0. 000 4, ϑ2 =

0. 000 05,根据推论 3可知系统在平衡点渐近稳定.

图 2　网络负载时刻图

假设源节点初始速率任意, 计算机仿真得到的网络

负载时刻图 (图 2) 表明连接节点的传输能力达到最

大值,系统渐近稳定.

6　结　　语
　　本文基于网络优化原理,建立了一个在网络的

源节点和连接节点都是动态变化的 In ternet 拥塞控

制算法. 应用多变量频域控制理论, 分析了动态

In ternet 拥塞控制算法在平衡点的渐近稳定性. 通

过计算机仿真验证了结论的有效性. 本文结论为如

何构建一个动态 In ternet 拥塞控制算法来保证网络

的服务质量提供了坚实的理论基础.
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　　图 5 (a) 和 5 (b) 分别给出了 d = 8, 16时 SCH

的 n (k ) 分布情况. 将同样的实验用于M D 5,图 5 (c)

和 5 (d) 分别给出了 d = 8, 16时M D 5的 k - n (k )

分布情况. 从图中可以看出, 在摘要比特 8 和 16 情

况下, SCH 的抗碰撞性均好于传统的MD 5.

5　结　　论
　　本文提出一种基于时空混沌系统的H ash 函数

构造方法. 通过基于分段线性函数的单向时空耦合

映像格子和基于迭代L ogist ic 映射的初始状态, 生

成函数来实现明文信息和密钥信息的混淆和扩散,

并基于密码块连接模式实现任意长度明文消息到

128位摘要之间的单向H ash 函数. 相关实验表明,

该H ash 函数具有很好的明文和密钥敏感性,以及足

够大的密钥空间和较好的抗碰撞性. H ash 函数在安

全性能上的这些优点使其适合于数据签名和认证等

诸多领域.
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