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基于时空混沌系统构造Ha sh函数

刘光杰, 单　梁, 孙金生, 戴跃伟, 王执铨
(南京理工大学 自动化学院, 南京 210094)

摘　要: 提出一种基于时空混沌系统的单向H ash 函数构造方法. 该方法通过使用单向耦合映射格子和基于迭代

L ogist ic映射的初始状态生成函数实现明文和密钥信息的混淆和扩散,并基于密码块连接方式产生任意长度明文的

128位H ash 值. 理论分析和实验表明,提出的H ash 函数满足H ash 函数所要求的单向性、初值以及密钥敏感性和抗碰

撞性等安全性能要求.
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Abstract: A one2w ay H ash function is constructed based on spatio tempo ral chao tic system s. T he one2w ay coup led

m ap lat t ices (OCM L s) and in it ia l condit ion generation function based on itera t ive L ogist ic m ap are used to realized

the data confusion and diffusion betw een p lain2tex t and key info rm ation. A nd the cipher b lock chain ing mode is used

to generate the 1282bit H ash value fo r p la in t2tex t w ith arb itrary length. T heo retical analysis and experim ental

resu lts indicate that the p ropo sed algo rithm can satisfy the requ ired security perfo rm ance, such as one2w ay, in it ia l

value and key sensit ivity and co llision resistance.

Key words: Spatio tempo ral chao s; Coup led m ap lat t ices; H ash function

1　引　　言
　　H ash 函数又称为单向散列函数,它在现代密码

学中起着非常重要的作用,可作为文件的唯一表示

而用于内容标识和认证. 随着互联网和电子商务以

及数字文档等应用的不断兴起和广泛应用,对H ash

函数的要求越来越高,而密码分析的手段也不断地

提高. 传统的H ash 函数如M D 2, M D 4, M D 5, SHA

等[1 ] ,为获得最终的H ash 值,需要进行大量复杂的

异或和位操作运算,效率不高且不够安全. 最近,王

小云等人成功破解了M D 5,以及SHA 21[2 ]等过去被

认为足够安全的H ash 函数, 因此更为安全高效的

H ash 函数的研究是非常必要的.

混沌密码学是现代密码学中一个比较重要的分

支,混沌由于其本身具有的丰富的非线性复杂性在

混沌块密码[3 ]以及伪随机数发生器[4, 5 ]方面都取得

了重要的应用. 最近,基于混沌的H ash 函数的研究

也取得了一定的进展. Y i[6 ]提出了一种基于混沌帐

篷映射的H ash 函数构造方法; X iao 等人[7 ]研究了

基于具有可变参数的分段线性混沌映射的H ash 函

数构造方法, 基于 Chebyshev 混沌映射的构造方

法[8 ] , 和基于混沌神经网络的构造方法[9 ]; 王小敏



等[10 ]也提出了一种基于广义混沌映射切换的单向

H ash 函数;李红达等人提出了基于符合混沌动力系

统的构造方法[11 ]. 这些研究均是基于低维的混沌动

力系统,设计基于块密码的H ash 函数.

本文考虑时空混沌系统在时空域所具有的复杂

非线性动力学特性,设计了基于单向耦合映射格子

(OCM L )的单向H ash 函数构造方法. OCM L 和初

始状态生成函数共同用于实现明文和密钥信息的混

淆和扩散,并基于密码块连接实现任意长的明文消

息到128 位的H ash 值的H ash 函数,理论和实验显

示了该方法具有很好的密钥和明文敏感性,且具有

一定的抗碰撞性.

2　时空混沌系统构造Ha sh函数的可行性
　　单向H ash 函数H (M ) 作用于任意长度的明文

消息M ,它返回一个具有固定长度的H ash 值 h. 即

H ash 函数应该有压缩特性以及单向特性, Hash 函

数的单向性可描述为:

给定M ,很容易计算 h;

给定 h ,根据H (M ) = h 计算M 很难;

给定M ,要找到另一消息M ′并满足H (M ) =

H (M ′) 很难.

此外,在一些其他的应用背景要求下,仅具有单

向性是不够的,还需要抗碰撞性,即要找出两个随机

的消息M 和M ’满足H (M ) = H (M ′) ,在计算上很

困难.

时空混沌系统是一个无穷维的动力学系统, 是

一个分布系统而不是集总系统. 时空复杂行为虽然

表现多样, 但却有着共同的特性. 首先, 它们一般处

于开放的远离平衡的系统中;其次,存在着非线性的

相互作用, 且发展过程是不可逆的; 再次, 系统对初

值变化和参数改变具有很强的敏感性. 和一般的低

维度混沌系统相比, 时空混沌系统具有更好的数据

混淆和扩散特性,因此也被用于设计流密码[12 ] 和块

密码系统[13 ]. 时空混沌具有的不可逆性 (单向性)、

良好的混淆和扩散特性以及对密钥的敏感性, 使得

其在理论上可以用于设计性能较好的H ash 函数.

3　基于时空混沌系统的 Ha sh函数
3. 1　单向耦合映像格子

单向耦合映像格子系统 (OCM L ) , 是指一个有

限维且具有周期边界条件的格子系统. 任意格子 n

在 i时刻的状态变量为 x n ( i) ,它的局部更新规则由

下面的映射给出:

x n ( i) = F (x n ( i - 1) , x n- 1 ( i - 1) ) ,

或 x n ( i) = F (x n ( i - 1) , x n- 1 ( i + 1) ) , (1)

其中 F 是关于它的变量的连续函数. 本文研究的是

一种格子映射为分段线性混沌映射 (PL CM ) [14 ] 的

单向耦合映像格子模型,即

x n ( i + 1) = (1 - Ε) f (x n ( i) ) +

Εf (x n- 1 ( i) ) ,

n = 1, 2,⋯,N , (2)

且满足周期边界条件

x 0 ( i) = x N ( i) , Π i∈ Z. (3)

其中: Ε为耦合参数,本文取 Ε= 2ö3; 映射 f 即分段

线性混沌映射,可描述为

X (k + 1) = f (X (k ) ,Q ) =

X (k ) öQ , 0≤X (k ) < Q ;

(X (k ) - Q ) ö(0. 5 - Q ) ,

　　Q ≤X (k ) < 0. 5;

(1 - Q - X (k ) ) ö(0. 5 - Q ) ,

　　0. 5≤X (k ) < 1 - Q ;

(1 - X (k ) ) öQ , 1 - Q ≤X (k ) ≤ 1.

(4)

这里Q 为满足Q ∈ (0, 0. 5) 的控制参数,本文取Q

= 0. 25.

3. 2　基于密码块连接的 Ha sh函数构造

图 1 给出了一个基于 16 维的单向耦合映像格

子的H ash 单元, 该单元的运算可由下面的方程描

述:

h = H (P , key) , X 0 = G (key) ,

X 1 = T (X 0, P ) , h = C (X 1). (5)

其中: P 为 128位的明文数据, key为 128位的密钥,

X 0 为耦合映像格子的初始状态值, X 1 为经过

OCM L 迭代演化后的状态值, h为128位的H ash值.

图 1　Hash函数的密码块结构

这里 G 是一个初始状态生成函数, 用以产生

OCM L 的初始格子状态值 X 0 = [a1, a2,⋯, a16 ]. 为

此,首先将128位密钥按先后顺序分解成4个32位的

整数: V 1,V 2,V 3,V 4;然后通过除 232 量化至[ 0, 1 ] 之

间的小数: v 1, v 2, v 3, v 4;并基于混沌Logist ic映射 g :

y = 4x (1 - x ) ,以式 (6) 产生 16个格子的初始值

a4k - 3 = g T (v k ) , a4k- 2 = g T (a4k- 3) ,

a4k - 1 = g T (a4k - 2) , a4k = g T (a4k- 1) ,

k = 1, 2, 3, 4. (6)

其中: g T 表示L ogist ic映射迭代 T 次, 本文取 T =

16.

单向耦合映像格子的演化方程 T 可描述为

x 4k+ 1 ( i + 1) = (1 - Ε) f (x 4k+ 1 ( i) ) +

Εf [ (x 4k ( i) + p k) m od 1 ],
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x 4k+ 2 ( i + 1) = (1 - Ε) f (x 4k+ 2 ( i) ) +

Εf (x 4k+ 1 ( i) ) ,

x 4k+ 3 ( i + 1) = (1 - Ε) f (x 4k+ 3 ( i) ) +

Εf (x 4k+ 2 ( i) ) ,

x 4k+ 4 ( i + 1) = (1 - Ε) f (x 4k+ 4 ( i) ) +

Εf (x 4k+ 3 ( i) ) ,

k = 0, 1, 2, 4; i = 0,⋯, 11. (7)

其中: p 1, p 2, p 3, p 4 分别是 128位明文数据对应的 4

个 32位整数除 232量化得到的[ 0, 1 ]区间上的小数,

x i (0) = a i, i = 1,⋯, 16, 且有边界条件 x 0 ( i) =

x 16 ( i). 经过 24轮演化迭代后,得

X 1 = [x 1 (24) , x 2 (24) ,⋯, x 16 (24) ] =

[b1, b2,⋯, b16 ],

其中 b1, b2,⋯, b16 均为[ 0, 1 ] 上的小数.

图 1 中的 C 为压缩函数, 对 X 1 = [b1, b2,⋯,

b16 ],首先乘232并取整得到B i = in t [ 232×bi ], i = 1,

⋯, 16. 明文 P 对应的 128位H ash 值 h 为

c1 = B 1 Ý B 2 Ý B 3 Ý B 4,

c2 = B 5 Ý B 6 Ý B 7 Ý B 8,

c3 = B 9 Ý B 10 Ý B 11 Ý B 12,

c4 = B 13 Ý B 14 Ý B 15 Ý B 16,

h = c1 ○õ c2 ○õ c3 ○õ c4. (8)

这里: c1, c2, c3, c4 均为 32 位二进制整数,○õ 表示位

连接, Ý 表示位异或. 图 1 所示的H ash 单元可将

128位的明文数据映射为 128位的H ash 值. 通过引

入密码块链接模式 (CBC) , 可对具任意长度的明文

数据产生 128位的H ash 值,密码块链接模式如图 2

所示.

图 2　CBC Hash函数模型

任意长的明文数据首先要进行位填充为M , 保

证M 的长度为 128的倍数. 然后将M 分成 n 个 128

位的子明文块, 分别为M 0,M 1,⋯,M n- 1. 整个基于

CBC 的H ash 函数可描述为

h i = H (k i,M i) Ý k i, k 0 = key, h = h n- 1 Ý k n- 1.

(9)

　　在该模型中, 上一个环节输出的Hash 值和上

一个环节的密钥进行异或作为本环节的 128 密钥,

这一过程保证了不同明文数据块之间信息的更好的

混淆和扩散.

4　安全性分析
4. 1　文本数据的 Ha sh结果

根据本文提出的方法,选择密钥“ED FC04F13C

A 8A 2A 0634CD 57C4953F2D 2”, 分别计算了下面 5

种情况下文本的H ash 值:

1) Secu re comm un ica tion s based on chao s

synch ron iza t ion have a tt racted m uch a tten t ion in

bo th fields of p ract ica l comm un icat ion and chao s

app lica t ion since the p ioneering w o rk of Peco ra and

Carro ll[128 ]. How ever, in the non linear science

comm un ity as w ell as in the comm un icat ion

comm un ity the op in ion s on chao s comm un icat ion s

have changed con siderab ly du ring the p ast decade;

2) 将上述文字中的第一个“in”改为“on”;

3) 将“comm un ications”改为“comm un ication”;

4) 在文本最后增加一个空格;

5) 将十六进制密钥“ED FC04F13CA 8A 2A

0634CD 57C4953F 2D 2”,改为“ED FC04F13CA 8A 2A

0634CD 57C4953F 2D 1”.

上面 5种情况计算得到的H ash 值如下:

1) 67A CA 29EF99F62CC04B 565515041D 1E7;

2) 2C9DB 1A 2FC5846E8A 57EBE85E0E7C9D 1;

3) D 3206951455DADA 96DB 8D 9B 9607A 4893;

4) 58839A 26E384A 38A 12572755CC2770B 8;

5) EFC5D 927B F9E593FCD 9A 395939F 58084.

从上面的仿真结果可以看出,本文的Hash函数

对初值的变化相当敏感, 即使是很小的明文改变也

会导致最终得到的 H ash 值发生很大的变化, 此外

H ash 函数对密钥的变化也相当敏感.

4. 2　单性性分析

从第 3章的叙述可以看出,从明文消息M 和密

钥 K 计算H ash 值是非常容易的. 由式 (6) , 耦合格

子的初值状态的生成函数是不可逆的混沌Logist ic

映射, 耦合映像格子中的映射 (4) 也是不可逆的分

段线性函数, 因此根据最终的H ash 值计算明文M

和密钥 K 是非常困难的. 若在密钥未知情况下, 进

行穷尽搜索攻击,对一个仅有 10比特的明文消息来

说,也要在 2138 的穷举空间中进行尝试.

4. 3　明文和密钥安全性分析

在本文所提算法中, 基于Logist ic 映射的初始

状态生成函数和基于分段线性映射的 16 维耦合映

像格子,实现了对明文信息和密钥信息的混合,这一

混合操作实现了密码编码所必须的混淆和扩散. 这

种良好的混淆和扩散作用,保证了所构造的Hash函

数对统计攻击的安全性. 理论上混淆和扩散特性越
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好,最终所得到的H ash值对密钥和明文的敏感性越

强,因此本文就所构造的H ash函数对明文和密钥的

敏感性进行了测试.

对一个二进制表示的 128位H ash值而言,其每

个位置的值非 1即 0,因此理想的敏感性应保证任何

明文或者密钥的轻微改变将导致 Hash 比特发生

50◊ 的变化概率. 对一个具有 1 024 个比特的明文

消息每次改变其一位上的值, 即将第 i 个比特的

“0”(“1”) 改为“1”(“0”) ,计算改变后的明文消息的

H ash 值 h i,然后将其和原始消息的H ash 值 h 0 进行

比较,并计算 h i 和 h 0 二进制表示的H amm ing 距离

D (h i, h 0) ,最终得到H ash 比特变化率

r ( i) =
D (h 0, h i)

128
× 100◊ . (10)

　　图 3给出了比特率的分布情况,从图中可以看

出, 比特变化率非常接近理想的 50◊ (64比特) , 说

明所构造的H ash 函数具有非常好且稳定的明文敏

感性. 明文消息的任一微小变换都会导致Hash值发

生较大的变化, 保证了当攻击者可进行选择明文攻

击时, 根据已知的明文 2密文对很难伪造和推导出
其他的明文 2密文对.

图 3　明文敏感性分析

在本文提出的H ash 函数中, 128位密钥通过基

于迭代L ogist ic映射的生成函数产生 16个 (0, 1) 之

间的小数作为耦合映像格子的初始状态, 因此密钥

空间的大小为 2128, 保证了密钥对任何的密钥穷举

是安全的. 通过下面的实验可以看到Hash值对密钥

也是相当敏感的. 对 128 位的密钥“ED FC04F1

3CA 8A 2A 0634CD 57C4953F2D 2”和 4. 1 中的文本

明文, 每次改变密钥中的一位, 即将第 i个比特的

“0”(“1”) 改为“1”(“0”) ,计算对应的H ash 值,并计

算如式 (10) 的H ash 比特变化率. 图 4给出了H ash

比特变化率的分布情况.

从图 4可看出, H ash 值的比特变化率接近理想

的 50◊ ,因此具有较好的密钥敏感性保证了对统计

分析的安全.

图 4　密钥敏感性分析

4. 4　抗生日攻击和碰撞攻击分析

对生日攻击而言, H ash 值的比特长度决定了密

码系统的安全性. 对本文 H ash 函数而言, 128 位

H ash 值长度意味着 264 的攻击难度. 这个数量级的

攻击难度对一般应用来说是足够的.

H ash 函数的抗碰撞性是指找到任意两个不同

明文具有同样的H ash值在计算上是不可行的. 下面

的实验对本文提出的基于时空混沌的 Hash 函数

(SCH ) 的抗碰撞性进行了初步的测试. 首先选择

H ash值的前 8个和 16个比特作为 128位H ash值的

摘要比特 d , 对应地取二进制明文消息的比特长度

也分别为 8和 16,这样可使得H ash函数的原像空间

等于像空间. 设像空间中具有 k 个原像点的像点数

目为N (k ). 从抗碰撞性的要求考虑,N (1) 越大,发

生碰撞的概率越小. 因此从N (k ) 的分布情况,可观

察到H ash 函数的抗碰撞性能,记 n (k ) 为

n (k ) =
N (k )

∑
K

k= 0

N (k )
. (11)

其中: K 为发生最大碰撞的数值,对一般H ash 函数

而言 K 不会超过 12,这里记 K = 15.

图 5　SCH和MD 5的 k - n (k) 对比
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　　图 5 (a) 和 5 (b) 分别给出了 d = 8, 16时 SCH

的 n (k ) 分布情况. 将同样的实验用于M D 5,图 5 (c)

和 5 (d) 分别给出了 d = 8, 16时M D 5的 k - n (k )

分布情况. 从图中可以看出, 在摘要比特 8 和 16 情

况下, SCH 的抗碰撞性均好于传统的MD 5.

5　结　　论
　　本文提出一种基于时空混沌系统的H ash 函数

构造方法. 通过基于分段线性函数的单向时空耦合

映像格子和基于迭代L ogist ic 映射的初始状态, 生

成函数来实现明文信息和密钥信息的混淆和扩散,

并基于密码块连接模式实现任意长度明文消息到

128位摘要之间的单向H ash 函数. 相关实验表明,

该H ash 函数具有很好的明文和密钥敏感性,以及足

够大的密钥空间和较好的抗碰撞性. H ash 函数在安

全性能上的这些优点使其适合于数据签名和认证等

诸多领域.
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