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基于信息熵的多传感器数据分类方法

刘敏华, 萧德云
(清华大学 自动化系, 北京 100084)

摘　要: 在回顾数据分类和信息熵的基础上,提出了基于信息熵的多传感器数据分类方法. 该方法根据传感器数据

自熵和互熵的关系实现冲突、冗余和补充的数据分类,建立多传感器数据分类结构并进行分类融合. 实例分析说明了

这种数据分类方法的合理性和分类融合的有效性.
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Abstract: A m ethod of m ult isenso r data classificat ion based on en tropy is suggested after a review of data classifica2
t ion and info rm ation en tropy. It classifies data of conflict, redundancy and comp lem entarity acco rding to the rela2
t ionsh ip of self2en tropy and m utual en tropy abou t senso r data, and bu ilds the structu re of m ult isenso r data classifica2
t ion fo r classified fusion. A n examp le illustra tes the rat ionality of the m ethod and the validity of classified fusion.
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1　引　　言
　　信息论的基本概念和基本方法在信号与信息处

理中的应用非常广泛. 数据是信息的一种表现形式,

也是最底层的一种信息,多传感器数据融合实际上

是底层的信息融合,因此在宽泛的意义上也称为信

息融合. 信息熵是信息的一种度量,它对传感器数据

融合极具分析和应用价值,例如在融合过程中可用

于观察信息量的变化以衡量融合的效果. 信息熵在

多传感器融合中的作用正日益显示出来,基于信息

熵的多传感器数据融合在数据处理[1 ]和效果分析[2 ]

方面都有长足发展. 一般基于信息熵的多传感器数

据融合比较注重融合的具体方法,但对传感器数据

分类及分类融合关注得较少,数据分类也只用于说

明融合的必要性.

　　本文在回顾数据分类和信息熵的基础上,提出

了基于信息熵的多传感器数据分类方法. 该方法根

据传感器数据自熵和互熵的关系实现其冲突、冗余

和补充的数据分类,建立多传感器数据分类结构并

进行分类融合. 实例分析说明了这种数据分类方法

的合理性和分类融合的有效性.

2　多传感器数据的分类
　　为了对多传感器数据进行融合,首先需要对多

传感器数据进行分类. 分类有各种标准: 从融合层

次[3 ]来看,可以分为数据层数据、特征层数据、决策

层数据,显然不同层的数据并不能直接进行融合,同

一层的数据可以进行融合,融合的顺序一般从数据

层到特征层直至决策层; 从融合精度[4 ]来看,可以对

传感器数据进行多尺度分析,以区分不同的尺度,对

同一尺度的数据进行融合,根据需要采用不同的融

合尺度分层融合;从数据关系[5 ]来看,可以分为冗余

数据、补充数据和冲突数据,冗余数据是指多传感器

对同一目标的同一特征提供的信息,补充数据是指



多传感器对同一目标的不同特征提供的信息,也可

能是同一目标的不同局部,冲突数据是指多传感器

对不同目标提供的信息,或者对同一目标提供的在

时间或者空间上不关联的信息,或者发生故障的传

感器提供的矛盾信息. 在融合的过程中,如果能够将

冗余、补充和冲突的数据进行有效的区分,从而对分

类数据采取不同的融合方法,就能极大地提高融合

的精度和融合结果的可信度.

从信息角度对多传感器融合进行研究分析,一

方面能够提供比较有效的方法,另一方面能够做出

比较合理的解释. 下面基于信息熵对多传感器数据

及其关系进行分析,区分出冗余、补充和冲突数据,

然后进行融合.

3　基于信息熵的多传感器数据分类
　　熵的数学形式是概率与其对数乘积的相反数的

和,它以统计的形式给出随机变量或系统的不确定

性,这种不确定性就是信息,故称熵为信息熵. 信息

熵是多传感器数据融合最重要的出发点,为多传感

器融合提供了一个崭新的分析角度和有效的数学工

具.

3. 1　自熵和互熵

不考虑物理特性,每一个传感器都有自身的数

学特性,即具有一定的概率分布. 设有 n 个传感器,

每一个传感器 S i (1 ≤ i ≤ n) 的测量特性符合

p i (x ûx i) ,其中: x ∈X 是测量的随机变量, x i是传感

器 i的观测值,传感器 i和 j 的联合分布为 p ij (x ûx i,

x j ) , x i 和 x j 分别是传感器 i和 j 的观测值.

　　定义自熵[6 ] 为

h i (x i) = - ∑
x∈X

p i (x ûx i) logp i (x ûx i) , (1)

式 (1) 利用熵的概念来衡量传感器 i关于观测量 x i

的不确定性.

定义条件熵[6 ] 为

h iû j (x i) =

- ∑
x j∈X j

p (x j ûx i)∑
x∈X

p ij (x ûx i, x j ) logp ij (x ûx i, x j ) ,

(2)

式 (2) 在给定观测量 x i 的条件下衡量传感器 i关于

联合观测量 (x i, x j ) 的不确定性. 比较式 (1) 和 (2)

可知,条件熵是联合观测量自熵的期望.

从定义中可以看出 h iû j (x i) ≠ h jû i (x j ) , 因为条

件熵是给定条件下联合观测量自熵的期望, 条件不

同则条件熵也不相同. 当传感器 j 的观测量完全确

定时,上式退化为

h iû j (x i) = - ∑
x∈X

p ij (x ûx i, x j ) logp ij (x ûx i, x j ).

同理

h j û i (x j ) = - ∑
x∈X

p j i (x ûx j , x i) logp j i (x ûx j , x i).

由式 (3) 可知,这时 h iû j (x i) = h jû i (x j ) , 由此可定义

互熵为

h ij (x i, x j ) = h j i (x j , x i) =

- ∑
x∈X

p ij (x ûx i, x j ) logp ij (x ûx i, x j ). (3)

式 (3) 在给定观测量 x i 和 x j 的条件下衡量传感器 i

和 j 联合观测量 (x i, x j ) 的不确定性.

由式 (1) 和 (3) 计算得到自熵和互熵,则由 n 个

传感器的观测量可以建立熵矩阵H = [h ij ],其中 h ii

Χ h i. 根据定义h ij = h j i,因此H 是一个对称阵. 熵矩

阵是多传感器分类融合的依据.

3. 2　多传感器数据分类

信息熵是一个系统不确定性程度的度量, 所以

互熵较清楚地表明了传感器 i观测量 x i 和传感器 j

观测量 x j 之间的关系; 如果将每一个传感器视为一

个系统,则互熵也表明了传感器 i和 j 之间的关系.

不失一般性,设 h i (x i) ≤ h j (x j ) ,则 h ij (x i, x j ) ,

h i (x i) , h j (x j ) 之间存在如下 3种关系:

1) h i (x i) ≤h j (x j ) < h ij (x i, x j ) ,即传感器 i和 j

联合观测量 (x i, x j ) 的不确定性程度较传感器 i和 j

的独立观测量 x i和 x j 的不确定性程度都大,互熵较

自熵有所增加, 这表明两个传感器数据之间是负相

关的,这时两个传感器数据相互冲突.

2) h ij (x i, x j ) < h i (x i) ≤h j (x j ) ,即传感器 i和 j

联合观测量 (x i, x j ) 减小了传感器 i和 j 的独立观测

量 x i 和 x j 的不确定性,互熵比自熵有所减少,这表

明两个传感器数据之间是正相关的, 这时两个传感

器数据相互冗余.

3) h i (x i) ≤h ij (x i, x j ) ≤h j (x j ) ,即传感器 i和 j

联合观测量 (x i, x j ) 没有减少传感器 i观测量x i的不

确定性,也没有增加传感器 j观测量 x j的不确定性.

特殊情况下有 h i (x i)≈ h ij (x i, x j )≈ h j (x j ) ,即传感

器 i和 j的观测量x i和x j相互不影响,互熵比自熵有

所增减而近似一致, 这表明两个传感器数据之间是

不相关的或弱相关的, 这时两个传感器数据相互补

充. 熵与数据分类的关系汇总如表 1所示.

表 1　熵和数据分类

互熵与自熵关系 数据相关性 数据分类

h i (x i) ≤ h j (x j) < h ij (x i, x j) 负相关 冲突

h ij (x i, x j) < h i (x i) ≤ h j (x j) 正相关 冗余

h i (x i) ≤ h ij (x i, x j ) ≤ h j (x j) 弱相关 补充

　　熵矩阵H = [h ij ]中, h ij是 (x i, x j ) 的不确定性,

则 h - 1
ij 是 (x i, x j ) 的确定性,可以按照 h - 1

ij 对 x ∈X
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图 1　后验分布与数据分类

进行加权融合[6 ]. 考虑H = [h i, h ij; h j i, h j ],由h - 1
ij 加

权融合 x i和 x j 给出测量值局部估计

h - 1
i ∑

x∈X

x p i (x ûx i) + h - 1
ij ∑

x∈X

x p ij (x ûx i, x j ) ,

h - 1
j ∑

x∈X

x p j (x ûx j ) + h - 1
j i ∑

x∈X

x p j i (x ûx j , x i).

若 h i ≤ h j < h ij ,则 h - 1
i ≥ h - 1

j > h - 1
ij ,局部估计中的

第 1项是主要成分, 两个局部估计均以独立观测量

为主估计测量值且差异较大, 表现出数据冲突的特

点; 若 h ij < h i≤ h j ,则 h - 1
ij > h - 1

i ≥ h - 1
j ,局部估计中

的第 2项是主要成分, 两个局部估计均以联合观测

量为主估计测量值且差异不大, 表现出数据冗余的

特点;若 h i≤ h ij≤ h j ,则 h - 1
i ≥ h - 1

ij ≥ h - 1
j ,两个局部

估计各以独立观测量或联合观测量估计测量值, 表

现出数据补充的特点. 这就从数学上说明了上述多

传感器数据分类的合理性.

　　信息熵和数据分类的这种关系还可以通过后

验分布 p i (x ûx i) , p j (x ûx j ) 和 p ij (x ûx i, x j ) 之间的关

系加以说明. 由于信息熵表示随机变量的不确定性

程度, 当传感器 i观测量 x i 完全不能确定测量值 x

时, p i (x ûx i) 为 x 定义域上的均匀分布U (x ) ; 当 x i

完全确定 x 时, p i (x ûx i) 为 x 点的冲击函数∆(x ). 因

此 p (x û õ) 的形状能说明不确定性程度, 即越是瘦

长确定性程度越高, 越是宽胖确定性程度越低.

p i (x ûx i) , p j (x ûx j ) 和 p ij (x ûx i, x j ) 三者之间的关系

有 3种情形,如图 1所示.

　　图1 (a) 中p i (x ûx i) 和p j (x ûx j ) 相分离,表示观

测量 x i 给出的测量值 x 与 x j 给出的测量值不一致

即数据冲突的情形,则联合观测量 (x i, x j ) 的后验分

布 p ij (x ûx i, x j ) 比 p i (x ûx i) 和 p j (x ûx j ) 均为宽胖,

不确定性更大. 图 1 (b) 中p i (x ûx i) 和p j (x ûx j ) 接近

重合,表示观测量 x i给出的测量值 x 与 x j 给出的测

量值相互冗余的情形, 则 p ij (x ûx i, x j ) 比 p i (x ûx i)

和 p j (x ûx j ) 均为瘦长,确定性程度更高. 图 1 (c) 给

出了观测量补充的情形.

3. 3　多传感器数据分类方法

(1) 冲突数据分离

在熵矩阵H 中,为方便起见,令 h 1≤ h 2≤⋯≤

hn ,即按传感器观测量的确定性程度沿主对角线降

序排列. 定义

r ij =

1, h ij (x i, x j ) > h i (x i) ,

　h ij (x i, x j ) > h j (x j ) ;

0, o thers.

(4)

其中: r ij = 1表示传感器观测量冲突,并有 rii = 01
则熵矩阵H = [h ij ]映射为关系矩阵R = [ r ij ]. 如果

传感器 i的观测量 x i 与较多的传感器观测量冲突,

可以认为该传感器数据不能和其他传感器数据进行

融合. H 及其映射 R 包含着冲突传感器数据的信

息,可以根据 R 判别故障或不相关传感器数据然后

剔除. 根据容错理论,若某一个传感器数据和 1ö3以

上的传感器数据冲突,就应该删除这个数据,即若有

1
n∑

n

j = 1
r ij >

1
3

, (5)

就应该从矩阵H 中删除掉 i行 i列. 对于删除冲突数

据后的熵矩阵H ′m×m (m ≤ n) ,个别数据的观测量之

间仍可能存在冲突,需要对H ′m×m 进行修正. 如果传

感器 i的观测量x i和传感器 j的观测量x j冲突,即有

h i (x i) ≤ h j (x j ) < h ij (x i, x j ) ,可考虑其联合观测量

(x i, x j ) 至少可以保持其一观测量的不确定程度,即

令

h ij (x i, x j ) = h j i (x i, x j ) =

m ax{h i (x i) , h j (x j ) }. (6)

　　数据冲突源于观测对象不一致或者传感器故

障, 即图 1 (a) 所示的这种情形并不多见, 因此根据

熵矩阵进行的冲突数据分离只删除了个别传感器观

测量.

　　 (2) 冗余ö补充数据分类
假定H ′为已经按式 (5) 删除冲突数据并按式

(6) 进行修正以后的熵矩阵, 即 Π x i, x j 之间满足

h ij (x i, x j ) ≤m ax (h i (x i) , h j (x j ) ) ,则可以按自熵 (即

不确定性程度) 递增的顺序逐一 (PBP) 进行判别分

类. 对传感器 S 1 和 S 2, 根据设定有 h 1 ≤ h 2, h 12 (x 1,

x 2) ≤ h 2. 若 h 12 < h 1,则 x 1和 x 2冗余,记为 x 1∧ x 2;

否则 x 1 和 x 2 补充,记为 x 1 ∨ x 2. 考虑传感器 S 3, S 1

和 S 2 之间的关系:在 x 1 ∧ x 2 的情形下,若 h 13 < h 1

则 x 1 ∧ x 2∧ x 3,否则 (x 1∧ x 2) ∨ x 3;在 x 1∨ x 2的

情形下,若 h 13 < h 1则 (x 1∧ x 3) ∨ x 2,否则若 h 23 <

h 2 则 x 1∨ (x 2∧ x 3) ,否则 x 1∨ x 2∨ x 3. 以此类推,
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多传感器冗余ö补充数据的分类过程如图 2所示.

图 2　冗余ö补充数据 (传感器) 分类过程

因为在H ′中 i < j ,则 h i ≤ h j ,所以当 x 1 ∧ x 2

时只考虑 x 3与 x 1的数据关系,即仅考虑自熵最小而

确定性程度最高的观测量. 以 3个传感器S i, S j和S k

为例,它们之间数据冗余ö补充的关系有 3种情形,

如图 3 (a)～ (c) 所示,其中 (a) 表示 x i, x j和 x k相互

补充, (b) 表示 x i, x j相互冗余而与 x k相补充, (c) 表

示 x i, x j 和 x k 相互冗余.

图 3　3个传感器数据冗余ö补充分类关系

说明几个问题: 1) 在冲突关系 h i (x i) ≤ h j (x j )

< h ij (x i, x j ) 的判别中, 可以设立阈值函数 Ε判别
h ij (x i, x j ) 显著大于 h j (x j ) ,如

h ij (x i, x j ) > Ε(h j (x j ) - h i (x i) ) ]
h ij (x i, x j ) : h j (x j ) ,

h ij (x i, x j ) < h i (x i) ≤ h j (x j ) 的判别亦然,这种软判

别表示多传感器数据分类中更倾向于冗余和补充关

系, 而首先不考虑其为冲突关系; 2) 由传感器 S i 观

测量 x i得到 h i (x i) 和由 S i, S j 得到 h ij (x i, x j ) ,这是

借助传感器观测量和测量值之间的先验分布和条件

分布得到的后验分布. 基于信息熵对多传感器数据

的分类实际上是由自熵 h i (x i) , h j (x j ) 和互熵 h ij (x i,

x j ) 之间的定量关系确定数据之间的定性关系,因此

分类过程中还可以进一步利用传感器的其他先验知

识,比如物理特性上互补的异质传感器一般提供互

补数据, 同质传感器在相同或相近位置提供冗余数

据, 而在不同位置往往提供互补数据; 3) 传感器数

据{x i}之间的关系实际上反映了传感器{S i}测量特

性或者说{S i} 之间的关系, 这一点当利用传感器

{S i}提供的多组观测量{x i}进行分类时可以看得更

清楚, 如图 2 (b) 所示, 多传感器数据的分类过程也

就是多传感器关系的分类过程. 这就提供了多传感

器融合的一个思路: 首先根据一组或多组数据{x i}

确定传感器{S i} 之间的关系,然后根据这种关系进

行多传感器分类融合.

3. 4　多传感器数据分类融合

如果传感器的先验分布和条件分布已知, 就可

以利用传感器的后验分布来计算自熵和互熵, 对传

感器数据或传感器关系进行分类,区分出冲突、冗余

和补充的情形. 在进行数据融合时,首先筛选删除冲

突的数据; 其次, 对于冗余和补充数据进行融合时,

需要建立起它的分类结构,先对冗余数据进行融合,

再对补充数据进行融合. 由于将数据进行了分类,先

在类内进行融合,再在类间进行融合,融合的精度和

可靠性能得到较大的提高.

对多传感器数据进行分类并建立一个冗余 2补
充的分类结构以后, 就可以进行多传感器分类数据

融合, 这里简要说明两种数据融合的途径: 1) 采用

各种融合算子[7 ] 直接进行冗余和补充数据融合. 融

合中为满足各种不同的性能指标在一定的条件下可

以在大量的数字融合算子中做出合适的选择, 对冗

余数据进行加权融合进而对补充数据进行模糊算子

融合. 2) 分类后融合的信息包括冗余和补充两类.

对于补充信息, 希望一种传感器数据经另一传感器

数据证实后增加信息, 这种情况可根据知识源证实

原理进行加权融合;对于冗余信息,可采用信任增强

ö撤销原理进行融合, 使数据关系在融合中呈现相

同或相反的变化方式. 从而,可以对两类数据的融合

建立联立方程求解[8 ].

4　实例分析
　　考虑机器人手臂上同一位置安装的 böw CCD

相机和声纳传感器,各自精确的测量范围为 0～ 49

cm 和 0. 49～ 12 m ,其测量特性即均方误差如图 4

所示[6 ]. 可见, CCD 相机和声纳传感器在测量特性

上是相互补充的.

CCD 相机的观测量 x 1 为目标标记环的直径大

小即成像的像素数, 声纳的观测量 x 2 为目标距离,

测量值 x (真值为 x 0) 为传感器位置到目标的距离.

设 x 0 = 60 cm 时,后验分布给出

x 1: {p 1 (x ûx 1) }x∈X =

{⋯, 0. 05, 0. 2, 0. 5, 0. 2, 0. 05,⋯},

x 2: {p 2 (x ûx 2) }x∈X =

{⋯, 0. 05, 0. 1, 0. 2, 0. 3, 0. 2, 0. 1, 0. 05,⋯},

(x 1, x 2) : {p 12 (x ûx 1, x 2) }x∈X =

{⋯, 0. 05, 0. 25, 0. 4, 0. 25, 0. 05,⋯}.

其中“⋯”表示概率为0. 通过计算得到h 1 ( x 1 ) =

0. 56, h 2 (x 2) = 0. 77, h 12 (x 1, x 2) = 0. 59, 则 H =

0. 56 0. 59

0. 59 0. 77
,根据 3. 3节中的分类方法,由 h 1 (x 1)

< h 12 (x 1, x 2) < h 2 (x 2) 得到 x 1∨ x 2,这与传感器物
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图 4　传感器测量特性

理特性分析所得结果一致. 采用一致性方法[9 ] 可得

到传感器融合结果如图 5 所示, (a) 表示传感器关

系未分类 , ( b )表示传感器关系已分类. M SEa =

0. 014,M SEb = 0. 008,M SEb ν M SEa.

图 5和M SE 都说明分类融合能改进多传感器

融合的精度,如果采用别的方法在传感器数据没有

图 5　传感器融合

分类的情况下进行数据融合,如Bayesian方法,即 x

= ∑
x∈X

x p (x ûx i, x j ) , 得到的结果如图 5 (c) 所示, 其

融合精度较 (b) 仍然逊色. 由 3. 2节中的分析可知,

在传感器数据相互补充的情况下, 仅根据联合观测

量估计测量值与根据联合观测量和独立观测量估计

测量值的分类融合相比较,M SE 较大也是必然的.

如果机器人手臂上同一位置安装了一个CCD

相机和两个同样的声纳,则两个声纳的后验分布几

乎一样,由此不难得到两个声纳间冗余而与CCD 相

机补充的多传感器分类结构. 由于双声纳提高了声

纳的探测性能,从而整体上通过更精确的传感器融

合提高了距离测量的准确性. 特殊情况下,若有一个

声纳发生故障,则故障声纳很容易通过冲突数据关

系即根据式 (5)被排除掉,从而保证多传感器数据融

合的准确性.

5　结　　语
　　本文回顾了数据分类和信息熵的基本概念,提

出了基于信息熵的多传感器数据分类方法. 该方法

首先需要计算多传感器数据的自熵和互熵,并根据

自熵和互熵建立信息熵矩阵,在删除掉熵矩阵计算

出的冲突数据后区分出数据冗余和补充的关系,形

成多传感器数据的分类结构,最后对分类数据进行

算子融合或加权融合. 理论分析和实例分析说明了

基于信息熵的多传感器数据分类的合理性和分类融

合提高融合精度的有效性.
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