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基于内容分类的乘性水印最优检测

王金伟, 刘光杰, 戴跃伟, 王执铨
(南京理工大学 自动化系, 南京 210094)

摘　要: 提出了一种DCT 域内基于内容分类的最优检测方法. 该方法利用DCT 变换中图像块低频能量的差异将

DCT 系数划分成平滑和纹理两类,并分别对这两类数据进行参数估计以实现基于最大似然比的最优检测 1实验表
明该方法较原有的整体参数估计和基于频段分类的参数估计在性能上有明显的提高.
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Abstract: A novel op tim um detection m ethod based on con ten t classificat ion is p ropo sed, w h ich uses the difference

of energy sum of DCT coefficien ts in low and m iddle frequency to classify the im age b lock in to tw o classes. T he op ti2
m um detection based on the m axim um likelihood is realized th rough the param eter est im ation of tw o k inds of im age

b lock DCT coefficien ts. T he experim ents show the perfo rm ance of the new m ethod is rem arkab ly imp roved compar2
ing w ith global and local param eter est im ation based m ethods.

Key words: W aterm ark ing; C lassificat ion; Op tim um detection; T ex tu re; P la in

1　引　　言
　　近年来随着网络及多媒体的高速发展,商业多

媒体产品的版权保护等问题日益受到重视. 数字水

印技术的发展为解决产权问题提供了有利的手段,

同时提出了大量用于版权保护的数字鲁棒数字水印

算法[1～ 3 ] ,但是这些算法主要通过设计嵌入端的嵌

入算法来提高水印的鲁棒性,以达到抵抗各种可能

针对水印的攻击. 本文讨论的提高鲁棒性的办法是

在提取端设计基于最大似然比的最优检测方法实现

针对乘性扩频水印的鲁棒性.

水印检测器的鲁棒性可以归结为在攻击下水印

检测值的大小,具体而言,对固定嵌入算法和嵌入强

度的嵌入端,更为鲁棒的检测器应该具有更大的检

测值. 目前的研究主要是基于相关公式[11 ]及其变形

公式[2, 3 ]的检测. 基于检测理论的最优检测思想,将

水印的提取问题转化为信号的检测问题,这样可以

方便地设计盲检测的水印系统,更为关键的是在这

种模式下水印系统的检测性能得到更多的提高.

最优检测依赖系数分布模型的建立,因此模型

越精确检测的可信度越高. 文献 [ 4～ 7 ]中指出,

DCT , DW T 和金字塔变换的系数有着接近广义高

斯分布的分布模型,D FT 的变换系数的幅值则接近

于韦伯分布[8, 9 ]. 因此在检测时,关键是对这些拟定

好的分布进行参数估计,模型越接近真实分布可信



性就越高.

2　基于图像块内容的分类
　　提高模型精确度的最直接办法是将数据集合划

分为几个子类,用几个不同的子模型分别描述各个

子类的分布情况,例如根据频段将D FT 系数划分为

几个子集[9 ]来提高模型的精确度. 将这种方法引入

DCT 域,即按照频段对数据集进行划分证明可以在

一定程度上提高检测的性能,然而这种方法建立在

不同频段系数集合的分布应该具有不同形态的假设

之上,并没有确定的理论依据.

本文基于DCT 变换中不同纹理程度的图像块

具有不同的分布参数的思想,将图像块按照平滑程

度的不同进行分类. 结合DCT 变换的原理,从DCT

变换的A C 系数可以对图像块进行分类,因为具有

较强纹理的图像具有较大的能量值,而较平滑的图

像块其能量值较小.

设图像块大小为m × n , 定义该图像块的能量

为

E = ∑
m - 1

i= 0
∑
n- 1

j = 0

f 2 ( i, j ) ,

i≠ 0, j ≠ 0. (1)

其中 f ( i, j ) 为图像 ( i, j ) 位置的DCT 变换系数.

图像的高频部分往往包含可能存在的高频噪声

干扰而不能准确反映纹理的状况,因此在计算E时,

选择如图 1所示的中频A C 系数进行计算.

图 1　能量系数位置的选择

基于能量 E 的分类涉及阈值的选择,使用固定

的阈值进行分类,可能会导致区分出现很大的偏差.

而自适应的选择阈值会取得更好的结果, 即根据不

同的图像选择不同的能量值.

设图像块根据DCT 变换所计算的能量上限为

Em ax,下限为 0;方差的上限为 Ρ2
m ax,下限为 0. 对于整

幅图像而言,需要计算能量的均值 Λ. 从平均值 Λ的
大小与能量上限Em ax的比较初步判断这幅图像是平

滑还是纹理,如果均值 Λ大则说明这副图像是纹理
丰富的,否则就是平滑的. 然后, 对这幅图像中所有

图像块的能量值求方差 Ρ2, 并与方差的上限 Ρ2
m ax 比

较,这样做的目的是判断能量值的变化范围有多大.

方差 Ρ2 越大说明图像的纹理区域和平滑区域的区

别越明显, 而当图像的能量方差 Ρ2 太小时, 考虑到

参数估计样本的个数,无论均值 Λ的大小为多少,不

再考虑分类.

阈值 T r 根据每一幅图像均值 Λ和方差 Ρ2 的大

小进行调节, 使其在对图像分类时变换系数的概率

分布能够达到更好效果. 为此, 阈值 T r 分为以下 5

种情况:

T r =

0, Ρ2 < <Ρ2
m ax;

Λ, Λ < ΧEm ax , <Ρ2
m ax ≤ Ρ2 < ΥΡ2

m ax;

Λ + ΗΡ, Λ < ΧEm ax, ΥΡ2
m ax ≤ Ρ2 < Ρ2

m ax;

Λ - ΗΡ, Λ≥ ΧEm ax, <Ρ2
m ax ≤ Ρ2 < ΥΡ2

m ax;

Λ, Λ≥ ΧEm ax , ΥΡ2
m ax ≤ Ρ2 < Ρ2

m ax.

(2)

其中: Η是调节因子; <, Υ和Χ是根据实验得到的经验
值.

3　模型拟合度的分析
　　为了表述简单, 令不做任何划分的方法, 即整

体方法为方法 1; 令划分频段的方法为方法 2; 令本

文的方法为方法 3.

关系熵定义[10 ] 如下:

R E = ∑
l- 1

i= 0
p i (x ) log

p i (x )
q i (x ) . (3)

其中 p (x ) 和 q (x ) 为两种概率分布. 两种分布之间

的关系熵通常情况下是非负的, 而当两种概率分布

完全相同,即 p (x ) = q (x ) 时,关系熵R E 为 0;当两

种概率分布差异大时,关系熵R E较大;当用 p (x ) 表

示原始的概率分布, q (x ) 表示拟合后的概率分布

时,关系熵越小,说明 q (x ) 拟合 p (x ) 的程度越高,

反之,则拟合程度越低.

图 2中给出了 3种方法的原始概率分布和拟合

后的曲线图.

表 1中列出了使用 3种方法后所得关系熵. 在

实验中令阈值 T r 简单地等于所有图像块的能量均

值Λ. 由表 1可以看出,方法 3的参数估计最好,方法

2次之,方法 1较差 1这说明划分能够有利于模型参
数的精确估计, 而基于内容的划分更有利于系数概

率分布的拟合.

4　乘性水印的最优检测
　　在乘性水印算法中, 最优检测主要分为两类:

一类是以固定强度嵌入的数字水印检测, 且检测时

需要知道嵌入强度的大小; 另一类是考虑了人类视

觉模型和攻击的变强度的数字水印检测, 此方法不

需要知道嵌入强度. 这些结论都是在DCT 域中的

A C 变换系数符合广义高斯分布的假设前提之下得

到的. 定义广义高斯函数为

　　　　f (x ) = A exp (- ûΒ(x - Λ) û Θ) , (4)

　　　　Β =
1
Ρ

# (3öΘ)
# (1öΘ)

1ö2

, (5)
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表 1　3种方法的关系熵

方　法　1 方　法　2 方　法　3

L ena 0. 117 61 0. 087 169 0. 049 104 0. 030 412 0. 069 65

T iffy 0. 162 72 0. 147 07 0. 127 25 0. 054 201 0. 000 696 33

Sp lash 0. 116 85 0. 119 68 0. 020 798 0. 075 198 0. 003 668 8

P lane 0. 087 239 0. 071 278 0. 027 348 0. 025 16 0. 044 654

Peppers 0. 140 78 0. 116 6 0. 121 18 0. 0425 08 0. 044 523

图 2　3种方法的原始概率分布和拟合后曲线

　　　　　　A = ΒΘö2# (1öΘ). (6)

其中

# (x ) =∫
+ ∞

0
tx - 1e- td t,

Λ和Ρ2分别是广义高斯分布的期望和方差, Θ是函数
的形状参数. 拉普拉斯分布和高斯分布分别是Θ= 1

和Θ= 2的情况. 由于DCT 变化的基函数正交,因此

其A C 系数的均值近似为 0,即 Λ≈ 0.

本文均假设水印序列W = {w i, i = 1, 2,⋯,

N }T 的概率密度函数服从 [ - 1, 1 ] 的均值分布. 令

X = {x i, i = 1, 2,⋯,N }表示未嵌入数字水印的A C

系数, Y = {y i, i = 1, 2,⋯,N }表示嵌入数字水印的

A C 系数, Α= {Αi, i = 1, 2,⋯,N } 表示水印的嵌入

强度. 系数X 和系数 Y 的关系由下式确定:

y i = x i (1 + Αiw i). (7)

4. 1　固定强度的水印最优检测

在最大似然估计检测中, 根据Bayes假设检验

理论,给出以下两个假设条件: 1) y 中未嵌入数字水

印w 3 ; 2) y 中嵌入数字水印w 3 .

如果接受假设 2) 成立,那么要求对数极大似然

比 z (y ) 大于对数决策阈值 Γl,否则拒绝假设 2,接受

假设 1. 对数极大似然比 z (y ) 和对数决策阈值 Γl 的

表达式如下:

z (y ) = ∑
N

i= 1
ûΒiy iû Θi (1 - (1 + Αw 3

i ) - Θi) , (8)

Γl = 2 Ρz erfc- 1 (2Pϖf p ) + Λz , (9)

Λz = ∑
N

i= 1

1
Θi

(1 - (1 + Αw 3
i ) - Θi) , (10)

Ρ2
z = ∑

N

i= 1

1
Θi

(1 - (1 + Αw 3
i ) - Θi) 2. (11)

其中

erfc (x ) =
2

Π∫
+ ∞

x
exp ( t2) d t,

Pϖf p =
1
2

erfc
Γl - Λz

2 Ρz

.

　　最优检测原理及公式推导的详细介绍参见文

献[ 11, 12 ].

4. 2　可变强度的水印最优检测

在考虑攻击和人类视觉模型 (HV S) 后,假设检
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验给出如下的假设条件: 1) Αi = 0; 2) Αi > 0.

如果能够检测出水印的存在, 即意味着水印嵌

入强度不等于 0,接受假设 2) ,那么要求最优检测统

计 z (y ) 大于等于决策阈值 Γ;否则,拒绝假设 2) ,接

受假设 1).

最优检测统计 z (y ) 和决策阈值 Γ分别为

z (y ) =
1

N ∑
N

i= 1
ΘiûΒiy iû Θiw i, (12)

Γ= 2 Ρz erfc- 1 (2Pϖf p ) + Λz , (13)

Λz =
1

N ∑
N

i= 1
w i, (14)

Ρ2
z =

1
N 2∑

N

i= 1
Θiw

2
i. (15)

　　在文献[ 4～ 6 ] 中给出了可变强度的水印最优

检测的详细推导过程.

5　实验分析
　　实验中载体对象是尺寸为 512× 512的图像,

如L ena, P lane, T iffy, Peppers, Sp lash等. 同时对

本文提出的方法,即方法 3与方法 1和方法 2进行比

较,并对图像进行 8× 8的分块DCT 变换.

　　为便于说明 3种方法的优劣性,对检测值和阈

值进行标准化处理. 标准化后的示意图如图 3所示,

图中 z n1和 z n2分别是标准化后的两种方法的检测值

(V D ) , Γn 是标准化后的阈值 (T D ). 标准化后两种方

法的性能比较显而易见. 如图中所标识的 z n1 和 z n2,

由于 z n1 > z n2,可以判断 z n1的方法优于 z n2的方法.

为了评价两种检测方法的性能,给出平均距离为

D{ = V D - T D , (16)

当D{ > 0时接受假设 2) ,且其值越大检测成功率越

高;当D{ < 0时接受假设 1).

图 3　标准化示意图

5. 1　固定强度的水印检测

若以固定强度嵌入水印,则Αi = Α, i = 1, 2,⋯,

N 1在实验中选取 Α= 0. 15, 3种方法的实验数据如

表 2所示.

　　计算上述 3种方法的检测均值的平均距离: 方

法 1的平均距离D{ 1 = 8. 15 - 4. 75 = 3. 40,方法 2

的平均距离D{ 2 = 9. 09 - 4. 75 = 4. 34,方法 3的平

均距离D{ 3 = 11. 59 - 4. 75 = 6. 84. 可以判断出方法

3明显好于方法 1和方法 2,而方法 2又好于方法 1,

这与第 3节中通过关系熵得到的结论一致.

表 2　3种方法固定强度的水印检测实验数据

方法 1 方法 2 方法 3

L ena 8. 87 10. 38 11. 16

Peppers 9. 16 10. 27 12. 97

T iffy 8. 40 8. 77 11. 90

P lane 9. 82 10. 86 11. 83

Sp lash 4. 49 5. 15 10. 08

均值 8. 15 9. 09 11. 59

5. 2　可变强度的水印检测

对于可变强度的水印检测, 由于需要考虑

HV S, 这时水印的嵌入强度依赖于图像载体. 在这

里HV S选取文献[ 7 ] 中所提出的模型,实验数据见

表 31
表 3　3种方法标准化后的实验数据

方法 1 方法 2 方法 3

L ena 20. 94 22. 87 24. 36

Peppers 32. 63 37. 58 38. 03

T iffy 21. 76 22. 96 26. 57

P lane 18. 23 20. 38 20. 78

Sp lash 19. 30 20. 67 25. 89

均值 22. 57 24. 89 27. 13

　　上述 3种方法检测均值的平均距离计算结果如

下: 方法1的平均距离D{ 1 = 22. 57 - 4. 75 = 17. 82,

方法 2的平均距离D{ 2 = 24. 89 - 4. 75 = 20. 14,方

法 3的平均距离D{ 3 = 27. 13 - 4. 75 = 22. 38.

可以判断出方法 3明显好于方法 1和方法 2,而

方法 2好于方法 1. 平均距离显示的结果同第 3节通

过关系熵得到的结论一致.

6　结　　论
　　本文给出了一种DCT 域内基于内容分类的最

优检测算法. 本算法主要针对提高变换系数分布模

型的参数估计而提出,因为参数估计的越准确,分布

模型越接近真实情况,相应的检测结果也会越精确.

通过本文提出的算法同以前的算法在实验中的比较

表明,本算法确实提高了最优检测的结果.

本文在分类上仅采用了最简单的方法,即能量,

从分类的精度而言DCT 域能量分类是比较粗糙

的,但是计算复杂度较低思想简单容易理解,因此,

若要继续提高最优检测的结果,可以考虑使用更好

的分类方法划分平滑区域和纹理区域,或者把图像

划分为几个区域而不仅仅是两个区域.
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