
第21卷 第5期
V o l. 21 N o. 5

　控　制　与　决　策
　　Con trol and D ecision　

2006年5月
　 M ay 2006

　　收稿日期: 2005203221; 修回日期: 2005206227.

　　基金项目: 国家自然科学基金项目 (60374066) ; 江苏省自然科学基金项目 (BK2001054).

　　作者简介: 刘光杰 (1980—) ,男,江苏徐州人,博士生,从事信息隐藏的分析理论与技术研究; 王执铨 (1939—) ,男,

武汉人,教授,博士生导师,从事信息安全、动态大系统等研究.

　　文章编号: 100120920 (2006) 0520572204
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摘　要: 针对F ridrich 提出的使用固定密钥的随机调制算法,提出一种基于噪声同步分析的隐写检测方法. 该方法使

用图像复原、噪声估计和相关性计算实现对噪声同步程度的度量,并对同步分析下随机调制隐写的安全容量进行了

分析. 理论和实验表明,固定隐写密钥的使用会降低随机调制算法的安全性.
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1　引　　言
　　隐写作为信息隐藏的一个重要的分支,用于保

护隐藏在载体中信息的安全性. 针对隐写的攻击称

为隐写分析,它是在已知或未知嵌入算法的情况下,

通过统计分析或模式分类等手段检测获得对象中是

否存在秘密信息的技术. 由于在保障信息安全和提

高隐写算法安全性方面的重要意义,隐写分析已成

为信息隐藏领域研究的热点.

隐写分析的研究开始于W eslfeld 对EzSteg的ς 2

分析, P rovo s 在此基础上利用滑动窗机制扩展了

W eslfeld 方法的应用范围; F ridrich [1 ]针对L SB 嵌入

给出了R S分析的检测方法,并对基于JPEG 图像的

O u tGuess和F5等算法进行了分析[2 ]; D um itrescu [3 ]

和张涛[4 ]等人也就空域L SB 置换嵌入进行了研究.

另外 Farid [5 ] , A vicibas[6 ]等人从模式分类的角度对

隐写分析进行了研究,并给出未知嵌入算法情况下

的通用检测算法.

某些文献同时也给出了一些具有更高安全性的

隐写算法. 考虑到自然图像采集和处理过程存在的

噪声,M arvel[7 ]提出一种以噪声掩盖秘密信息的扩

频隐写方法 (SS IS) ,该方法通过将调制的经过纠错

编码信息的高斯噪声添加到图像中,实现了信息的

隐藏,但 SS IS 方法没有充分利用载体的信息,而仅

仅将其看作噪声,因此平均每个像素上只能嵌入不

到 0. 2 个比特. 在此基础上, F ridrich [8 ]提出了一种

称为随机调制 (SM )的隐写算法,该算法可将具有任



意分布的 i. i. d 序列通过奇偶调制实现信息的隐藏.

由于该算法以调制噪声方式实现信息的嵌入,而在

统计上隐秘图像和自然含噪图像没有本质上的差

别,因此至今仍未见对此算法攻击的报道. 本文从多

隐秘载体中的共有模式出发,针对固定密钥的随机

调制算法存在的噪声同步问题,实现了对该算法多

次使用后的隐写攻击.

2　随机调制隐写算法简述
　　随机调制算法中共使用 3个密钥. K 1用于加密

具有双极性的二值序列 b, bi ∈ {- 1, 1}, 并产生m

= Encrp t (b, K 1) ; K 3 用于控制信息嵌入的随机游

走,载体序列 x 以密钥K 3置乱并产生置乱后的载体

信号序列x′= Perm u te (x , K 3) ;密钥K 2 = [ seed, Ρ]

用以产生符合N (0, Ρ2) 分布且经过取整运算的噪声

序列 n.

单噪声的随机调制方法根据消息比特m i 和奇

偶函数 P (x , n) 输出的匹配性,将噪声 n i加入 x i 或

从 x i 中减去,但由于取整后的高斯噪声包含较多的

零,而这部分噪声成分不能携带信息比特,因此系统

的容量仅为

C = 1 - erf (1ö2 2 Ρ) ,

erf (x ) =
2

Π∫
x

0
e- t2d t. (1)

　　 为提高隐写容量, 文献[ 8 ] 还介绍了一种基于

双随机序列的随机调制方法. 用于调制信息的噪声

序列n1, n2分别由K 21 = [ seed1, Ρ1 ]和K 22 = [ seed2,

Ρ2 ]产生. 此时信息比特 - 1, 1分别对应着在 x i中加

入 n1
i 和 n2

i. 此外, F rid rich 还讨论了根据要求的信息

容量自适应选择噪声方差 Ρ2 的方法,通过自适应方

差选择,将所有信息比特分散在整个图像区域,避免

嵌入后的载体图像出现噪声不均匀现象.

在对称密钥机制下, 随机调制算法信息的准确

提取依赖于发方和收方所持噪声序列的同步. 对于

单噪声随机调制方法, 接收方需要知道 K = [K 1,

K 2, K 3 ],其中 K 2, K 3 保证了噪声的同步. 对于双噪

声调制,接收方需要知道K = [K 1, K 21, K 22, K 3 ],其

中 K 21, K 22, K 3 保证了噪声的同步.

3　随机调制中的噪声同步分析
　　一般来说,一个实用的保密通信系统不可能频

繁改变事先约定好的密钥, 这是因为密钥的传输要

求更可靠且更高的安全性. 在隐写密钥 K 固定的情

况下,若分析者可获得多个隐秘图像,则可通过判断

隐秘图像中包含噪声序列的同步性来判断通信双方

是否存在隐写行为,这是因为正常情况下,图像处理

和采集过程引入的噪声并不具有类似于随机调制的

同步现象.

3. 1　单噪声随机调制的同步分析

3. 1. 1　噪声方差固定的同步分析

设发送方A lice 和接收方Bob 在对称密钥机制

下使用固定密钥, 以随机调制方法进行了多次秘密

信息的传输,攻击者W endy可获得N 个具有相同尺

寸的隐秘图像 S = {s1, s2,⋯, sN }, 并设其对应的载

体图像分别为X = {x 1, x 2,⋯, x N }. 若第 i个图像 si

的第 k 个像素携带了信息比特,其应该具有如 si
k =

x i
k ± nk 的形式.

由于单噪声调制只使用一个噪声序列且信息的

嵌入以噪声加和减的形式给出,因此当N = 2时即

可进行噪声同步性的分析. 为此首先利用W iener滤

波器得到 s的复原图像 sπ,

sπ( i, j ) = Λ +
Ρ2 - v 2

Ρ2 (s ( i, j ) - Λ) ,

Λ =
1

M N∑i, j∈Γ
s ( i, j ) ,

Ρ2 =
1

M N ∑i, j∈Γ
s2 ( i, j ) - Λ2. (2)

式中: Γ为像素 s ( i, j ) 的M ×N 邻域, v 2为所有邻域

方差的均值. 由此可得估计的噪声序列n = s - sπ. 然
后利用如下相关公式计算隐秘图像 si和 sj 的估计噪

声 nδi, nδj 的相关性,并以此度量两幅图像之间的同步

性:

Co rr (X , Y ) =

∑
i
∑

j

(X ij - X{ ) (Y ij - Yϖ)

∑
i
∑

j

(X ij - X{ ) 2 õ∑
i
∑

j

(Y ij - Yϖ) 2

. (3)

　　设隐秘图像 si和 sj中选择嵌入数据量的像素数

和图像像素个数的比值分别为 p i和 p j. 根据随机调

制的原理, 由于在同一位置两幅图像对应的信息比

特m i 和 x i 的不同,估计出的噪声序列 n i, n j 间将具

有 m in (p i, p j ) ö2 的相同符号的噪声成分, 和

m in (p i, p j ) ö2的相反符号的噪声成分. 因此在计算

相关性时,为避免噪声符号对相关性计算的影响,可

选择估计噪声 n
δ的绝对值来度量估计噪声的相关

性,即Co rr (ûn iû , ûn j û ).

为判断两幅图像中是否存在噪声同步, 还需估

计出正常情况下待分析的自然含噪图像所含噪声的

相关程度. 这可通过轻微置乱估计噪声 n j 并计算相

关值Co rr (ûn iû , S P (n j ) û ) 来实现. 由于估计噪声中

同时包含着图像本身的噪声成分, 轻微置乱应保证

不破坏图像本身噪声的相关度, 因此本文使用如下

置乱函数进行去同步的置乱:

P (n) = n′, n′i = n i- (- 1) i, i = 1,⋯,L . (4)
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至此,可定义两幅隐秘图像间的同步度量为

SYN (si, sj ) =

Co rr (ûn iû , ûn j û ) - Co rr (ûn iû , ûP (n j ) û )
Co rr (ûn iû , ûP (n j ) û ) . (5)

通过比较 SYN 与阈值 # ,可检测出两幅图像是否存

在着以随机调制方法嵌入的秘密信息:

J =
存在随机调制隐写, SYN ≥ # ;

不存在随机调制隐写, SYN < #.
(6)

为保证算法具有较小的错误概率, 必须合理地选择

阈值 #.

为此,选择 800幅 256× 256的灰度自然图像,

以方差 Ρ2 = 4,在所有像素上利用随机调制方法进

行嵌入 (p = 1) ,产生了以固定密钥调制了秘密信息

的图像集合. 在此集合上,计算其中任意 500对隐秘

图像 SYN 的分布情况,如图 1 (a) 所示. 为比较自然

含噪图像的 SYN 分布情况,将方差为 4的随机高斯

噪声加入此 800幅图像中,产生了含噪图像集合,并

检查其中任意 500 对含噪图像的 SYN 分布, 如图

1 (b) 所示.

(a)　随机调制隐写图像的 SYN 值分布

(b)　随机加噪图像 SYN 值分布

图 1　800幅图像集的 SY N分布情况

从图 1可以看出,经过随机调制嵌入后,任意两

幅图像的 SYN 值小于等于 0. 5的概率为 6◊ ,而对

随机加噪的自然图像小于等于 0. 5的概率为 89◊ ,

因此选择阈值 # = 0. 5. 实验发现,对于更大方差的

随机加噪图像,任意两幅图像的 SYN 值依然大部分

小于 0. 5. 因此可认为,阈值 0. 5能较好地区分自然

含噪图像和随机调制隐写产生的含噪图像. 实验同

时发现,随着隐写使用的方差的减小,估计噪声中同

步的成分也越来越少, SYN 值的分布也趋于自然含

噪图像的分布, 此时检测器不能很好地检测出隐写

的存在.

在同步分析的攻击下, 若隐写双方不希望被检

测器发现随机调制隐写的存在, 则必须调整嵌入使

用的方差,而方差的改变必然影响系统的隐写容量.

于是对 512× 512的灰度图像L ena和 Jet进行了实

验,分别以Ρ2∈ [ 0. 1, 3 ]进行随机调制隐写,并以式

(6) 给出的同步检测公式进行检测. 结果表明,不引

起检测器发现的最大安全容量为

Cm ax = m ax (m in (p 1, p 2) ) (1 - erf (1ö2 2 Ρ) ) ,

(7)

其中 p 1 和 p 2 分别表示选择嵌入数据量的像素数和

图像总像素个数的比值. 图 2 给出了不同方差下的

理论最大容量以及最大安全容量. 当Ρ2超过 0. 5时,

安全容量快速衰减;当Ρ2 = 3时,安全通信容量降低

至 0. 073 2. 从图中可以看到,对于L ena和Jet而言,

系统可能取得的最大安全容量为0. 483 8,并在Ρ2 =

0. 5处取得.

图 2　Lena 和 Jet的理论容量和安全容量的比较

3. 1. 2　自适应选择 Ρ2 情况下的噪声同步分析

根据式 (1) , 若系统需要嵌入的数据量为 C , 则

可自适应地选择噪声方差Ρ= 2 ö4erf- 1 (1 - C ) ,

这样可以保证当嵌入的数据量较小时引入到系统的

噪声强度也相应减小, 且可将噪声分布到整幅图像

中,使之更接近自然噪声的特性. 由于方差 Ρ2 对应

着嵌入噪声的幅值, 且容易证明式 (3) 是与序列幅

值无关的,因此式 (6) 给出的检测算法仍然可行. 但

需要注意到较小方差时随机调制后的噪声估计值包

含过多的图像本身噪声, 因此在嵌入数据量较小时

很难检测到两幅图像中的噪声同步.

为了研究两幅图像的嵌入信息量与估计噪声相

关值的关系,选择 800幅 256× 256的灰度图像进行

实验. 随机选取信息容量C ∈ [ 0, 0. 95 ]进行自适应

选择方差的随机调制嵌入,得到隐秘图像集合. 图 3

给出了集合中任意 500对图像在 # = 0. 5的同步分

析下的检测结果. 由图 3知,当要求容量 (C 1, C 2) 处
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于图 3 (b) 的区域 I 1时 (SYN (s1, s2) > 0. 5) ,检测器

能很好地检测出隐写的存在; 而当 (C 1, C 2) 处于检

测区域 I 0 时, 检测器则无法检测出隐写的存在. 根

据图3 (b) ,可得到在# = 0. 5的同步分析下,自适应

随机调制方法的最大平均安全容量.

(a)　检测结果分布

(b)　检测结果示意

图 3　自适应随机调制的检测结果

设发送方A lice 和接收方Bob 以自适应随机调

制方法进行了N 次传输 (N 非常大) ,在基于两幅图

像的同步攻击下,当且仅当C i = C op t 时系统取得其

平均最大安全容量Cop t.

证明　不失一般性,设1次A lice安全传输的信

息量为C 1, C 1 - Cop t = ∃1 > 0,由图 2 (b) 曲线凸性

知,在第2,⋯,N 次通信中,A lice的安全信息量不能

超过C 2, C 2 - Cop t = ∃2 < 0,此时系统的最大平均安

全容量为

C 1,N =
C 1 + (N - 1)C 2

N
=

∃1 + (N - 1) ∃ 2

N
+ Cop t.

由于N 充分大时C 1,N≈ Cop t + ∃2 < Cop t,当 ∃ 1 = ∃ 2

= 0即C j = Cop t ( j = 1,⋯,N ) 时, C 1,N 取得其最大

值Cop t. 在Ε= 0. 5的噪声同步分析下,图像的最大平

均安全通信容量为 0. 42. □

3. 2　双噪声随机调制的噪声同步分析

在双噪声SM 嵌入方法中,嵌入 - 1或1的信息

比特就意味着在嵌入点 x i 加上 n1
i 或者 n2

i 的噪声分

量, n1, n2 分别由 K 21 = [ seed1, Ρ1 ]和 K 22 = [ seed2,

Ρ2 ] 产生. 设隐秘图像 s1和 s2上各选择了 p 1, p 2的像

素用于承载噪声序列,对 s1嵌入点 x i上叠加 n1
i 的概

率为p 1ö2, 叠加n 2
i 的概率为p 1ö2;同理,在 s2嵌入点

x i 上叠加 n1
i 的概率为 p 2ö2,叠加 n 2

i 的概率为 p 2ö2.

因此 x i 和 x i中的嵌入噪声也具有m in (p 1, p 2) ö2的

相同成分,当 p 1, p 2 较大时,根据这部分同步噪声仍

然可进行如式 (6) 的同步攻击.

针对 512× 512的L ena和Jet灰度图像,表 1给

出了在不同方差组合下的理论最大容量和不引起 #
= 0. 5的检测器得到检测的安全容量, 最大安全容

量是通过调节m in (p 1, p 2) 以不引起检测器发现得

到的.

表 1　不同方差值组合下的最大安全容量

(Ρ2
1, Ρ2

2) 安全容量 理论容量

(0. 1, 0. 1)

(0. 3, 0. 5)

(1. 1, 1. 5)

(1. 3, 1. 3)

(1. 3, 2)

(1. 8, 1. 8)

(2, 2)

0. 505 0

0. 605 0

0. 452 2

0. 752 5

0. 333 9

0. 201 2

0. 189 0

0. 505 0

0. 605 0

0. 761 2

0. 752 5

0. 776 8

0. 789 0

0. 801 2

　　从表 1可以看到,只有在隐写中使用的两个噪

声序列方差都比较大时, 同步分析才能准确地发现

隐写的存在, 这使得基于双噪声的随机调制方法具

有更好的安全性,对L ena 和 Jet 的安全容量可达到

0. 75. 这是由于当使用两个噪声源时,同步分析只能

发现m in (p 1, p 2) ö2的同步噪声,可见噪声的多样性

降低了同步攻击的灵敏度.

4　结　　语
　　基于图像复原、噪声估计和相关性计算,本文针

对使用了固定密钥的随机调制算法中存在的噪声同

步性问题,提出了基于同步分析的隐写检测方法,并

通过相关实验粗略估计了同步分析下随机调制攻击

下隐写系统的容量变化. 从分析结果上看,双噪声调

制方法的安全性要高于单随机噪声调制方法,且随

着噪声多样性的增加,同步分析的成功率相应下降.

传统的隐写分析方法基于单个隐秘对象的统计

特征,根据隐秘图像和自然载体图像之间的统计特

性的不同,实现单个对象是否存在秘密信息的检测.

而本文方法则基于多个隐秘图像的信息,通过分析

图像之间的共有模式,实现通信双方隐写行为的检

测,这对于跟踪监控可疑对象通信行为的研究具有

一定的实用价值. 进一步的实验还表明,本文方法对

文献[ 7 ]中的扩频调制隐写也是可行的.

(下转第579页)
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