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概率SD G模型及故障分析推理方法

杨　帆, 萧德云
(清华大学 自动化系, 北京 100084)

摘　要: 符号有向图 (SD G)是用来表示大规模复杂系统中变量之间因果影响关系的一种重要工具,但其存在一些不

易克服的缺点. 为此,首先提出一种新的模型——概率SD G模型,用条件概率描述故障之间的传递关系; 然后在概率

SD G模型的框架下,提出一种故障分析诊断的推理方法,即利用图消去算法和连接树算法进行贝叶斯推理,并计算

出故障概率. 最后以 65 töh 锅炉系统为例,研究建立其概率SD G 模型,并在此基础上验证了上述模型和推理方法的

有效性.
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Abstract: Signed directed graph (SD G) model is a sign ifican t too l to exp ress cause2effect rela t ionsh ip s betw een

variab les in large2scale comp lex system s, bu t it a lso has som e disadvan tages that are difficu lt to overcom e. A new

k ind of model, p robab ilist ic SD G model, is p ropo sed to describe the dependence rela t ionsh ip s w ith condit ional

p robab ilit ies. In the fram ew o rk of p robab ilist ic SD G model, inference app roach is p resen ted, w h ich imp lem ents

Bayesian inference w ith elim ination algo rithm and junction tree algo rithm to calcu la te the fau lt p robab ility. F inally,

a p robab ilist ic SD G model is estab lished fo r a typ ical instance of 65 töh bo iler system , w h ich p roves the validation of

the model and inference app roach.
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1　引　　言
　　符号有向图 (SD G)由节点和支路组成,节点表

示系统变量 (“+ ”、“- ”或“0”) ,支路表示变量之间

的因果影响关系 (“+ ”或“- ”). 这样的模型具有直

观、清晰的特点,是大规模复杂系统的一种重要描述

方式[1 ]. 基于这种模型的推理可用于大型企业的故

障分析[2 ]和安全评价[3 ] , 完备性很好. 然而, 定性

SD G 模型也有很突出的缺点——冗余、虚假解多而

且故障只限于变量值偏差的故障,这是定性SD G 模

型自身的缺陷. 为了更好地利用各种信息,并引入随

机因素,变决定性关系为条件概率,于是形成了贝叶

斯网络. 为了表示更多类型的故障,应把变量节点与

故障节点区分开来,用故障节点之间的支路表示故

障之间的影响传递关系.

根据上述思路,本文建立了概率SD G 模型, 并

探讨了其故障推理问题. 首先给出概率SD G 模型的

基本概念,并与定性 SD G 模型进行对比; 然后提出

一种基于概率 SD G 模型的故障推理方法——消去

算法和连接树算法,并与定性SD G 推理方法作了对

比,M at lab 工具箱BN T 是可以利用的软件工具; 最



后针对一个典型实例——65 töh 锅炉,建立其概率

SD G 模型,并通过推理验证了上述算法的有效性.

2　概率SD G模型
2. 1　基本概念

概率 SD G 模型是在图上赋予概率分布得到的

模型,如用4个变量 x 1, x 2, x 3, x 4 表示系统的状态和

故障模式,则系统的状态可用联合分布 p (x 1, x 2, x 3,

x 4) 表示. 根据Bayes公式进行边缘化展开,得到

p (x 1, x 2, x 3, x 4) =

p (x 1) p (x 2ûx 1) p (x 3ûx 1, x 2) p (x 4ûx 1, x 2, x 3). (1)

　　如果在 4个变量之间又存在一定的依存关系,

即条件概率关系,那么用变量作为节点、条件概率关

系作为支路, 可以构成有向图, 也称贝叶斯网, 如图

1所示.

图 1　有向图示例

依据图 1的变量依存关系, 3条支路分别用条件

概率可以表示成 p (x 2ûx 1) , p (x 3ûx 2) 和 p (x 4ûx 2) ,

因此式 (1) 可简化为

p (x 1, x 2, x 3, x 4) =

p (x 1) p (x 2ûx 1) p (x 3ûx 2) p (x 4ûx 2). (2)

可见,利用了变量之间的依存关系,可以简化对系统

状态的描述. 仍以上例为例,假设每个变量的取值可

能性有 r个,则计算复杂度由O (r4) 减为O (r2) ,而且

这种简化在图的结构稀疏时更为突出.

由变量节点和故障节点组成的 SD G 模型称为

概率 SD G 模型,定义如下:

定义 1　二元组 (G , P ) 称为概率 SD G,若:

1) 有向无环图G = (V , E ) ,其节点集合V = F

∪ A ,其中: F 表示故障类型和模式,A : 表示过程变

量,有向边集合 E Α (F × F ) ∪ (F ×A ) Α V ×V

表示故障之间或变量与故障之间的条件概率关系.

2) F 中每个元素的取值为“1”或“0”,“1”表示

故障发生,“0”表示故障未发生 (当然, 也可用多个

取值表示多个故障状态) ; A 中每个元素的取值有 3

种情况 (“+ ”、“- ”、“0”) ,与定性 SD G 的含义相同.

3) P 为节点的概率分布. Π a∈V ,记Πa为 a在

图G中的父节点集合, x a为 a所对应的过程变量,则

图G 表示的系统状态可用

p (x 1,⋯, x ûV û ) = ∏
a∈V

p (x aûx Πa
)

来表示.

概率 SD G 模型是故障和变量构成的有向无环

图, 这是与定性 SD G 模型所不同的. 对于存在环路

的情况,需要具体分析其故障传递情况,将其转化为

概率 SD G 模型.

在大规模复杂系统中, 各故障之间的关系可用

概率 SD G 来描述. 系统的故障类型包括操作错误、

设备失灵、参数值偏离等许多种. 在概率 SD G 中,将

故障表示成节点,如阀门节点表示阀门操作状态,设

备失灵表现为一系列现象,本身设立故障模式节点.

例如, 一个管道, 其流量用流量计检测并显示出来,

安装一个自动控制的阀门控制流量, 这样一个简单

的过程就可以用概率 SD G 模型表示出来. 首先是变

量节点 —— 流量, 设定一个正常的流量范围, 高于

上限为“+ ”,低于下限为“- ”,在范围内为“0”,这是

一个可测节点;流量值偏差为相应的故障;流量由阀

门的开度决定, 因为对阀门的误操作 (如开大或关

小) 会导致流量的异常, 故设置一个故障节点来表

示这一操作故障;阀门是由控制器控制的,控制器的

故障会导致阀门操作故障, 故在阀门操作故障节点

的前方设定控制器故障节点; 此外, 管道泄漏、阀门

阻塞等原因都会带来流量的异常, 每个故障原因都

可以用一个故障节点来表示, 这些故障节点都有两

个状态: 正常或故障. 在上述故障设定下的概率

SD G 模型如图 2所示.

图 2　阀门控制流量过程的概率 SD G模型

图 3　定性 SD G图和对应的概率 SD G图

下面以一个例子说明定性 SD G 是如何转化为

概率 SD G的. 定性 SD G如图 3 (a) 所示,共有 4个节

点A ,B , C ,D ,表示 4个变量, 箭头的实虚表示了变

量之间影响关系的正反. 概率 SD G 如图 3 (b) 所示,

其中的节点除了定性 SD G 中的变量节点 (这里用

A 0,B 0, C 0,D 0 表示) 以外, 还有表示故障的节点.
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故障节点分两类:一类与单一的变量节点相对应,如

A ,B , C ,D 表示变量值的偏离误差,由于变量也可表

示阀门等人为操作值, 所以它们表示了操作错误或

参数值偏差. 比如A 的值偏高会带来B 值偏高、C 值

偏低、D 值偏高. 在实际系统中, 每个变量值的偏离

往往对应若干个原因,本例中只表示为一个,即A 对

应A 0,B 对应B 0, 依此类推. 另一类与多个故障节

点相连,表示设备失灵等复杂的故障模式,如故障 E

发生时, C和D 值偏高,故从节点E 到C和D 各引一

条支路. 当故障影响到某个变量并继续沿故障传播

关系传递下去,例如某故障影响变量B ,并进而影响

C 和D ,则将支路终点置于B ; 但如果此故障仅影响

到变量B 的值而不再传播, 则应将支路终点置于

B 0. 这是概率SD G中将变量节点和变量值偏差故障

节点分开的好处.

图的结构出来后, 需赋予其条件概率分布才能

表示故障之间的传递关系. 事实上,这些概率应该是

通过先验知识以及对大量样本的学习得来的.

2. 2　与定性 SD G模型的对比

概率SD G模型是定性SD G模型的推广,它继承

了定性 SD G 模型的许多概念和思路,但也有许多不

同之处,表 1对两者的不同作了总结.

表 1　定性 SD G模型与概率 SD G模型的对比

定性 SD G模型 概率 SD G模型

节点含义 变量 变量和故障

节点取值 “+ ”、“- ”、“0” 有限个

支路关系 定性决定 条件概率

支路连接的节点 变量节点 故障节点、故障和变量节点之间

表示故障类型 变量值偏差 变量值偏差、操作错误、设备故障

　　可见,概率 SD G 模型比定性 SD G 模型的适用

面和灵活度大大增强, 其优势在推理方法上的体现

见第 3节.

3　基于概率 SD G模型的故障推理方法
3. 1　图消去算法及连接树算法

基于概率 SD G 模型的故障推理是由观测到的

样本计算各故障发生的概率. 由于图模型表示的是

条件概率,所以实际上就是在图上的贝叶斯推理.

假设概率 SD G 图的节点集合为V = E ∪ F ∪

H , 其中: E 是证据节点,即已知概率节点; F 是查询

节点,即待求概率节点; H 是隐藏节点,即推理中不

关心的节点. 推理过程就是在 x E 已知的条件下, 求

x F 的条件概率

p (x F ûx E ) =
p (x E , x F )

p (x E ) , (3)

其中

　　　　p (x E , x F ) = ∑
xH

p (x E , x F , x H ) , (4)

　　　　p (x E ) = ∑
x F

p (x E , x F ). (5)

　　变量消去与节点消去算法是图模型推理的基

本方法[4 ] , 但它们只适用于查询节点是单个节点的

情形,如果想同时查询多个节点 (这在故障推理中表

现为考查多个故障的发生概率) , 则必须反复计算,

这将带来大量的冗余. 一个较成熟的算法—— 连接

树 ( junct ion tree) 算法[4～ 6 ], 可以解决这些问题, 它

是上述消去算法的推广.

根据连接树算法一次计算可查询多个节点的特

点,将其与反向深度优先搜索相结合,可完成故障源

的搜索,同时勾勒出故障传播的路径. 算法如下:

　BEG IN

IN T EGER i; COMM EN T 全局变量

PROCEDU R E D FS (v , u ) ; COMM EN T v 是

u 的父节点

　BEG IN

　　NUM BER (v ) : = i: = i + 1;

COMM EN T 为节点标号, 以记录搜索顺

序计算 v 的父节点的概率; COMM EN T

用连接树算法 FOR v 存在概率大于阈值

的父节点w DO

　　　BEG IN

　　　 IF w 没有被标号 TH EN

　　　　BEG IN

　　　　D FS (w , v ) ;

　　　　END;

　　　END;

　END;

i: = 0;

D FS (s, 0) ; COMM EN T s 为任意一个状态异

常的变量节点

　END;

由于深度优先搜索是线性复杂度的, 因此算法

的瓶颈在于:在消去算法或 Junct ion tree算法中,算

法的计算复杂度取决于最大簇C i,即最大的完全子

图,若每个变量的取值可能性有 r个,则总的计算量

为O (rm axûC iû ) , 而决定簇的分解的是消去的序. 使最

大簇的规模最小,这是个优化问题:

m in
i∈I

(m axûC iû ) ,

其中, 序 I 的选择有 ûV û !种. 这个问题已被证明是

N P 完全问题[7 ] , 因此, 只能利用启发式的方法或根

据问题的特点寻找有效方法.

建立概率 SD G 模型以及在其上应用此算法的

完整步骤如下:
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1) 建立定性 SD G 模型.

2) 如果存在环路,则分析其故障与变量的影响

关系,打开环路.

3) 为每个变量添加变量值偏差故障节点和其

他故障节点, 并参考定性 SD G, 按照故障的传递关

系连接这些故障节点.

4) 按照确定性关系设置概率分布,即概率值只

取 0或 1.

5) 通过实验获取已知典型故障发生时的变量

取值,作为证据,进行推理,求得各个故障的状态,用

以判断模型的正确性.

6) 收集各种情况下的变量值样本, 进行学习,

确定故障的概率分布.

7) 实际应用中,将变量取值作为证据经过推理

可得到各个故障的发生概率.

3. 2　与定性 SD G推理方法的对比

SD G方法的核心是推理,定性SD G推理事实上

是在进行图的遍历搜索, 该搜索是沿着相容通路进

行的. 推理的目的从图的角度可以概括为寻找强连

通单元之间的序关系. 如果是故障诊断,则只要找到

极大强连通单元即可[1 ]. 为提高推理结果的准确性,

算法往往包含两个步骤: 首先通过反向推理寻找可

能的故障源; 然后从这些可能的故障源开始正向推

理进行验证,如果模型引入了定量信息,最终得到的

结果将是根据可能性的排序.

如果合并变量值偏差故障节点和变量节点, 不

考虑其他的故障, 并将每个变量的概率都表示成 0

或 1,则支路关系表示确定性传递关系,这时的概率

SD G 就是定性 SD G. 因此, 定性推理可以视为概率

推理的特例,赋予了条件概率之后的概率 SD G 图将

具有更为丰富的涵义, 这正是贝叶斯推理的意义所

在,也是定性推理所不及的.

定性 SD G 推理由于是在相容通路的基础上进

行搜索的, 故在寻找故障源的同时就确定了故障传

播通路; 而概率 SD G 推理使用的是贝叶斯推理, 虽

然每个故障的概率都可求得, 但故障通路还需要再

作一次相容性判断, 此判断以推理出来的故障概率

为依据. 显然,由于不可测节点的存在,定性 SD G 推

理遇到不可测节点时只能假设,而概率 SD G 推理则

对每个故障都可通过贝叶斯推理得到故障概率. 依

据故障概率的相容性分析尚待进一步研究, 例如阈

值选择等问题.

3. 3　软件工具介绍

M atlab 软件在数学分析和工程计算方面发挥

了重要的作用, Kevin M u rphy 等近年开发了一个

M atlab 工具箱BN T ,用于贝叶斯网的建模、推理与

学习,而概率 SD G 模型事实上是贝叶斯网络的一个

特殊情况,所以可利用BN T 开展概率 SD G的研究.

用BN T 完成建模和推理的过程分为 3步:

1) 通过邻接矩阵建立有向无环图;

2) 设定变量的概率分布;

3) 完成贝叶斯推理.

由于BN T 没有提供GU I,故只能用命令的方式

执行操作. 法国 IN SA 2Rouen 的学生编写了一个附

加软件BN et Ed ito r, 实现了部分命令的图形化, 但

推理引擎目前只有 Junct ion tree 算法, 且图形显示

尚不友好.

4　 65 töh锅炉的概率SD G模型和故障推理
　　选择 65 töh 中压蒸汽锅炉系统作为实验对象,

该系统在我国大型石油化工企业中应用广泛. 本实

验使用仿真软件PS [8 ] ,工艺流程如图4所示. 锅炉为

双汽包结构,锅水自然循环产生蒸汽;入水经过热力

除氧、省煤器换热等过程给到锅炉里;热量由高压瓦

斯燃烧提供. 流程中的重要变量用单回路控制,阀门

可自动ö手动调节.

该模型共有监测变量 17 个,分别是: 锅炉上水

流量FR 201,过热蒸汽输出流量FR 202,减温水流量

F I203,软化水流量FR 204,烟气流量F I206,燃料油流

量FR 207,至催化除氧水流量F I208,炉膛压力P I203,

烟气出口压力P I205,烟气含氧量A I201,主蒸汽压力

P IC201,高压瓦斯压力P IC202,液态烃压力P IC203,

除氧器压力P IC204,上汽包水位L IC201,除氧器水位

L IC202和过热蒸汽温度T IC201. 流程中的关键变量

还有炉膛温度T I207以及高、中、低压瓦斯流量和空

气进气流量. 该系统中还有调节阀C128;可调挡板或

阀门ST 126; HV 11, 22～ 25, 29, 30, 32; V 01, 02,

06, 09, 10, 18, 26, 27, 35～ 44, 46, 47, 50, 51,

54, 55和开关K01, 02, 03, 05. 以上每个变量都构成

一个变量节点,并建立与之相对应的变量之偏差故

障节点 (结尾加“p”). 变量之间的影响关系根据经验

知识连成支路[8, 9 ].

　　对于复杂的故障模式,引入5个常见故障: 锅炉

满水 (F2)、锅炉缺水 (F3)、锅炉灭火 (F4)、电源中断

(F5)和减温器坏 (F6). 为每个故障建立一个故障节

点,并将它们与受其影响的变量值偏差节点相连,构

成了完整的概率SD G 模型 (如图 5所示) ,并通过经

验知识和对样本的学习赋予各个支路的条件概率分

布.

　　通过BN T 工具箱用连接树算法对上述模型进

行故障推理,将检测到的变量样本作为证据节点,输

入各个故障模式下的变量取值,即可推理得到变量

值偏差故障和F 2～ F 6的故障概率. 例如 , 当仅有
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图 4　65 töh锅炉的工艺流程[8 ]

图 5　65 töh锅炉的概率SD G模型

FR 201和L IC201变量值偏差时,可以判定FR 201的

偏差为故障源,对应实际过程,则可判定是C3故障;

当仅有T IC201, F I203 偏差时, 可以判定 F6 故障发

生,即减温器损坏.

由于本例并没有在实际中大量实验,对故障的

概率分布信息所知甚少,因此尚未体现随机因素引

入的明显优势,但已能完成定性SD G 推理的所有功

能,而且对于F2～ F6等复杂故障,基于定性SD G 的

推理无法完成,而概率SD G 则能很好地胜任.

5　结　　论
　　SD G 模型是研究大规模复杂系统故障分析的

重要工具,但目前的研究主要是基于定性SD G 模型

的,它还存在许多缺陷难以克服. 本文提出了一种新

的模型——概率SD G 模型,用节点明确表示了各种

故障,用条件概率描述概率之间的传递关系,适于各

种复杂故障的描述与传递关系研究. 基于概率SD G

模型的故障分析实质上是个推理过程,而概率SD G

模型是贝叶斯网络的一种形式,所以可使用网络上

的推理方法——消去算法和连接树算法完成推理计

算, 求得测量情况下的故障发生概率, 判别故障模

式. 本文引入M atlab 工具箱BN T 完成推理,并对65

töh 锅炉建立了概率SD G 模型,验证了推理方法.

(下转第496页)
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