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局域世界复杂网络中的病毒传播及其免疫控制

许　丹, 李　翔, 汪小帆
(上海交通大学 自动化系, 上海 200240)

摘　要: 许多实际复杂网络具有局域世界特性,为此研究病毒在局域世界复杂演化网络中的传播现象. 考察了在局

域世界演化网络中,初始感染节点选择对传播行为的影响,传播临界值与局域世界之间的关系,并比较了随机免疫和

目标免疫两种策略对局域世界复杂网络的有效性.
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1　引　　言
　　SA R S的蔓延,口蹄疫的流行,计算机病毒在互

联网上的肆虐等,都是病毒在复杂网络上的传播现

象. 无论是人类社会网络、牲畜群网络还是互联网,

都属于复杂网络. 它们有着庞杂的结构、众多的节点

和多种连接方式, 并且不断演化. 近年来的研究表

明,网络的拓扑结构与网络上的传播行为之间有着

密切的关系[1～ 4 ]. 根据网络的拓扑特性找出其上病

毒传播的共同规律,从而针对不同的网络制定出相

应的策略,具有重要的现实意义.

Barabási等提出的BA 无标度模型[5 ] , 刻画了

众多实际复杂网络的统计特性. 它考虑了实际网络

的两个重要演化特性:一是增长特性;二是优先连接

特性, 或称“富者更富”现象. 对世界贸易网的研究

发现,许多国家都致力于加强与各自区域经济合作

组织 (如欧盟、东盟、北美自由贸易区等)内部的经济

合作和贸易关系,优先连接机制只存在于某些区域

经济体. 这揭示了现实复杂网络的一个重要特性

——局域世界[6, 7 ]. 概括而言,局域世界可以是实体

化的世界贸易网中的区域经济合作组织、计算机网

络中的自治系统 (域)、人类社会的社团组织等. 所有

这些都说明局域世界存在于诸多实际的复杂网络.

以往的研究并未涉及复杂网络局域特性对传播

的影响. 在具有局域世界特性的复杂网络中,病毒的

传播具有哪些特性? 它们的传播行为如何受到局域

世界的影响? 本文在局域世界演化网络模型[7 ]的基



础上,对这些问题进行研究.

2　局域世界演化模型
　　局域世界演化模型的基本思想是: 保留BA 模

型中的增长机制, 利用局部优先连接机制代替BA

模型中的全局优先连接机制[7 ].

局域世界演化模型的构造算法如下:

1) 增长:网络初始有m 0个节点和 e0条边,在每

一步时刻 t,加入一个新节点和m 条边.

2) 局域世界优先连接: 随机地从网络已有的节

点中选取M 个节点 (M ≥m ) ,作为新加入节点的局

域世界. 新加入的节点根据优先连接概率

0 Local (k i) =

0′( i∈L ocal2w o rld) k i ∑
j

Localk j =

M
m 0 + t

k i

∑
j

Localk j

, (1)

选择与局域世界中的m 个节点相连.

网络中节点的度的分布情况可用分布函数

P (k ) 来描述. P (k ) 为网络中度为k的顶点占所有顶

点数的比例, 即随机选取的一个顶点的度恰好为 k

的概率. 局域世界M 的选择应满足m ≤M ≤m 0 +

t,即

1≤M öm ≤
m 0 + t

m
. (2)

当M öm 的值在此范围内增加时,网络中节点度的分

布呈现出由指数分布向幂律分布的过渡过程.

3　局域世界演化模型上的病毒传播
　　考虑传统的流行病学 S IS 模型,所有节点只属

于两种状态: 易染状态 (S) 和感染状态 ( I). 定义病

毒的传播率为Κ= p öu [8 ] ,其中p 为被感染概率, u为

被治愈概率. 在特定的网络拓扑结构下,给定相同的

初始被染节点选择条件以及相同的病毒传播规则,

使其自发地进行演化. 此时,网络拓扑结构成为传播

特性的一个主导因素, 不同的拓扑结构可能产生不

同的演化结果.

在以下仿真中,网络规模为N = 1 000 (这足以

体现局域世界模型的主要演化特性) , 采用 SIS 模

型,传播率取 Κ= 0. 5.

3. 1　初始感染节点选择的比较

网络中的节点开始均处于易染状态 (S) , 选择

其中一个节点使之被感染 (状态 É ). 初始感染节点

选择的不同, 在不同拓扑结构的网络中会不会影响

病毒传播的性质?图 1 给出了初始感染网络中度最

大的节点与度最小的节点的比较,其中 (a) 和 (b) 分

别是M öm = 4ö3和M öm = 40ö3的情况. 后者两条

曲线的差异比前者显著, 其本质是由网络的拓扑结

构造成的,初始被感染的节点的地位 (以度的大小衡

量) 在M öm = 40ö3的网络中比M öm = 4ö3的网络

中更重要. 当M öm = 4ö3时,网络的度分布近似为

指数分布,节点的度在平均度周围波动的范围较小;

当M öm = 40ö3时,网络的度分布近似为幂律分布,

各节点间地位明显扩大, 节点的度相对于平均度有

较大范围的波动.

(a)　M öm = 4ö3

(b)　M öm = 40ö3

图 1　初始感染局域世界网络中度最大和度最小的节点

随着局域世界模型演化参数M öm 的变化,生成

不同拓扑特性的网络, 初始被感染节点的选择影响

到病毒的传播行为. 当M öm 较大时,网络非均匀性

增强,初始感染度最大的节点能加快病毒的传播,初

始感染度最小的节点病毒传播扩散明显缓于前者.

3. 2　局域世界网络的传播临界值

临界值是传播动力学中的一个重要参数,

Pasto r等学者研究了病毒在复杂网络中的传播临界

值 Κc的性质[8～ 10 ]. 病毒在传播过程中,由于传播率 Κ
的取值不同,会引起传播结果的质的区别. 在均匀网

络中,存在一个有限的正的传播临界值 Κc. 如果有效

传播率 Κ大于临界值 Κc, 则感染个体能将病毒传播

扩散, 并使整个网络感染个体总数最终稳定于某一

平衡状态;如果有效传播率低于此临界值,则感染个

体数呈指数衰减,无法大范围传播. 对于网络规模N

→∞的无标度网络,其临界值为零. 因此,只要传播

率大于零, 病毒就能传播并最终维持在一个平衡状

态. 在有限规模的无标度网络中,虽然也存在一个正

的临界值,但相比于均匀网络,该值要小得多. 因此,

无论病毒传播率的大小如何, 对于呈幂律分布的无

标度网络,均具有面对病毒传播的脆弱性特点.
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在局域世界网络中,也存在传播临界值. 图 2对

BA 网络和局域世界网络的临界值作了比较, 初始

随机选取 1◊ 的节点被感染. 记录稳态时被感染节

点数占总数的比例,横坐标表示有效传播率 Κ,纵坐

标表示稳态时被感染节点数占总数的比例 i. 通过比

较,BA 模型中存在一个较小的临界值, 在 0. 07 左

右;在局域世界模型中,临界值相对大一些,M öm =

40ö3时在 0. 08左右,M öm = 4ö3时在 0. 13左右.

图 2　BA 无标度网络与局域世界网络的临界值对比

对于局域世界模型,选取不同的M öm 值, 得到

S IS模型不同参数下的传播临界值, 二者之间的关

系如图 3所示.

图 3　传播临界值与局域世界模型参数M öm 的关系

可见,随着参数M öm 的增大,临界值逐步减小.

这说明网络越不均匀, 病毒在其上传播的临界值越

小. 这也体现了由局域世界模型所得到的非均匀网

络在面对病毒攻击时存在着脆弱性.

3. 3　随机免疫与目标免疫的比较

免疫是抑制病毒传播的一种重要方法. 目前探

讨最多的有两种免疫策略: 随机免疫和目标免疫[8 ].

随机免疫对度大的节点和度小的节点平等看待, 进

行免疫时随机地选择节点, 没有优先顺序. 研究发

现,对于无标度网络采用随机免疫法,几乎需要对网

络中绝大部分节点都进行免疫, 才能保证最终消除

感染[8 ]. 目标免疫法则利用网络的非均匀性特点,选

取度大的节点进行免疫. 一旦节点被免疫,则意味着

它们所连的边可从网络中去除, 这些边的去除重构

了网络结构,切断了病毒的传播路径.

本文针对局域世界网络研究这两种免疫策略.

对于BA 网络, M öm = 40ö3和M öm = 4ö3的局域

世界网络, 采用随机免疫和目标免疫的比较分别如

图 4 (a)～ (c) 所示. 其中横坐标表示被免疫的节点

数占总节点数的比例, 纵坐标为加入免疫后最终被

感染的节点数与没有免疫情况下最终被感染的节点

数的比值.

(a)　BA 网络

(b)　局域世界网络 (M öm = 40ö3)

(c)　局域世界网络 (M öm = 40ö3)

图 4　无标度网络与局域世界复杂网络

　　的随机免疫和目标免疫的对比

仿真结果表明,BA 模型中这两种免疫方式的

差异最明显. 为了彻底消除感染,目标免疫和随机免

疫分别需要免疫 15◊ 和 80◊ 的节点; 在M öm =

40ö3的局域世界模型中, 这种差异有所减小, 分别

为 20◊ 和 70◊ ;在M öm = 4ö3的网络中进一步缩

小,分别为 30◊ 和 60◊ . 对网络中度最大的那些节

点进行免疫与随机选取节点进行免疫的效果之间的

差异,体现了网络中节点地位之间的差异,而这种差

异随着参数M öm 的增加而增加,即在非均匀网络中

更加明显.

需要指出的是,研究抗病毒传播的免疫机制,可

以事先 (即病毒未爆发前) 对处于易染状态随机选

取的节点或度最大的目标节点进行免疫, 切断它与

其他节点的连接, 观察采取免疫措施后病毒在网络
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上的传播行为, 旨在研究需要免疫掉多大比例的节

点,最终使病毒无法传播扩散. 因此这里的免疫针对

的仅是易染 (状态 S) 节点.

4　结　　论
　　局域世界特性是许多现实复杂网络的一个重要

特性. 本文对局域世界演化网络的病毒传播进行仿

真研究,从初始感染节点、传播临界值和免疫机制 3

个方面考察了局域世界模型中的病毒传播特性. 初

始被感染节点选择的不同导致的传播行为差异,从

一个侧面反映了网络拓扑结构对病毒传播的影响.

在局域世界演化模型中,随着参数M öm 的增大,网

络节点的度分布表现出从指数到幂律的变化过程,

病毒传播临界值呈下降趋势,而随机免疫和目标免

疫两种策略之间的差异更加明显. 从病毒传播的角

度看,反过来也验证了局域世界模型所体现出的在

均匀网络与非均匀网络之间的演化特性.

局域世界中病毒传播特性的理论分析值得进一

步深入研究. 本文的局域世界演化模型对局域世界

的选择是随机选取固定数目的节点作为局域世界,

今后应进一步考虑更复杂的情况.
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