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基于超混沌和小波变换的鲁棒性数字水印算法

殷　虹1, 2, 陈增强1, 袁著祉1

(1. 南开大学 自动化系, 天津 300071; 2. 天津工程师范学院 计算机系, 天津 300222)

摘　要: 提出一种基于二维超混沌序列和离散小波变换 (DW T )相结合的鲁棒性数字水印算法. 该算法利用形式简

单的二维离散超混沌系统产生的超混沌序列生成密码对水印图像加密,同时根据人类视觉系统的特性,对宿主图像

在Y IQ 色彩空间中的Y 分量进行多级离散小波变换后,将加密后的水印图像嵌入到宿主图像 Y 分量的DW T 中频子

带中. 实验结果表明算法同时具有良好的鲁棒性和不可见性.
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Abstract: A n algo rithm of digita l w aterm ark ing based on tw o2dim entional hyperchao s sequence and discrete w avelet

transfo rm is p resen ted, w h ich generates cipher sequence to encryp t the w aterm ark using hyperchao s sequence

generated by simp le tw o2dim entional hyperchao s system. T he characterist ics of hum an visual system is used to

em bed the w aterm ark s w h ich is encryp ted in to m id2frequency subbands coefficien ts of Y branch of ho st im age after Y

branch of ho st im age is transfo rm ed by the m ult ilevel structu res w avelet transfo rm in the Y IQ pattern space. T he

experim ental resu lts show the robustness and invisib ility of the p ropo sed algo rithm.
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1　引　　言
　　近年来,数字水印作为一种多媒体数据的版权

保护和内容认证的新技术,越来越受到国内外学者

的重视,并提出许多数字水印方案[1, 2 ] ,而鲁棒水印

应具备不可感知性、鲁棒性、安全性和实时操作性等

特点[3 ]. 同时,由于混沌系统在信息处理等方面展示

了良好的应用前景,对混沌控制及其应用的研究也

受到了广泛的重视[4 ]. 目前,混沌特性在图像处理领

域得到了较广泛的认识,因此提出了基于混沌序列

的数字水印算法[5 ] ,但广泛应用于水印图像加密的

混沌模型是一维离散系统 (如L ogist ic 映射) , 具有

密钥空间太小的缺陷.

本文利用超混沌随机性好、可确定再生且密钥

空间较大的特性, 提出一种结合人类视觉系统[6 ]

(HV S)的基于超混沌序列和离散小波变换 (DW T )

的鲁棒性数字水印算法. 首先利用形式简单的二维

离散超混沌系统产生超混沌序列,然后利用阈值处

理后的超混沌阵列为水印图像加密; 在兼顾嵌入水

印不可见性和鲁棒性的情况下,根据HV S 特性,采

用二维DW T 对宿主图像在Y IQ 色彩空间中的Y 分

量进行 4 级分解,并将加密后的水印图像嵌入到宿

主图像Y 分量的DW T 域中. 这样,既保证水印有较
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好的不可见性又提高了水印的鲁棒性. 仿真实验验

证了算法的有效性.

2　基于二维超混沌序列和DW T的鲁棒性

数字水印算法
2. 1　超混沌序列的产生

本文采用形式简单且具有超混沌特性的二维离

散混沌系统产生超混沌序列. 定义一种二维离散超

混沌系统具有如下形式[7 ]:

x n+ 1 = a1y n + a2y 2
n ,

y n+ 1 = a3x n + a4y n.
(1)

当 a1 = 1. 66, a2 = - 1. 3, a3 = - 1. 1, a4 = 0. 1时,

系统进入超混沌状态. 图 1 给出对应该组参数的超

混沌吸引子.

图 1　二维超混沌吸引子

由式 (1) 得到超混沌序列的方法如下:

1) 实数值超混沌序列: 即{x l, l = 0, 1,⋯} 和

{y s, s = 0, 1,⋯}. 混沌映射的轨迹点所形成的序列

显然不宜直接应用于加密图像, 且理论研究表明这

种无误差的平凡混沌加密方法是可破解的.

2) 2k 值超混沌序列: 可通过定义一个阈值函数

# , 如式 (2) 所示, 并由上述的实数值超混沌序列阈

值化得到.

二维超混沌系统的初始条件 x 0和 y 0作为密钥,

取初始值 x 0 = 0. 123, y 0 = 0. 321,同时为了增加算

法的随机性,不使用该序列的初始段部分,令

# (x ) =

00⋯00, 0≤ x <
1
2k ;

00⋯01,
1
2k ≤ x <

2
2k ;

　�

11⋯10,
2k - 2

2k ≤ x <
2k - 1

2k ;

11⋯11,
2k - 1

2k ≤ x < 1.

(2)

　　 实验结果表明, k 值越大, 加密效果越好. 考虑

到数字图像特点和效率指标要求, 采用 8 位二进制

序列作为加密因子序列. 水印图像加密算法中应用

的超混沌加密阵列可以通过式 (2) 形成的超混沌序

列进行向量相乘得到,即

C ( i, j ) = [xα( i) ]T yα( j ). (3)

其中: xα( i) 表示实数值超混沌序列 (x l, l = 0, 1,⋯}

阈值化后的行向量, yα( j ) 表示实数值超混沌序列

{y s, s = 0, 1,⋯}阈值化后的行向量, C ( i, j ) 表示超

混沌阵列.

2. 2　二维离散小波变换

M alla t 利用多分辨率分析的概念, 提出了离散

小波变换的金字塔型算法. 本文采用的二维DW T

算法和二维逆离散小波变换 ( IDW T ) 算法是M alla t

算法的推广. 具体描述如下:

1) 二维DW T 算法

cM + 1
m , n = f (m , n) ,

cM
m , n = ∑

k , l

h (k - 2m ) h ( l - 2n) cM + 1
k , l ,

ΑM
m , n = ∑

k , l

h (k - 2m ) g ( l - 2n) cM + 1
k , l ,

ΒM
m , n = ∑

k , l

g (k - 2m ) h ( l - 2n) cM + 1
k , l ,

ΧM
m , n = ∑

k , l

g (k - 2m ) g ( l - 2n) cM + 1
k , l .

(4)

　　2) 二维 IDW T 算法

cM + 1
m , n =

∑
k , l

cM
k , lh (m - 2k ) h (n - 2l) +

∑
k , l

ΑM
k , lh (m - 2k ) g (n - 2l) +

∑
k , l

ΒM
k , lg (m - 2k ) h (n - 2l) +

∑
k , l

ΧM
k , lg (m - 2k ) g (n - 2l). (5)

其中: f (m , n) 为M + 1尺度层的图像信号; {h (k ) }

和{g (k ) } 分别是标准正交尺度函数和小波函数的

双尺度方程系数; {cM
m , n}是M 尺度层的图像信号,它

是M + 1尺度层图像信号{cM + 1
m , n }的低频分量,表现

其粗略的概貌; {ΑM
m , n}表示{cM + 1

m , n }在 x 方向的概貌和

在 y 方向的高频细节信号; ΒM
m , n表示{cM + 1

m , n }在 y 方向

的概貌和在 x 方向的高频细节信号; {ΧM
m , n} 表示

{cM + 1
m , n }在 x 方向和 y 方向的高频分量,同时也表明

了沿对角线方向的细节信号.

2. 3　水印图像的加密与解密

设二值水印图像为W ( i, j ) , i, j = 0, 1,⋯, R -

1,对水印图像W ( i, j ) 加密如下:

W 3 ( i, j ) = W ( i, j )C ( i, j ). (6)

其中:W 3 ( i, j ) 为加密后的水印图像阵列,W ( i, j )

为加密前的水印图像阵列, C ( i, j ) 为超混沌阵列且

满秩.

解密过程进行如下:

W
� ( i, j ) = W

� 3 ( i, j )C - 1 ( i, j ). (7)
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其中:W
� ( i, j ) 为解密后的水印,W� 3 ( i, j ) 为提取的

水印, C - 1 ( i, j ) 为超混沌阵列C ( i, j ) 的逆矩阵.

2. 4　水印图像的嵌入

本文采用的宿主图像为 RGB 彩色图像, 根据

HV S的特性, R GB 空间是颜色显示空间, 对目标物

体的颜色模式描述复杂,各个分量之间冗余信息多,

计算量大, 并不适合人的视觉特性. 而 Y IQ 色彩表

达系统由亮度信号 Y 和两个色差信号 I ,Q 组成,它

利用人的可视系统对亮度变化比对色调和饱和度变

换更敏感设计而成, 主要优点是去掉了亮度和颜色

信息间的紧密联系, 能在不影响图像颜色的情况下

处理图像的亮度成分. 本文提出的算法首先将RGB

模式图像转换成 Y IQ 表达模式,将加密后的水印图

像嵌入到其 Y 分量的DW T 域中.

设R GB 宿主图像为

P ( i, j ) = (R ( i, j ) , G ( i, j ) ,B ( i, j ) ,

i, j = 0, 1,⋯,M - 1). (8)

　　Step 1: 利用 R GB 模式转换 Y IQ 模式的定义

式,将R GB 宿主图像转换到 Y IQ 模式

P ( i, j ) = (Y ( i, j ) , I ( i, j ) ,Q ( i, j ) ,

i, j = 0, 1,⋯,M - 1) , (9)

然后提取出 Y 分量.

Step 2: 采用式 (4) 对Y IQ 宿主图像的Y 分量分

别进行 4级分解. Ym , d ( i, j ) 表示位于分辨率为m ,方

向为 d 的子带中 ( i, j ) 处的小波系数,分解级数m =

1, 2, 3, 4, d = LL , HL ,L H , HH , 分别表示低频子

带、水平、垂直、对角方向的高频子带图像信号.

Step 3: 由于隐藏于高频部分的信息在有损压

缩等量化操作后容易丢失, 所以本文选择将水印嵌

入到中频子带图像 HH 2, HL 2,L H 2, HH 3, HL 3 和

L H 3 中. 将W 3 ( i, j ) 嵌入到中频系数中,即

Y 3
m , d ( i, j ) =

Y m , d ( i, j ) + ΛT m , d ( i, j ) W 3 ( i, j ) ,

Y m , d ( i, j ) ≥ Em , d ,m = 2, 3, 4,

d = HH , HL ,L H;

Y m , d ( i, j ) + ΚW 3 ( i, j ) ,其他.

(10)

T m , d ( i, j ) = (Y m , d ( i, j ) - em ,L L ) öM 2
m , d , (11)

Em , d =
1

M 2
m , d
∑
M - 1

i= 0
∑
M - 1

j = 0
Y 2

m , d ( i, j ). (12)

其中: Λ, Κ为子带图像的调节因子,分别取为 0. 3和

0. 05; T m , d ( i, j ) 是视觉掩蔽函数, 表示第m 级第 d

个子带图像 ( i, j ) 处的视觉掩蔽值; Em , d表示第m 级

第 d 个子带图像的能量;M 2
m , d 为第m 级第 d 子带的

大小; em ,LL 为第m 级的低频子带LL 的均值.

Step 4: Y 3
m , d ( i, j ) 进行二维离散小波逆变换

( IDW T ) 后,再将 Y IQ 模式转换为R GB 模式,得到

嵌入加密水印图像的彩色图像

P 3 ( i, j ) = (R 3 ( i, j ) , G 3 ( i, j ) ,B 3 ( i, j ) ,

i, j = 0, 1,⋯,M - 1). (13)

2. 5　水印图像的提取

水印的提取需要原始图像作参考, 水印提取方

法是水印嵌入的逆过程.

Step 1:分别将嵌入水印后图像 P 3 ( i, j ) 和原始

图像 P ( i, j ) 进行从R GB 到 Y IQ 的色彩空间转换;

Step 2: 分别提取转换后图像的 Y 分量,并进行

DW T 变换;

Step 3: 提取加密水印图像如下:

W
� 3 ( i, j ) =

Y 3
m , d ( i, j ) - Ym , d ( i, j )

ΛT m , d ( i, j ) ,

Y m , d ( i, j ) ≥ Em , d ,m = 2, 3, 4,

d = HH , HL ,L H;

Y 3
m , d ( i, j ) - Ym , d ( i, j )

Κ ,其他.

(14)

　　Step 4: 对提取出的水印图像解密,恢复出原始

的水印图像.

3　实验结果
　　仿真试验采用 256×256×8 标准L ena 图像作

为宿主图像,水印为“A PLAB N K”字样的黑白二值

图像作为水印图像,如图2所示. 图3所示为加密后

的水印图像和嵌入水印后的图像. 为了考察算法的

鲁棒性,实验中对加水印的图像进行了JPEG 压缩

(质量因子 50)、加入高斯噪声 (均值为 0, 方差为

0. 002)、3×3中值滤波、剪裁等图像处理,如图 4 所

示. 经过处理后的图像仍能检测出水印,如图5所示.

图 2　实验中所用标准L ena 图和水印图像

图 3　加密后的水印图像和嵌入水印图像的L ena 图
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图 4　图像经过压缩、加噪、剪裁、滤波后的效果

图 5　抽取出的水印图像

4　结　　语
　　本文提出了一种基于二维超混沌序列和DW T

相结合的鲁棒性数字水印算法. 针对HV S的特性折

衷水印的鲁棒性和不可见性,选择Y IQ 色彩模式的

Y 分量作为水印图像的隐藏空间,利用二维超混沌

系统产生的超混沌序列对水印图像加密,将加密后

的水印图像嵌入到宿主图像Y 分量的DW T 中频子

带系数中. 实验结果表明算法具有良好的鲁棒性和

不可见性.
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