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考虑环境因素的分布式系统可靠性建模及其分析
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摘　要 : 为建立可变工作环境下分布式系统可靠性模型 ,提出受控混合随机 Petri网 ,即用连续库所中的托肯控制离

散变迁的变迁率 ,以此反映工作环境对部件可靠性的影响 ,从而推理出环境对系统可靠性的影响.在此模型的基础

上 ,采用蒙特卡罗方法进行不同环境下系统可靠性仿真求解 ,解决了可变工作环境下分布式系统的可靠性建模及其

分析问题.最后 ,以一个 C4 ISR系统为例说明了该方法是一种考虑可变工作环境影响的分布式系统可靠性分析的可

行方法.
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Abstract : In order to build a system reliability model which works in variable environment , controlled hybrid

stochastic Pet ri net is p roposed. It uses tokens in continuous places to control the rate of discrete t ransitions , and

reflect s the effect of work environment to the component reliability. Thereby the working environment which impact s

system reliability is expressed. Based on this model , Monte Carlo method is used to obtain simulation solution of

system reliability in different environment . Reliability modeling and analysis of dist ributed system in work2variable

environment are solved. Finally , a C4 ISR system illuminates feasibility of this method.
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1　引　　言
　　分布式系统所包括的设备分别工作于不同的地

域 ,其工作环境各不相同 ,同一设备在不同的时间其

工作条件也在不断变化.工作环境和条件的变化会

对产品的可靠性产生不同程度的影响 ,使得仅按理

想工作条件或设备标称值估计的系统可靠性指标与

实际情况不符.关于环境对产品可靠性的影响 ,已有

一些相关的研究 ,如传统的综合环境试验法[1 ] ,降级

危险函数模型法[ 2 ,3 ] ,马尔可夫法[4 ] 和云模型方

法[5 ] .但是 ,对于可变工作环境对分布式系统可靠性

影响的研究还较为少见.

　　Pet ri网具有较强的表达系统动态行为的能力 ,

经过 40多年的发展 ,针对不同的应用目的各种扩展

的 Pet ri 网已不断提出[6 ,7 ] .本文在随机 Pet ri 网[8 ]

和混合 Pet ri网[9 ]的基础上 ,针对工作环境会对系统

的可靠性产生影响提出受控混合随机 Pet ri 网

(CHSPN) ,即用连续库所中的托肯控制离散变迁的

变迁率 ,以此来建立分布式系统可靠性分析模型.

2　受控混合随机 Petri网及其对产品可靠性

的建模
2. 1　定　　义

　　给 P/ T网的每个变迁相关联一个实施速率 ,得

到的模型就是随机 Pet ri网[8 ] .用这种随机 Pet ri 网

进行可靠性建模时 ,其实施速率只由产品本身的寿

命分布来确定 ,不能描述环境因素对产品可靠性的

影响.混合 Pet ri 网是为了描述既具有连续变量动
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态又具有离散事件动态的混合系统而提出的一种建

模工具[9 ] .为了描述环境因素对产品可靠性的影响 ,

本文给出受控混合随机 Pet ri网及其使能条件和引

发规则的定义如下 :

　　定义1　一个受控混合随机 Pet ri网定义为7元

组 ,即

CHSPN = ( P , T , F , I , O , m0 ,λ) .

其中 : P = Pd ∪Pc ∪?Pc是库所的有限集合 , Pd表

示离散库所 , Pc表示连续库所 , ?Pc表示连续不确定

库所 ; T = T d ∪Tc是变迁的有限集合 , T d表示离散

随机变迁 , Tc 表示连续变迁 ; F Α ( P ×T ) ∪( T ×

P) 是弧的有限集合 ; I为输入函数 ,定义了从 P到 T

的有向弧的权集合 ,当 P为离散库所时 , P × T →

IN ,当 P为连续不确定库所时 , P×T →Rn , n表示

影响产品可靠性的环境因素的维数 ; O为输出函数 ,

定义了从 T到 P的有向弧的权集合 ,当 P为离散库

所时 , T ×P →IN ,当 P为连续库所时 , T ×P →R ;

m0 = ( m01 , m02 , ⋯, m0 P) 是初始标识 ;λ= {λ1 ,λ2 ,

⋯,λT d
} 是离散随机变迁引发率集合 ,受其连续输

入库所控制.

　　定义2　在当前标识 m下 ,对于连续变迁 ,当其

输入库所中所有离散库所中的托肯数大于等于其输

入弧上的权值时 ,定义其为使能的. 使能变迁引发

后 ,在其输出的连续库所中产生一个实值托肯 ,而其

所有输入库所中的标识都不改变 ,即相当于一个转

换器.

　　对于离散变迁 ,连续输入库所对其使能条件没

有影响 ,仅取决于离散输入库所 ,并且使能条件与引

发规则与 SPN相同 ,只是其中的变迁率是受其连续

输入库所中托肯的改变而改变.

2. 2　基于 CHSPN的产品可靠性模型

　　产品总是工作在一定的环境中 ,工作环境的改

变会对产品的使用寿命产生影响 ,产品在其理想工

作环境条件下寿命最长 ,越偏离理想工作条件寿命

越短 ,当工作环境超出使用范围时则不能工作.即产

品的寿命除了由自身的失效机理决定外还受工作环

境的影响 ,因此建立产品的可靠性 CHSPN 模型如

图1所示.其中 : Pg表示产品的工作状态 ; Pb表示产

品的失效状态 ; ?Pe表示可变的工作环境 ; X 表示主

要环境因子 ,即对产品可靠性产生影响的主要环境

因素 ; Peg 表示由环境确定的产品失效率值 ;变迁 t

表示产品的失效行为 ,其变迁率由位置 Peg 中的实

值托肯来确定 ;环境适应性变迁表示产品的环境适

应能力 ,所谓环境适应能力是对被评价对象在工作

条件改变时可靠性变化的量度[10 ] ,其模型的确定方

法可以根据所掌握的资料多少采用不同的方法 ,如

上面提到的降级危险函数法、马尔可夫法或云模型

法 ,若具有较多的环境实验数据时还可以采用神经

网络法 ,当然 ,不同的方法得到的产品失效率估计值

的精确度是不同的 ,在此用 f ( X) 表示.

图 1　产品可靠性的 CHSPN模型

　　图 1中 ,所有的连续部分用双线表示 ,离散部分

用单线表示 , Pg和环境适应性变迁之间的连接弧表

示只有在产品处于正常状态时环境才对其可靠性产

生影响.

3　基于 CHSPN的系统可靠性模型及其分析

方法
3. 1　基于 CHSPN的系统可靠性模型

　　在产品可靠性的 CHSPN 模型基础上 ,通过

Pet ri网的逻辑表达能力表示系统的成功和失效关

系就得到系统可靠性的CHSPN模型.如以位于3个

不同地理位置且各自具有一个冗余 (其中一个是热

冗余 ,其他两个是冷冗余 ,不考虑切换失效和冷储备

失效) 的子系统组成的分布式系统为例 ,其可靠性

的CHSPN模型如图 2所示.其中各库所和变迁所代

表的意义如表 1所示.

表 1　各库所和变迁的意义

意 　　‘义

Pi g
各子系统均处于完好状态 ,位置中的托肯数表示
投入使用的子系统数

Pi d
正在工作的子系统失效 ,等待切入冷冗余子系统 ,

热冗余子系统直接投入工作

Pis 各子系统的冷冗余

Pi d g 冗余子系统投入使用 ,且处于完好状态

Pib 子系统处于失效状态

Ps f 系统失效

t i g 主子系统失效变迁

t i d 冗余子系统失效变迁

t is 冷冗余子系统切入变迁

t i f 子系统失效变迁

?Pie 子系统所处环境

Pieg 当时环境下主子系统失效的变迁率

Pied 当时环境下冗余子系统失效的变迁率

t i ga 主子系统环境适应性变迁

t i da 冗余子系统环境适应性变迁

X i 各子系统的主要环境因子
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图 2　系统可靠性的 CHSPN模型

3 . 2　分析方法

　　系统可靠性分析的步骤如下 :

　　Step1 : 确定各子系统的寿命期环境剖面和会

对可靠性产生影响的主要环境因素.比如 ,以一年为

一个周期来考虑各子系统所经历的环境变化过程.

　　Step2 : 确定各子系统的环境适应性模型.如降

级危险函数法、马尔可夫法、云模型法或神经网络

法.

　　Step3 : 对系统任务进行时段划分.在环境变化

较大的情况下 ,任务时段应划分的短些 ;相反 ,在环

境变化较小时 ,任务时段应划分的相对长些.

　　Step4 : 将各时期各子系统所处的环境条件作

为各自环境库所中的托肯值 ,根据各子系统的环境

适应性模型确定出该时期各子系统的失效率.

　　Step5 : 用蒙特卡罗方法[11 ,12 ] 估计出该时段系

统的可靠度.由于是基于 Pet ri 网的蒙特卡罗仿真 ,

要首先置初始标识 ,然后随机产生一个时间值 ,根据

各子系统的失效率判断每个离散变迁是否有权触

发 ,最后根据库所 Ps f 中是否有托肯来判断本次仿

真的系统是否失效 ,直至达到仿真次数为止 ,从而 ,

系统成功的次数与总仿真次数的比值即为本时段的

可靠度.

　　Step6 : 重复 Step4和 Step5 ,直至系统任务期结

束.

4　应用实例
　　假设图 2所示的例子是一个简单的 C4 ISR系

统 ,其中 :子系统 1 表示两个互为备份的指挥中心 ,

子系统 2表示二中取一的冷储备岸基雷达子系统 ,

子系统 3表示二中取一的冷储备预警机子系统.不

考虑相互间的通信失效和储备子系统的切换失效 ,

采用 3 . 2节的方法对它进行可靠性分析如下 :

　　Step1 : 指挥中心一般处于恒温、恒湿、恒电压

的理想工作环境.岸基雷达子系统工作于陆上环境 ,

影响其可靠性的主要环境因素有工作电压、湿度和

温度 ;战时雷达为油机供电 ,油机发电机的电压变化

范围为 220 ±30 V ,假设表示为

220 + 30 cos (314 t) ;

温度的变化以东南地区为例 ,高温条件时 ,每天气温

为 30～ 40 ℃,低温条件时 ,每天气温为 - 5～ - 10

℃,假设表示为

15 + 15sin ( 2π
365 ×24

t) + 10sin ( 2π
24

t) ;

湿度会随着温度的变化而变化 ,因此不再考虑湿度

的影响.预警机工作于空中环境 ,影响其可靠性的主

要环境因素是气流的变化 ,当风力超过 6级时 ,预警

机无法起飞 ,每年的 8～ 10月期间 ,东南地区为台

风多发季节 ,会对预警机的可靠性产生影响 ,假设表

示为

4 | sin (
π

365 ×24
t - 30 ×24) | + sin ( 2π

24
t) + 1 .

　　Step2 : 假设现在没有各子系统的实验数据 ,根

据各子系统的标称值确定环境适应性模型为 :岸基

雷达在 220 V ,20 ℃时 , M TBF为 5 000 h ,温度适用

范围为 - 15～ 55 ℃,电压适用范围为 180 ～ 260

V ;预警机在风力小于 3级时 , M TBF为 5 000 h ,风

力适用范围在小于 6级的情况.因此 ,采用云模型方

法建立雷达的环境适应性模型为 [ (20 ,220) , (10 ,

20) , (1 ,2) ] ,预警机的环境适应性模型为 (0～ 3 ,1 ,

0 . 2) ,相应的图形表示如图 3所示.

　　指挥控制中心的可靠度不受环境影响 ,假设

M TBF为 10 000 h .因为这些系统基本上为电子系

统 ,假设其寿命分布均服从指数分布.

　　Step3 : 确定一年中环境变化情况 ,以 h为单位

进行时段划分.

　　Step4 : 根据 Step1中的环境变化规律确定每个

时刻点的环境条件 ,将其代入 Step2 确定的各子系

统的环境适应性云模型中 ,确定出各子系统在当前

时刻的失效率云滴.

　　Step5 : 以这些失效率云滴分别作为各子系统

的失效率 ,利用蒙特卡罗方法仿真估计出该时段系
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图 3　雷达和预警机的环境适应性云模型表示

统可靠度云滴 ,并以这些云滴的中心点作为该时刻

系统可靠度的估计值.

　　Step6 : 重复 Step4和 Step5 ,直至估计出环境变

化一周中系统可靠度为止.仿真结果如图 4所示.图

4中 ,上方实线表示理想工作条件下系统的可靠度

曲线 ;下方的点表示环境不确定时系统可能的可靠

度分布云滴 ;云滴中间的实线表示环境不确定时系

统可靠度的估计值.

图 4　环境变化对可靠度的影响

　　由图 4可以看出 ,系统在前 3 000 h内工作可靠

度与理想工作条件时相差不大 ,系统具有较大的可

靠度 ;2 500～ 5 000 h之间 ,系统可靠度开始偏离理

想值 ,这是由于此时的温度值可能达到最大 ;5 000

～ 7 000 h间偏离程度较大 ,其中在 6 000 h时 ,系统

可靠度偏离理想值达最大 ,这是由于此时环境温度

达到最低且风力达到最大 ;此后 ,系统可靠度重新开

始靠近理想工作条件时的可靠度值.平均故障前时

间的变化过程与此相似 ,在此省略.即从环境适应性

考虑 ,这套系统适于春季使用 ,夏季和冬季也尚可 ,

但不适于秋季工作.

　　在本例中 ,各子系统对环境的适应性选用的是

云模型方法 ,因此结果具有较大的模糊性和随机性.

若具有各子系统环境实验数据时 ,可以采用神经网

络或其他的插值方法来建立环境适应性模型 ,这时 ,

系统在各种环境条件下的可靠度和平均无故障工作

时间估计就会更加准确.

5　结 　　论
　　本文提出的考虑环境因素的分布式系统可靠性

建模与分析方法有效地解决了分布式系统中各子系

统工作于不同工作环境下的系统可靠性评价问题.

对正在设计中的系统 ,可以对所设计的系统工作于

不同环境时的可靠性做出估计.对已投入使用的系

统 ,利用 Pet ri网模型可视化的特点 ,可以在线动态

观察到各子系统在当前时刻的失效率 ,同时估计出

当前时刻全系统的可靠性指标 ,为系统的决策提供

一定的理论依据.
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