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一种可抵御 RS统计分析的图像信息隐藏方案

罗向阳 , 高山青 , 刘　镔 , 刘粉林
(解放军信息工程大学 信息工程学院 , 郑州 450002)

摘　要 : 通过动态补偿隐藏信息后的图像 ,给出一种可抵御 RS分析的 L SB隐藏方案.该方案基于混沌系统产生随

机序列选择嵌入位置并进行 L SB嵌入 ,对嵌入信息后的图像进行动态补偿 ,补偿后的图像即使信息嵌入率接近于

100 % ,RS方法得到的估计值仍将低于判决阈值 ,从而作出错误判决 .混沌系统初值和动态补偿参数可进一步提高系

统的安全性 .实验表明 ,该方案可有效抵抗经典 RS方法及其多种改进方法的分析.
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An image steganography scheme resisting RS statistical analysis
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Abstract : Through dynamicaly compensating the pixel values of the L SB embedded image , a novel L SB steganography

method is presented against RS analysis. This scheme embeds message in the L SB plane of the carrier image randomly

via chaotic system , then makes a dynamic compensation on the steg2image. Even though the embedding ratio is near

100 % in the steg2image , such dynamic compensation can make RS steganalysis get a estimate value , which is lower

than the threshold and will causes an incorrect judgement . Moreover , the initial value of the chaotic system and the

selection parameters of the compensation are used to improve the security of steganography system. Experimental

result s show that this approach also can resist some other improved RS steganalysis methods availably.
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1　引　　言
　　近年来出现了许多针对图像空域 L SB (Least

Significant Bit s)隐藏的分析方法 ,能够比较精确地

判断图像中是否含有 L SB隐藏信息.比较重要的有

µ22分析方法[1 ] ,RQ P分析方法[2 ] ,RS分析方法[3 ] ,

SPA分析方法[4 ]等.其中 ,RS分析方法通过统计图

像中正则组和奇异组的数量来估计信息嵌入率 ,当

信息非顺序嵌入时可较为精确地估计隐藏长度.

SPA方法基于样本对进行统计分析 ,当嵌入在 L SB

上的信息的比例大于 3 %时 ,该方法能以相当高的

精度估计出隐藏信息的长度.文献[ 5 ]通过大量的实

验评估了 RS和 SPA等分析方法的可靠性 ,指出这

两种方法是目前 L SB 隐藏分析方法中检测效果最

好的方法.

事实上 ,基于统计特性的分析方法大都是针对

自然图像满足某些统计假设来设计的 ,因此隐藏者

为了避免隐藏行为被发现 ,可以有意识地对嵌入信

息后的图像进行调整 ,使得载密图像仍然满足那些

重要的统计特性.如 :对 RS分析方法 ,文献 [ 6 ]给出

了一种通过对载体图像置乱后像素值随机加减 1 来

嵌入信息 ,并利用图像未嵌入信息的部分来调节 RS

统计度量的 SES方法 ,但遗憾的是该方法隐藏量一

般不能超过 50 %.文献 [ 7 ]通过选择适当的嵌入位

置进行嵌入以抵抗 RS 攻击 ,但其嵌入率至多为

20 %.文献[ 8 ]也提出了一种以一定比率加减 1来进

行随机嵌入的可抵抗 RS分析的密写方法 ,但该方

法抵抗 RS分析的能力强弱依赖于像素值加减 1的

比率选取.
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本文基于 RS方法的前提假设 ,给出了一种可

抵御 RS 方法分析的图像信息隐藏方案 ,简记为

RRS.该方案基于混沌系统产生的随机序列选择嵌

入位置 ,进行空域 L SB 随机嵌入 ,并对嵌入信息后

的图像进行动态补偿.进行像素值补偿的区域位置

和形状可以自由选取 ,例如 :矩形、圆形或者三角形

区域.将混沌系统的初值和图像补偿区域的选择参

数作为系统密钥的一部分 ,可提高系统的安全性.实

验表明 :即使图像中嵌入率接近 100 % ,本文的方案

也能有效抵抗 RS方法的攻击.

2　RS分析方法简述
　　假定载体图像中像素取值属于一个集合V ,如 :

对于 82bit灰度图像 , V = { 0 ,1 , ⋯,255} .利用描述

函数 f 来考察图像空间相关性 , f 表示一个实数

f { v1 , v2 , ⋯, vn) 和由 n个空间上连续的像素组成的

像素组 G = ( v1 , v2 , ⋯, vn) 之间的对应关系.例如 :

用

f ( v1 , v2 , ⋯, vn) = ∑
n- 1

i = 1
| vi+1 - v i | (1)

来衡量 G的平滑度 , G中的噪声越多 ,判别函数 f 的

值越大. L SB嵌入信息增加了图像的噪声 , f 的值也

将随之增加. L SB位嵌入过程可以用翻转函数 F1 :

0 ∴1 ,2 ∴3 , ⋯,254 ∴255描述.同理 ,定义一个 L SB

偏移翻转函数 F- 1 : - 1 ∴0 ,1 ∴2 , ⋯,253 ∴254 ,

255 ∴256 ; F0为恒等变换 : F0 ( v) = v , Πv ∈V .这 3

类翻转函数构成了翻转函数的集合 F = { F1 , F0 ,

F- 1 } .

对一组像素 G = ( v1 , v2 , ⋯, vn) ,若 f ( F( G) ) >

f ( G) ,称 G是正则的 ;若 f ( F( G) ) < f ( G) ,称 G是

奇异的 ;若 f ( F( G) ) = f ( G) ,称 G是不变的.这里

F( G) 是指将 F运用到向量 G = ( v1 , v2 , ⋯, vn) 的各

个分量中. M 是一个值为 0 ,1 的 n 元组 , 其形为

[ M (1) , M (2) , ⋯, M ( n) ] , 则基于 M 的交换组

FM ( G) 为

( FM (1) ( v1 ) , FM (2) ( v2 ) , ⋯, FM ( n) ( v ( n) ) . (2)

用 RM 表示 FM 作用后正则组占整个像素组的比率 ,

S M 表示 FM 作用后奇异组占整个像素组的比率 ;类

似地 ,用 R - M表示 F - M作用后正则组的比率 , S - M表

示 F- M作用后奇异组的比率.这里 - M由M中的各

个元素取负数得到.如 M = (0 ,1 ,1 ,0) ,则 - M =

(0 , - 1 , - 1 ,0) .

RS分析方法基于自然图像具有下列属性 :

E{ RM } = E{ R - M } , E{ S M } = E{ S - M } , (3)

并由此得到

2 ( d1 + d0 ) z2 + ( d- 0 - d- 1 -

d1 - 3 d0 ) z + d0 - d- 0 = 0 , (4)

其中

d0 = RM ( p/ 2) - S M ( p/ 2) ,

d1 = RM (1 - p/ 2) - S M (1 - p/ 2) ,

d- 0 = R - M ( p/ 2) - S - M ( p/ 2) ,

d- 1 = R - M (1 - p/ 2) - S - M (1 - p/ 2) .

进而得到信息的嵌入比率 p = z/ ( z - 1/ 2) ,其中 z

是方程 (4) 中绝对值较小的根.

3　RRS方法原理
　　RRS方法的基本原理是 :通过对嵌入后的图像

进行像素值补偿 ,使得补偿后的图像仍能保证式 (3)

成立 ,从而使得 RS分析方法失效.

文献[ 4 ]讨论了 RS方法与 SPA方法的相关性 ,

指出式 (3) 等价于

E{ | X | } = E{ | Y | } . (5)

其中 : | 3 | 表示多重集 3 的势 ;多重集 X和 Y的定

义如下 :

X = ∪
2 b - 1

i = 1
X i , Y = ∪

2 b - 1

i = 1
Y i , (6)

X i 和 Y i 都是由一系列二元组 ( u , v) 构成的多重集 ;

u和 v是两个相邻像素的值 ,0 ≤u ≤2b - 1 ,0 ≤v ≤

2b - 1 ; b是表示每个样本值的比特数 ,且有| u - v |

= i ,即相邻像素对中的两个像素的值差为 i ; ( u , v)

中较大的元素值为偶数的样本对属于 X ,较大的元

素值为奇数的样本对属于 Y .

一般地 ,图像在L SB隐写后 , | X | 与 | Y | 的大

小将发生偏离 ,本文用 | | Y′| - | X′| |
| Y′| +| X′|

来表征嵌入

信息后 | Y | 和 | X | 的偏离度 ,记为δ.图 1 (b) 给出

了使用 RS分析方法时 ,δ的变化对原始图像Lena图

图 1　Lena图像在不同嵌入率下的偏离度
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像 (见图 1 (a) ) 检测结果的影响 ,显示了L SB嵌入率

的估计值 p与偏离度δ之间的关系.

RRS方法就是通过对载密图像进行像素值补

偿来修正 | X′| 与 | Y′| 的偏离 ,使得补偿后图像的

| X″| 与 | Y″| 仍然十分接近 ,并使 RS方法检测得

到的估计值为一个低于判决门限的较小值 ,从而使

RS方法检测失效.

4　RRS方案
　　记载体图像为 I ,嵌入信息为 S ,嵌入信息后得

到的图像为 I′,对 I′进行像素值补偿后得到的图像

为 I″.设图像的宽和高分别为 :W = M , H = N , M

和 N 分别为图像水平和垂直方向上的像素的数量.

RRS方案首先进行 L SB信息的嵌入 ,然后对图像的

部分区域进行整体像素值补偿.在进行补偿之前需

要对载密图像进行简单的预处理. RRS方案的结构

示意如图 2所示 ,具体的嵌入算法、补偿算法和提取

算法如下.

4 . 1　嵌入算法

步骤如下 :

1) 图像索引. 将载体图像 I 的像素按由左及

右、由上至下的顺序进行索引 ,记为 c1 , c2 , ⋯, cM×N .

2) 生成随机序列.依据初始密钥 K ,利用加扰

数字混沌系统生成一个随机序列 k1 , k2 , ⋯, kM×N .

3) 选择嵌入位置.信息的嵌入位置根据混沌系

统产生的随机序列选择.

4) 嵌入L SB信息.用信息比特替换对应位置的

L SB位 ,得到载密图像 I′.

4 . 2　补偿算法

4 . 2 . 1　补偿预处理

由于在补偿算法中要将部分图像的像素值加

1 ,图像中像素值为 255 的像素其像素值加 1 后为

256 ,这超出了 8位比特所能表示的范畴.因此 ,需要

对含有值为 255像素的图像进行预处理.具体操作

为 :扫描载密图像的所有像素 ,将像素值为 255的修

改为 253 .显然 ,这样的修改对图像的影响很小 ,不

会引起视觉上的差异 ,同时既保证了相邻像素对之

间差值的奇偶性不变 ,又不影响提取信息的正确性.

若采用对像素值减 1 的方法对图像进行补偿 ,则应

进行相应的预处理 (如 :将 0值像素改为 2值像素) ,

使用于嵌入的载体不含 0值像素.

4 . 2 . 2　动态补偿方法

用 | 3′| 表示嵌入信息后的图像中多重集 3
的势 , | 3″| 表示嵌入信息后的图像进行补偿后多
重集 3 的势.图像进行 L SB 嵌入信息后 | Y′| 和

| X′| 的偏离度将变大 ,补偿算法的目的是消除这

种变化.假设像素值的差为 i 的相邻像素对在嵌入

信息后是均匀分布的 ,那么将载密图像的一半紧密

相连的像素的值均加上 1 ,像素值的差为 i的相邻像

素对的总数量几乎不变 (只在分界线附近有相当微

小的变化) ,而由于像素值整体加 1 ,像素值的奇偶

性发生了互换.对整幅图像中的 | Y′i | 而言 ,其大小

减少了约 | Y′i | / 2 ,但增加了约 | X′i | / 2 ,从而 ,修

改像素值后得到的| Y″i | ≈ | Y′i | / 2 + | X′i | / 2 .

同理 , | X″i | ≈ | Y′i | / 2 +| X′i | / 2 .因此修改一半

图像的像素值后 , | Y″i |≈| X″i | . RS方法利用方程

(4) 得到的 p将很小.

上述情况是理想的 ,实际上图像在嵌入信息后 ,

尤其是嵌入的信息量比较大时 ,像素值差为 i的相

邻像素对的分布可能变得不均匀.如果仍对一半图

像的像素值进行整体加 1 操作 ,得到的 | Y″| 和

| X″| 的大小仍可能有较大的差异 , RS方法得到的

估计值可能大于设定的判决门限 ,从而 RS方法仍

将作出图像中含有隐藏信息的正确判断.如当 Lena

图像中隐藏了 90 %的信息时 ,δ= 0 . 187 3 , RS方法

的估计值 p = 91 . 77 %.补偿图像一半的像素值后得

到的δ= 0 . 009 4 , p值为 5 . 02 % ,当判决门限低于

该估计值时 , RS仍将正确地判决图像中含有隐藏信

息.这意味着简单地将图像一半的像素值加 1 是不

够的 ,应根据具体的图像对其补偿范围进行动态选

择.

一个简单的选择方法是行遍历.设图像的补偿

范围为 0～ j行 ,1 ≤ j ≤N - 2 (当 j为 N - 1时 ,

整个图像的像素值均加 1 ,只是 X i 和 Y i 发生了交

换 ,但偏离度将不发生变化) . j 从 1开始 ,对从第 0

～ j行内的所有像素值加 1 ,统计并计算相应的δj ,

然后 j依次递加1 ,得到 N - 2种情况下的δj ,选取最

图 2　RRS方案模型
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小的偏离度 minδ,则图像的补偿范围为 minδ对应

的 0～ j行的范围.

设判决门限为 2 % ,含有 90 %L SB 嵌入信息的

图像 Lena经过行遍历方式下的补偿后 ,在 j = 241

时找到最小的偏离度为 2 . 373 6 ×10 - 4 ,用 RS方法

进行分析得到的嵌入比率值 p = 0 . 64 % ,该值远小

于判决门限值 ,因此 , RS分析将作出 Lena图像中不

存在隐藏信息的错误判断. 对于含有 100 %L SB 隐

藏信息的 Lena 图像 ,经过上述方式下的动态补偿

后 ,使用 RS方法得到的检测值为 0. 83 % ,也低于判

决门限.

4 . 3　提取算法

提取是补偿过程和嵌入过程的逆过程.首先根

据补偿密钥 K′,将相应范围内的像素值进行减 1操

作 ,从而将图像 I″恢复为补偿前的图像 I′;然后将 I′

的像素按由左及右、由上至下的顺序索引为 c1 , c2 ,

⋯, cM×N ,再根据嵌入密钥 K ,利用嵌入算法中给出

的混沌系统生成相应的随机序列 k1 , k2 , ⋯, kM×N ;最

后在图像中找到和随机序列中相应位置的像素 ,并

从它们的 L SB位上提取出嵌入的信息.

5　实验结果与分析
　　RRS方法首先利用数字混沌产生的随机序列

确定进行 L SB 嵌入的像素位置. 实验中采用文献

[9 ]提出的一种加扰数字混沌系统. 该系统采用加

扰和扩散的方法来改善数字化混沌系统的动力学特

征退化 ,具有长周期、随机性好等动力学特性 ,采用

该系统使得隐藏系统具有更高的安全性.该混沌系

统描述如下[9 ] .

考虑如下一个具有 [0 , a) , [ a , b) , [ b ,1 - a) , [1

- a ,1 ]4个子区间的一维分段线性混沌映射 :

g ( x) =

4 x , 0 ≤ x < a;

2 - 4 x , a ≤ x < b;

4 x - 2 , b ≤ x < 1 - a;

- 4 x , 1 - a ≤ x ≤1 .

(7)

选择对 g ( x) 定义区间的第 3子区间 c3 = [ b,1 - a)

进行扩散 ,将片断 c3按照 e :1 - e的比例分成两段 c31

= [ b, b + e/ r) , c32 = [ b + e/ r ,1 - a) , e为扩散系数 ,

r为常量 , x为初值.取 a = 0 . 25 , b = 0 . 5 , r = 4 ,按

照选择性扩散的扰动算法形成新的分段线性混沌映

射

f ( x) =

g ( x) , x | c3 ;

g( 4
2e

( x - 0 . 5) ) , x ∈c31 ;

g( x - (0 . 5 + e/ 4)
1 - e

+ 0 . 75) , x ∈c32 .

(8)

其中 :e ∈ (0 ,1) 为扩散系数 , x ∈ (0 ,1) ,其初值为

x0 .算法中 e和 x 的取值均为实数. 构造混沌序列

时 ,根据初始密钥 K即可得到 x 0 和 e.

5 . 1　隐藏与提取实验

对图像 Lena进行实验 ,实验结果如图 3 所示.

可以看出 ,采用 RRS方法嵌入信息前后 ,Lena 图像

视觉效果良好 ,且能正确提取出嵌入信息.

图 3　秘密信息的嵌入与提取

5. 2　RRS方法用于典型图像的实验

为验证 RRS方法的可靠性 ,首先对一些典型的

图像进行了隐藏与分析实验.实验用图共 24幅标准

灰度图像.每幅图像考虑嵌入比率为3 % ,5 % ,10 % ,

20 % ,⋯,90 %等多种情况 ,所有图像中采用本文给

出的 L SB 嵌入和加 1补偿算法 ,动态补偿中图像的

补偿范围采用 4. 2. 2 节中的方法选择.判决门限值

设为 2 % ,表 1给出了这 24幅含有 L SB隐藏信息的

图像动态补偿前后 ,利用 RS方法进行分析得到的

嵌入比率的平均估计值.

表 1　动态补偿对 RS分析方法的结果影响 　 %

嵌入比率
检测结果均值

补偿前 补偿后

3 3. 33 0. 02

5 5. 26 0. 03

10 10. 89 0. 06

20 21. 14 0. 11

30 31. 30 0. 04

40 41. 28 0. 06

50 51. 56 0. 10

60 61. 64 0. 11

70 71. 33 0. 04

80 81. 47 0. 06

90 89. 75 0. 10

99 94. 36 0. 13

　　由表 1可知 ,按照 4. 2. 2节描述的方法选择图

像补偿范围后 ,RS方法得到的隐藏信息比率的估计

值大大减小 ,RS的检测结果均值最大仅为 0. 13 % ,

远低于判决门限.

5. 3　平均方块间隔选择补偿区域对 RRS方法性能

的影响

显然 ,图像的补偿区域可以自由选取 ,可以是矩
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形 ,也可以选择一块 (或多块) 其他形状的区域 ,但

补偿区域的选择可能会对补偿的效果产生影响.动

态补偿的目的是保证得到某种补偿方式下较小的

δ,从而使 RS分析得到一个较小的隐藏信息比率估

计值 p.

本文对采用平均间隔方块方式的补偿进行了实

验.实验图像采用与上节相同的图像组 ,在图像中选

择若干块 i×i区域作为图像的补偿范围 , 其中32 ≤

i ≤128 ,如图 4 (a) 所示. i的大小根据补偿后得到的

各个偏离度中最小的偏离度 minδi 来确定.图 4 (b)

给出了采用平均间隔方法选择图像补偿范围后对

RS方法的影响.

图 4　补偿区域的选择对隐藏算法性能的影响

由图 4 (b) 知 ,补偿区域采用平均间隔块的方

式 ,即使在嵌入率高达 90 %的情况下 ,进行像素补

偿后 ,RS分析得到的隐藏比率仍然低于判决阈值.

因此 ,隐藏方案仍能抵御 RS方法的分析.

5. 4　RRS方法对其他分析方法的抵御能力测试

为进一步检测本文方法抵抗µ2 2统计攻击、经
典 RS及其改进方法分析的能力 ,选用2 000幅图像

(来自数码相机) 进行了实验. 首先 ,在这些图像中

以随机嵌入的方式嵌入 10 % ,50 %和 90 %的 L SB

信息 ;然后对这 3组图像进行动态补偿 ,并对补偿后

的图像利用上述各种分析方法分别进行检测.其中 ,

RS的多种改进方法来自于文献[1 ,5 ,10 ] ,这些方法

采用了相关差分、优化掩码或最小二乘等手段 ,检测

精度和可靠性比传统方法有一定程度的提高.实验

结果表明 , RRS方法能有效地抵抗这些检测方法的

分析.

6　结 　　语
　　本文首先基于一个改进的混沌系统产生随机

数 ,利用该随机数完成信息 L SB嵌入 ;然后 ,通过对

简单的空域 L SB 隐藏信息后的图像进行补偿预处

理和动态补偿操作 ,给出了一种可有效抵御 RS分

析的 L SB信息隐藏方法.混沌系统的初值和动态补

偿区域的选择参数作为密钥的一部分 ,可进一步提

高隐藏系统的安全性.文中用两种易于实现的补偿

方式 ,即行扫描和随机间隔块的方法 ,进行了动态补

偿实验.实验结果表明 ,本文方案对µ22统计攻击、经
典 RS及其多种改进方法具有较强的抵御能力.
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方法所实现的算法复杂度仍然较高 ,需要进一步简

化算法.同时 ,本系统是一个模型系统 ,要建立起一

个完整高效的、有实用价值的网络入侵检测系统 ,仍

需要进行大量的研究工作.
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