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摘　要 : 从分析网络信息系统安全评估标准指标出发 ,提出基于安全树的信息系统安全最佳节点基本属性模型 ,并

对相关评估指标进行优化 ;在此基础上 ,提出一种基于粗糙集的混合启发式约简算法 ,进行指标属性约简和权重集构

建 ,进而建立融合的信息系统安全评估数学模型.最后通过实例说明该安全评估模型建立方法的有效性及实用性.
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Abstract : Through analyzing the concept of network information system security f rom multi2criterion factors , an

information system security basic att ribute model is p roposed and the relevant assessment criteria are optimized. Then

a heuristic rough set algorithm is proposed to reduce the att ributes and build weight set . In addition , an information

system security model is established. The examples show the effectiveness and the practical value of the method.
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1　引　　言
　　随着各类新型网络信息系统的不断涌现 ,网络

应用已成为政府、企事业单位、科技、教育、金融甚至

社区服务不可缺少的管理手段.网络安全问题已受

到广泛关注.随着人们对安全问题危害性认识的不

断深入 ,信息安全问题也从被动解决问题、技术防范

等发展到管理防范的阶段 ,信息系统安全管理问题

已成为该领域研究的热点之一.要安全、有效地运营

和管理网络信息系统 ,对其网络信息系统安全性进

行评估是必不可少的.

　　目前 ,许多学者在信息安全评估中应用有型资

产评估理论 ,研究信息系统安全的风险评估 ,并取得

了一些研究成果[1 ,2 ] .但风险评估方法一般需要一

些先验知识 ,如威胁出现的概率、无形资产的赋值

等 ,而要准确获得这些数据在实际中存在一定的困

难.有人采用模糊、神经网络、灰色理论等方法建立

信息安全评估模型 ,但大多侧重于对局部系统的评

价 ,仅局限于技术层面 ,且多见于理论研究.本文从

技术、管理、安全意识等更加宏观的层面审视信息安

全及其评估问题 ,认为基于安全因素的树型结构安

全模型是描述信息安全更有效的模型 ,提出了树型

结构最佳节点基本模型的概念.在此基础上 ,应用粗

糙集理论对系统进行约简优化并确定安全属性重要

性权集 ,进而获得更具有实际意义且优化的信息系

统安全评估解决方案.

2　信息系统安全评估最佳节点基本模型
　　本文讨论的基于粗糙集理论的信息系统安全评

估模型 ,是以信息系统安全树型结构的安全模型为

理论基础 ,如图 1所示.依据系统中各安全因素对系

统整体安全的影响以及影响程度来度量系统整体安
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全性 ,该评估模型具有许多优点[3 ,4 ] .但信息系统安

全因素涵盖系统的各个层面 ,按目前国内外公认的

CC和 BS7799 的安全准则 ,约有 350 余个安全因

素 ,模型指标数量庞大.在评估整个信息系统安全状

况时 ,全面地按最底层的安全因素进行测评 ,对庞大

的末级控制点与通过多级权重折算的权重集进行加

权综合来评价整体安全 ,所产生的积累误差容易造

成总体安全的测量偏差 ,甚至出现错误的结论.另

外 ,树型结构的评估模型权重集的构造也是个难题 ,

目前多采用 A HP和 Delp hi 等方法构造 ,而这些方

法需要大量的样本或进行问卷调查.当指标维数较

大时 ,这些方法的算法应用和结果可用性还存在不

少问题.

图 1　信息系统树型安全模型

2 . 1　信息系统安全指标优化的基本问题

　　基于树型结构信息安全评估模型的安全指标

(安全因素)通常具有相关性.采用相关性理论进行

分析 ,去除相关性大的安全指标 ,可以简化模型 ,降

低模型维数 ,但相关性分析需要确定性的数据才能

实现.应用粗糙集理论 ,可在积累一定的信息系统评

估数据的基础上 ,利用约简原理得到更加简洁、易于

实施的安全评估模型.

　　应用粗糙集理论对模型进行优化时 ,一般不需

要提供求解问题时所需处理的数据集合之外的任何

先验知识 ,仅对实测数据本身进行分类处理即可挖

掘隐含知识 ,揭示潜在于数据内部的规律 ;能在保留

关键信息的前提下对有关数据进行化简并求出知识

的最小表达 ;能从经验数据中获取易于验证的分类

规则.

　　人们总是希望约简中的属性尽量的少 ,从而降

低用简化模型对信息系统进行安全评估的成本.但

根据粗糙集基本原理对信息系统相应的数据库进行

知识获取并约简时 ,可能产生多个约简结果 ,约简后

属性的个数将直接影响粗糙集理论导出规则的多

少.信息系统或决策表的最小约简过程实际上是一

个迭代过程. Wong 和 Ziarko [5 ]早在 1985 年己证

明 ,找出最小约简的过程是个 N P问题.

2 . 2　信息系统安全最佳节点基本模型的建立

　　根据以上分析可知 ,所建指标项越少 ,对粗糙集

约简算法的实现越有利.因此 ,本文提出了根据评估

经验和信息安全专家知识 ,对信息系统树型结构的

原始安全指标集进行分析和分类 ,选择树型模型上

合适的节点构建安全评估模型 ,实现模型初步简化

的思想.图 1中的第 3层次安全要素包含“重要信息

划分系统安全域”等 80 多个指标 ,第 2 层指标可归

纳“访问控制”等 30余个指标 ,每个 2级一般包含若

干个 3级指标.在进行系统安全评估时 ,只需对第 2

层指标进行评价 ,因此 ,第 2层指标构成的安全评估

模型称为最佳节点基本评估模型.基本模型既降低

了粗糙集约简需要处理的维度 ,减少了系统评估所

需信息的冗余 ,又使得评估实施快捷有效.

3　混合启发式粗糙集约简评估模型
　　应用粗糙集理论可对不同层次指标的评估数据

进行约简 ,优化评估模型.这里探讨基于粗糙集的信

息系统安全模型的描述、约简过程及算法特征 ,同时

研究基于属性权重集的混合启发式约简算法 ,以使

约简更快捷 ,约简的模型更加合理.

3 . 1　基于粗糙集的信息系统安全模型描述

　　作为一个安全评估原始信息系统 ,在粗糙集理

论中可用一个 4元组来表示和处理知识 ,即

S = (U , A ,V , f ) . (1)

其中 :U 为论域 ,信息系统中研究对象的非空有限集

合 ,界定为多个同类网络信息系统采集到的大量网

络安全相关信息对应对象集 ,即信息表中的元组 (样

本) ,U = { x1 , x2 , ⋯, x N } , x i 为元组 , i = 1 ,2 , ⋯,

N ; A 为对象属性非空有限集合 , A = { a1 , a2 , ⋯,

aM } , aj 为对象属性 , j = 1 ,2 , ⋯, M , A = C ∪D , C

∩D =Φ, C称为条件属性集合 ,是采集到信息经分

析整理后得到网络信息系统的安全要素 , D称为决

策属性集 (即评估结果集 R) ,表示安全度量 ,具有条

件属性和决策属性的信息系统称为决策表 ;V 为属

性值的非空有限集 ,是属性值域集 ,V = { v1 , v2 , ⋯,

vM } , v j 为属性 a j 的值域 , j = 1 ,2 , ⋯, M ; f 为信息

函数 , f :U ×A →V , f ( x i , aj ) ∈v j是元组 x i在属性

aj 处的取值 , i = 1 ,2 , ⋯, N , j = 1 ,2 , ⋯, M.

　　式 (1) 表示的安全评估原始信息系统可能存在

属性依赖性、决策规则重复性和冗余属性.运用粗糙

集理论对式 (1) 表示的安全评估原始信息系统进行

属性约简 ,得到等价的约简信息系统

S0 = (U0 , A 0 ,V 0 , f 0 ) . (2)

其中 :原始论域与约简论域关系为 U0 = { x0
1 , x0

2 ,

⋯, x0
n} Α U = { x1 , x2 , ⋯, x N } , n ≤N ;原始属性与

约简属性关系为 A 0 = { a0
1 , a0

2 , ⋯, a0
m } Α A = { a1 ,

a2 , ⋯, aM } , m ≤M ;条件属性关系为 C0 Α C;决策

属性关系为 D0 Α D.

259
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　　建立信息系统安全决策表是进行粗糙集约简

的基础.根据 n个同类网络信息系统评估数据 ,建立

如式 (1) 所示的原始信息系统安全评估信息决策

表 ,见表 1 .在评估信息决策表的基础上 ,充分利用

粗糙集的属性约简能力来度量安全要素的重要性 ,

删除对安全评估结果无影响或影响很小的安全因素

(即重要性为 0或很小的安全因素) .

表 1　信息系统安全评估原始决策表

S = (U , A ,V , f )
属性 A =〈C, D〉,条件属性 C,决策属性 D

a1 ⋯ aM

对
象
U

x1 v11 ⋯ v1M

x2 v21 ⋯ v2M

… … ⋯ …

x0
N v N1 ⋯ v NM

3 . 2　信息系统约简特征分析

　　根据粗糙集理论和方法 ,约简与决策表一致性

有关 ,因此首先需要进行一致性分析.一致性决策表

约简和不一致性决策表约简的逻辑关系如图 2 所

示.

图 2　粗糙集约简全过程

　　目前采用粗糙集理论进行约简 ,一般是将决策

表看成一致性的 ,而实际上系统决策表存在非一致

性情况.

　　当决策表中的决策属性集全部依赖于条件属

性集时 ,即 C ] D时 ,决策表 T =〈U , A , C , D〉是一

致的 ;否则 ,决策表是不一致的.根据粗糙集理论 ,决

策表的一致性决定所用的约简方法和算法.通过计

算条件属性与决策属性之间的依赖程度可以判断决

策表的一致性.属性间依赖度用 k表示 ,并定义为

k = (card ( POS ( C , D) ) / card ( C , D) . (3)

当依赖程度等于 1 时 ,决策表是一致的 ;否则不一

致.

　　决策表一致性还可通过计算决策属性集合 D

下近似 C 3 ( D) 、正域 POSC ( D) 和论域 U 之间的关

系来判断.如果 3者关系满足下式 :

POSC ( D) = C3 ( D) = U , (4)

则决策表是一致的 ;否则不一致.

　　约简算法运行之前 ,需进行以上判断 ,再选择

相应的约简方法.

4　安全模型重要性启发式约简
　　对于决策表一致性和不一致的情况 ,其约简方

法是不同的.本文以最重要的一致性条件下约简为

重点 ,提出混合启发式约简的新方法.

4 . 1　条件属性基本约简方法

　　运用粗糙集理论和方法对决策表进行约简.首

先删除对象属性中依赖于其他属性的非独立属性 ;

然后合并条件属性和决策属性都相同的对象 ;最后

消除决策规则中不必要的条件属性 ,得到式 (2) 表

示的约简的信息系统安全模型. 设信息系统 S =

(U , A ,V , f ) 的分明矩阵为 M ( S) = [ cij ] N×N ,矩阵

项的定义为

cij = { a ∈A | a( x i ) ≠a( x j ) , i , j = 1 ,2 , ⋯, N} .

(5)

其中 :cij 是对象 x i 和 x j 有区别的所有属性的集合 ,

分明矩阵具有对称性 ,可用 M ( S) 的下三角表示

M ( S) .分明矩阵对应的唯一分明函数 f M ( S) 是一个

含有变元 ai ( ai ∈A , i = 1 ,2 , ⋯, M) 的布尔函数 ,它

是 ∨cij 的合取 (交) , ∨cij 是矩阵项 c ij 中各元素的

析取 (并) ,1 ≤ j < i ≤N 且 c ij ≠Φ.

　　根据分明函数与约简的对应关系 , Skowron[6 ]

提出了信息系统的约简方法 :

　　1) 计算信息系统的分明矩阵 M ( S) ;

　　2) 计算与分明矩阵对应的分明函数 f M ( S) ;

　　3) 计算分明函数 f M ( S) 的最小析取范式 ,其中

每个析取分量对应一个约简.

　　该方法可求出所有的约简 ,但当对象和属性的

规模较大时 ,矩阵将占用大量的存储空间 ,因此 ,只

适用于非常小的数据集.当数据量较大时 ,需要寻求

一种改进方法处理求解问题.

4 . 2　混合重要性启发式属性约简方法

　　粗糙集约简计算是 N P2hard问题 ,且约简有多

个理论计算结果 ,不便于实际应用.为使约简结果更

符合实际 ,并融合专家知识和经验 ,本文应用安全系

统属性的重要性作为约束条件 ,并作为启发规则应

用于约简过程.启发式约简使用核作为计算约简的

基点 ,按照属性的重要度从大到小逐个加入属性 ,直

到该集合是一个约简为止 ,从而得到一个较优或满

足用户要求的次优约简.

　　信息系统安全情况复杂 ,安全要素较多 ,特别

是在计算机网络系统迅速发展的今天 ,网络信息系

统建设剧增 ,系统结构繁杂 ,如教育科研、金融系统、
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敏感系统、水电系统、社会服务系统等.这些系统对

于安全需求及需求的侧重面不同 ,根据专家知识及

用户经验获得的属性重要性系数 ,具有重要的实际

价值.本文将由实际经验获得的经验重要性权集和

约简重要性综合 ,如加权平均 ,作为最终的启发规

则 ,使约简的结果更加切合实际 ,更优化.

4 . 2 . 1　属性重要性的定义

　　根据依赖度的变化 ,设 S为一决策表 , C和 D分

别为条件属性集和决策属性集. R < C ,对于任意属

性 a ∈C - R的重要性定义为

SGF ( a , R , D) = k ( R ∪{ a} , D) - k ( R , D) ,

(6)

其中

k ( R , D) = card ( POSR ( D) ) / card ( POSC ( D) ) .

　　重要性还可定义为

SGF ( a , R , D) =γR∪{ a} - γR , (7)

其中

γR = card ( POSR ( D) ) / card (U) .

　　根据信息熵 ,设 H ( D/ R) 为 D相对于 R的条件

熵 ,属性 a的重要性定义为

SGF ( a , R , D) = H ( D/ R) - H ( D/ R ∪{ a} ) .

(8)

　　根据分明矩阵中出现的频率 ,设 M ( S) 为分明

矩阵 , p ( a) 为 M ( S) 中属性 a的属性频率函数 ,它定

义为 a在 M ( S) 中出现的次数 ,则属性重要性定义为

SGF ( a , R , D) = p ( a) . (9)

　　属性的专家经验重要性权集可采用问卷调查

法 ,再用 Delp hi 方法[7 ] 进行处理后构造权重集 ,并

建立属性的经验重要性权集知识库 ,供不同类型信

息系统约简算法使用.

4 . 2 . 2　混合启发式约简算法

　　根据粗糙集对信息系统描述的定义 ,构建信息

系统决策表.通过决策表分析 ,计算条件属性的重要

性.再根据重要性来判断条件属性相对于决策属性

的必要性 ,进而决定属性的约简.本文提出了将专家

经验权重和条件属性固有重要性权重混合 ,作为约

简启发式因子 ,优化约简算法称为混合启发式粗糙

集约简算法.应用此算法找出最优或次优约简 ,构建

信息系统安全评估优化模型.具体算法如下 :

　　1) 计算条件属性集 C和决策属性 d 的不可分

辨等价类 ,表示为 IND ( C) 和 IND ( d) .对每个属性

子集 B ,不可分辨等价类为

INDDS ( B) =

{ ( x i , x j ) ∈U ×U | Πa ∈B , a( x i ) =

a( x j ) , i ≠ j ; i , j = 1 ,2 , ⋯, m} .

　　2) 计算下近似集 C3 ( d) ,判断信息决策系统

DS的一致性.若 POSC ( d) = C3 ( d) = U ,说明论域

U是 C上相对于 d一致的 ,即决策表是一致的.若关

系不满足 ,则说明决策表是不一致的 ,应按不一致决

策表约简方法处理 :方法 1是考虑正域的变化 ;方法

2是分成一致和不一致两个子表.

　　3) 依次计算条件属性 ci ( i = 1 ,2 , ⋯, m) 的不

可 分 辨 等 价 类 IND ( C/ { ci } ) , 进 而 得 到

POSC/ { ci}
( d) .

　　4) 依次计算 C/ { ci } 对 d近似分类的质量 ,计算

公式为

rC/ { ci}
( d) = card ( POSC/ ( ci

) ( d) ) / card (U) .

　　5) 计算条件属性 ci ( i = 1 ,2 , ⋯, m) 的重要性

rC ( d) = card ( POSC ( d) ) / card (U) ,

k ( ci ) = rC ( d) - rC/ { ci}
( d) .

　　6) 根据设定的迭代分支数 N ,每步依次从前 N

个重要性较大的属性中选择一个属性 ,转 3) 继续进

行迭代运算 ,直到该分支最后选取的属性重要性为

1 (选取此属性后 ,剩下未选取属性的重要性均为

零) ,得到一个约简.每步每次选取一个属性 ,最多 N

个迭代分支.如果某步前 N 个属性重要性均相等 ,

则该步有 N个迭代分支 ;如果前 N个属性重要性不

相等 ,则与最大重要性值差小于设定值 (如 5 %) 的

属性数为该步的迭代分支数.

　　迭代计算过程表明 ,约简属性选择顺序与属性

在各约简中出现的频次具有一致性 ,即频次高的属

性在各约简中重要性较大 ,因此优先选择为约简迭

代属性.

　　通过以上约简算法可求出全部等价约简 ,在应

用属性固有重要性权启发式优化方法的前提下 ,约

简模型一般不是唯一的 ,但都包含了重要的属性.而

混合启发式约简通常是唯一的 ,其约简模型包含了

专家的知识.

　　7) 知识融合模型.在实际应用中 ,根据专家知

识和各类系统用户的经验可确定部分信息系统重要

的安全因素.为使约简评估模型更有代表性并符合

实际应用情况 ,将固有重要性启发约简与包含专家

对属性重要性知识的约简进行融合 ,获得比较优化

的、更加全面的评估数学模型.

4 . 2 . 3　混合启发式约简算法的运行

　　寻找决策表最小约简子集 ,一般算法的复杂度

为 O( N 2 3 M) ,最严重情况下约简算法过程重复 2M

次 ,对应的复杂度为 O(2M 3 N2 3 M) ,约简问题属

于 N P2Hard问题.本文提出的混合启发式约简算法

可大大降低算法的复杂度 ,提高运行效率 ,如表 2所

示. 运 行 环 境 为 PC/ CPU1. 3 G/ RAM512M/

Windows XP ,属性数为 32 ,样本数为 24 .

459



© 1994-2010 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net

第 8 期 林梦泉等 : 基于粗糙集的网络信息系统安全评估模型研究

表 2　混合启发式约简算法的运行

迭 代
分支数
内存占
用 / M
运行时
间 / s

迭代次
数 / 次

约简集
个数 / 个

约简集平均
属性 / 个

1 4. 40 6 6 1 6

2 4. 45 33 22 16 5. 5

3 4. 55 37 24 29 5. 5

4 . 3　约简实例分析

　　本文提出在基本模型的基础上进行约简 ,可部

分地解决复杂度问题 ,与原始安全模型直接约简相

比具有明显的优点 ,在约简算法上应用混合启发式

算法可获得优化的约简结果.下面根据评估经验提

炼出的敏感信息系统的最优节点基本模型 ,给出一

个粗糙集约简的实例.敏感信息系统基本模型包含

物理隔离、访问控制、信息加密及人员管理等 30 余

项测评指标.应用基本模型进行人工评估 ,得到 20

余个案例真实数据 ,将其作为约简样本 ,实际测评数

据如表 3所示.

表 3　信息系统评估信息表

样本
序号
物理
隔离
最高密
级防护

身份
鉴别

⋯
人员
培训
测评
结论

1
基本
合格
基本
合格
基本
合格

基本
合格
合格

2
基本
合格
基本
合格
合格 合格 合格

…

n 合格 合格 不合格 合格 不合格

　　以表 3数据作为样本 ,通过启发式粗糙集方法

约简 ,融合专家经验模型 ,得到最终的约简结果包含

15个安全属性 ,其中包含的安全指标有物理隔离、

身份鉴别等 , IC卡物理保护也在其中. 约简指标及

同时获得重要性权集如表 4所示.

表 4　信息系统约简决策表

项目
编 　　号

1 2 ⋯ 9 10 ⋯ 15

安全
指标
物理
隔离
身份
鉴别

病毒
防护

IC卡物
理保护

设备
安全

重要
性权

0. 135 0. 134 0. 024 0. 018 0. 006

　　从约简的结果看 ,所获得的模型是有效的且符

合实际.约简结果包含了敏感信息系统安全要求公

认的、必须满足的物理隔离、访问控制、身份鉴别等

主要指标 ,重要性权也较高.约简结果还包含了病毒

防护和 IC卡管理等指标.病毒攻击在目前信息安全

方面具有较大的危害 ,对其预测较为困难 ; IC卡是

信息系统人员管理和控制主观危害的重要手段.

　　另外注意到 ,基本模型约二分之一的指标被约

简 ,使优化模型更为简化 ,其主要原因是敏感系统对

约简结果中几个权值高的指标要求明确 ,在应用基

本模型对信息系统进行评估时 ,系统整体安全性主

要取决于这些安全指标.从而表明知识融合约简结

果是有效且合理的.对于其他信息系统 ,如教育、科

技等 ,对物理隔离等指标没有特别的要求 ,约简结果

模型包含的指标可能不如敏感系统那么集中 ,指标

数也会较多.

　　约简后模型对应的决策表与约简前的原始决

策表具有相同的功能 ,即从决策或判断的角度来看 ,

约简后的模型与原始模型对信息系统安全评估的功

能是等价的.采用约简模型对新的信息系统进行安

全评估 ,能抓住主要矛盾 ,提高评估的效率和效益.

5　结 　　语
　　本文从信息系统安全评估的宏观层面 ,基于专

家经验和粗糙集理论与方法相结合的新思想 ,提出

了信息系统安全评估基本模型的概念和界定方法.

在此基础上 ,提出基于粗糙集方法和专家经验的安

全属性约简算法 ,将专家经验转化为属性重要性权

值 ,并利用混合权值作为约简的启发式信息 ,得到更

为合理和实用的包含专家知识的约简结果 ,使信息

系统安全评估结果整体上更加客观和优化.根据粗

糙集约简的基本原理 ,基于专家和评测人员现场评

测的信息系统安全信息样本数据 ,约简结果集中体

现了被评估信息系统类型的样本数据的主要特征 ,

因此 ,用约简的安全评估模型评估相应类型的信息

系统最有效.对于其他类型有安全性要求的信息系

统评估 ,可应用同类型的评估数据 ,采用本文提出的

启发式约简算法进行约简 ,得到相应类型信息系统

的安全评估模型.
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tm+1 - tm = 0 . 1 ×rand , m = 0 ,1 , ⋯;

其中 0 < rand < 1 为一随机数. 分别在时间区间

[0 . 8 s～1 . 2s ]和[2 . 8 s～ 3. 2s ]上加外部干扰ω=

[4 ,4 ]T .仿真结果如图 1和图 2所示 ,它们分别是系

统 (9) 在两个不同切换路径λ1 ( t) 和λ2 ( t) 下的状态

x的响应曲线.

图 1　在路径λ1 下的状态 x曲线

图 2　在路径λ2 下的状态 x曲线

　　从图 1和图 2可以看出 ,在切换路径λ1 ( t) 和

λ2 ( t) 下 ,闭环系统很快收敛到零平衡点.由此可知 ,

鲁棒控制器 (10) 可以很好地镇定系统 (9) . 仿真结

果验证了定理 1的正确性和有效性.

6　结 　　论
　　本文研究含有无穷多个子模型的混杂切换

Hami l ton系统在 (任意) 切换路径下的控制设计问

题 ,设计了一种 H∞鲁棒控制方案.将得到的结果运

用到一般非线性混杂切换系统中 ,设计了相应的鲁

棒控制器.数值仿真验证了本文结果的正确性和有

效性.
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