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一类随机不确定线性系统鲁棒故障检测问题研究

马传峰 , 钟麦英 , 丁　强
(山东大学 控制科学与工程学院 , 济南 250061)

摘　要 : 将一类受乘性随机噪声影响线性系统的基于观测器的残差产生器设计归结为随机意义下的 H∞2滤波问题 ,

应用线性矩阵不等式技术 ,推导问题可解的充分条件 ,给出观测器增益矩阵的求解方法.另外 ,根据给定的残差评价

函数和阈值 ,判断故障的发生并估计故障的误报率 ;或给定残差评价函数和容许故障误报率 ,通过适当的选取阈值把

实际的故障误报率限定在容许的范围内.仿真算例验证了所给算法的有效性.
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Abstract : The residual generation is formulated into a problem of observer2based H∞2filtering in the sense of

stochastic. By using linear matrix inequality technique , a sufficient condition for the existence of the fault detection

filter is derived and a suitable observer gain matrix can be obtained. With the given residual evaluation function and

threshold , the occurrence of fault can be detected and the false alarm rate estimated. Or with the given residual

evaluation function , an available false alarm rate can also be guaranteed by suitably choosing threshold. A numerical

example illust rates the effectiveness of the proposed method.
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1　引　　言
　　基于解析模型的故障检测与分离 ( FDI)技术经

过 30多年的发展已经比较成熟 ,并取得了大量研究

成果[ 123 ] .其中基于 H∞2滤波的 FDI方法通过设计

稳定的残差产生器可实现残差与故障信号误差的最

小化 ,从而将残差产生器的设计归结为 H∞2滤波问
题 ,并进一步应用线性矩阵不等式 (L MI)技术求解.

因此 ,这类方法比较适宜于解决模型不确定系统的

鲁棒故障检测问题[426 ] .但是 ,迄今对于随机不确定

系统 FDI问题的研究还刚刚起步[5 ,7 ] .而对于受乘

性随机噪声影响不确定系统故障诊断问题的研究还

未见诸文献.

本文研究受乘性随机噪声影响的一类不确定线

性系统的鲁棒故障检测问题 ,将基于观测器的故障

诊断滤波器 ( FDF)设计归结为一类随机 H∞2滤波
问题 ,并应用 L MI技术求解.另外 ,本文对残差评价

问题也将进行研究.

符号说明 :在文中 E{ ·}表示{ ·}的数学期望

值 ; Pr{·}表示事件{·}的概率 ; Sup{ ·}表示{ ·}

的上确界值 ,diag{ ⋯}表示对角线元素为{ ⋯}中对

应量的对角 (或分块对角)矩阵.

2　问题描述
　　考虑如下模型不确定性离散时间系统 :

x ( k + 1) =

A x ( k) + B u u ( k) + B d d ( k) +

B f f ( k) + ∑
L

i = 1

( A i x ( k) + B ui u ( k) +

B di d ( k) + B f i f ( k) ) p i ( k) ,
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　　y ( k) =

　　Cx ( k) + D d d ( k) + D f f ( k) +

　　∑
L

i = 1

( Ci x ( k) + D di d ( k) + D f i f ( k) ) pi ( k) . (1)

其中 : x ( k) ∈ Rn , y ( k) ∈ Rm , u( k) ∈ R p , d ( k) ∈

Rq , f ( k) ∈R l 分别表示状态、测量输出、控制输入、

未知输入和故障信号 ; p i (0) , pi (1) , ⋯是具有相同

概率分布的独立随机变量 ,且

E{ p i ( k) } = 0 , i = 1 ,2 , ⋯, L ,

E

p1 ( k)

…

pL ( k)

[ p1 ( k) ⋯ pL ( k) ] =

diag{σ1 , ⋯,σL } .

初始状态 x (0) , u( k) , d ( k) 和 f ( k) 均独立于随机变

量 p i ( k) ( i = 1 ,2 , ⋯, L ; k = 0 ,1 , ⋯) .系统 (1) 中的

参数矩阵均为适当维数的已知矩阵.假设系统的控

制输入 u( k) ,未知输入 d ( k) ,故障 f ( k) 均为 l2范数

有界 ,系统 (1) 为均方稳定.

定义 1[8 ] 　在 u( k) = 0 , d ( k) = 0 , f ( k) = 0条

件下 ,如果对于任意初始状态 x (0) ,系统 (1) 均满足

lim
k→∞

E{ ‖x ( k) ‖} = 0 ,则称系统 (1) 为均方稳定.

故障检测的主要任务包括残差产生与评价 ,本

文将要研究的主要问题包括 :

问题 1　设计系统 (1) 的基于观测器的 FDF ,使

在零初始条件下残差信号 r满足

sup
w∈l2 , ‖w‖2 ≠0

E{ ‖r - W f ( z) f ‖2 }
‖w ‖2

<γ. (2)

其中 :γ > 0 , w ( k) = [ uT ( k) 　dT ( k) 　f T ( k) ]T ,

W f ( z) 为稳定的加权矩阵.

问题 2　残差评价.

1) 根据确定的残差评价函数 J ( r) 和阈值 J th ,

通过如下假设检验判断是否发生故障 :

H1 :J ( r) > J th ] 故障警报 ,

H2 :J ( r) ≤J th ] 无故障 ,
(3)

并估计故障误报率

FAR = Pr{ J ( r) > J th | f = 0} ; (4)

　　2) 根据选定的 J ( r) 和容许的 FA R ,即 FARa ,

通过选择适当的阈值 J th 使实际的 FAR满足

FAR = Pr{ J ( r) > J th | f = 0} ≤FARα.

3　主要结论
　　引理 1[8 ] 　考虑如下随机不确定系统 :

x ( k + 1) = A x ( k) + B d d ( k) +

　　　　　∑
L

i = 1

( A i x ( k) + B di d ( k) ) p i ( k) ,

y ( k) = Cx ( k) + D d d ( k) +

　 　 　∑
L

i = 1

( Ci x ( k) + D di d ( k) ) pi ( k) .

其 中 : x ( k) , y ( k) , d ( k) , pi ( k) , A , B d , C , D d , A i , B di

和 D di 如系统 (1) 所述.当且仅当存在正定矩阵 P满

足如下 L MI :

A B d

C D d

T
P 0

0 I

A B d

C D d

-
P 0

0 γ2 I
+

∑
L

i = 1

σ2i
A i B di

Ci D di

T
P 0

0 I

A i B di

Ci D di

< 0

时 ,系统均方稳定且对于给定的γ > 0满足

sup
‖d‖2 ≠0

E{ ‖y‖2 }
‖d‖2

<γ.

　　引理 2[9 ] 　考虑如下线性时变系统 :

x ( k + 1) = A k x ( k) + B k d ( k) ,

y ( k) = Ck x ( k) + Dk d ( k) ,

x (0) = x0 .

其中 : x ( k) , y ( k) , d ( k) 如系统 (1) 所述 ; A k , B k , Ck ,

Dk 为适当维数的时变参数矩阵.如果存在非负定矩

阵 Pk 使得

Pk = A T
k P k+1 A k + CT

k C k + ( B T
k P k+1 A k +

DT
k C k ) T (γ2 I - B T

k P k+1 B k -

DT
k D k) - 1 ( B T

k P k+1 A k + DT
k C k ) ,

Pk = 0 , k = 0 ,1 , ⋯, M - 1

成立 ,其中 M 为已知正整数 ,则该系统渐近稳定且

对于给定γ > 0满足

∑
M

k = 0
z T ( k) z ( k) <γ2 ∑

M

k = 0
dT ( k) d ( k) .

3 . 1　残差产生器设计

假设 f̂ ( z) = W f ( z) f ( x) 可描述如下 :

x f ( k + 1) = A W f x f ( k) + B W f f ( k) ,

f̂ ( k) = CW f x f ( k) + DW f f ( k) ,

x f (0) = 0 . (5)

其中 : x f ( k) ∈Rn f ; A W f , B W f , CW f , DW f 为已知矩阵.

由式 (1) 和 (5) 可得

ξ( k + 1) = Aξξ( k) + Bξw w ( k) +

　　　　　∑
L

i = 1

( Aξiξ( k) + Bξw i w ( k) ) pi ( k) ,

y ( k) = Cξξ( k) + Dw w ( k) +

　 　 　∑
L

i = 1

( Cξiξ( k) + Dwi w ( k) ) pi ( k) ,

f̂ ( k) = Cξfξ( k) + Dξw w ( k) . (6)

其中

ξ( k) = [ x T ( k) 　x T
f ( k) ]T ,
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Aξ =
A 0

0 A W f

, Aξi =
A i 0

0 0
,

Bξw =
B w

B̂ W f

, Bξwi =
B wi

0
,

B̂ W f = [0　0　B W f ] ,

B w = [ B u 　B d 　B f ] ,

B wi = [ B ui 　B di 　B f i ] ,

Cξ = [ C　0 ] , Dw = [0　D d 　D f ] ,

Cξi = [ Ci 　0 ] , Cξf = [0　CW f ] ,

Dwi = [0　D di 　D f i ] ,

Dξw = [0　0　DW f ].

　　构造如下基于观测器的 FDF作为残差产生器 :

　　　　

ξ̂( k + 1) = Aξξ̂( k) + B uξu ( k) +

　　　　　H ( y ( k) - Cξξ̂( k) ) ,

r( k) = Cξfξ̂( k) .

(7)

其中 :B uξ = [ B T
0 　0 ]T , r( k) 为残差 , H为要设计的

观测器增益矩阵.令

e( k) =ξ( k) - ξ̂( k) ,

re ( z) = r( z) - W f ( z) f ( z) .

由式 (1) , (5) ～ (7) 可得

x ( k + 1) =

A x ( k) + B w w ( k) +

∑
L

i = 1

( A i x ( k) + B wi w ( k) ) pi ( k) ,

e( k + 1) =

( Aξ - HCξ) e( k) + ( B̂ w -

HD w ) w ( k) + ∑
L

i = 1

( ( Â i - HC i ) x ( k) +

( Bξw i - HD wi ) w ( k) ) pi ( k) ,

re ( k) = Cξf e ( k) - Dξw w ( k) . (8)

其中

Â i =
A i

0
, B̂ w =

0 B d B f

0 0 B W f

.

从而可将鲁棒 FDF设计问题归结为 :求 H使得系统

(8) 在 w ( k) = 0情况下为均方稳定 ,且对所有 w ( k)

∈ l2 [0 , ∞) ,满足

sup
w∈l2 , ‖w‖2 ≠0

E{ ‖re ‖2 }
‖w ‖2

<γ. (9)

　　下面的定理 1给出了 FDF问题可解的充分条

件以及矩阵 H的求解方法.

定理 1　给定γ > 0 ,如果存在矩阵 P1 > 0 , P2

> 0和矩阵 Y满足如下 L MI :

Ω1 ,1 ΩT
2 ,1 ΩT

3 ,1 ⋯ ΩT
( L +2) ,1

Ω2 ,1 Ω2 ,2 0 ⋯ 0

Ω3 ,1 0 ω ω …

… … ω ω 0

Ω( L +2) ,1 0 ⋯ 0 Ω( L +2) , ( L +2)

< 0 ,

(10)

则系统 (1) 的鲁棒 FDF设计问题有解且 H = P- 1 Y .

其中

Ω2 ,1 =

P1 A 0 P1 B w

0 P2 Aξ - YCξ P2 B̂ w - YD w

0 Cξf Dξw

,

Ω( i+2) ,1 =σi

P1 A i 0 P1 B wi

P2 Â i - YCξi 0 P2 B wi - YD wi

0 0 0

,

Ω1 ,1 = - diag{ P1 , P2 ,γ2 I} ,

Ωj , j = - diag{ P1 , P2 , I} ,

i = 1 ,2 , ⋯, L , j = 2 ,3 , ⋯, L + 2 .

　　证明 　记

�e( k) =
x ( k)

e( k)
, �A e =

A 0

0 Aξ
,

�B w =
B w

B̂ w

, �A ei =
A i 0

Â i 0
,

�B wi =
B wi

Bξw i

, �H =
0

H
,

�Ce = [0　Cξ] , �Cef = [0　Cξf ] ,

�Cei = [ Ci 　0 ] ,

则系统 (8) 可表示为

�e ( k + 1) =

( �A e - �H�Ce) �e( k) + ( �B w - �HD w ) w ( k) +

∑
L

i = 1

( �A ei - �H�C ei ) �e( k) +

( �B wi - �HD wi ) w ( k) p i ( k) ,

re ( k) = �Cef �e ( k) - Dξw w ( k) .

应用引理 1 ,如果存在矩阵 P = diag{ P1 , P2 } > 0使

得如下矩阵不等式 :

�A e - H�C e �B w - �HD w

�Cef - Dξw

T
P 0

0 I
×

�A e - H�C e �B w - �HD w

�Cef - Dξw
-

P 0

0 γ2 I
+

∑
L

i = 1

σ2i
�A ei - �H�C ei �B wi - �HD wi

0 0

T

×

P 0

0 I

�A ei - �H�C ei �B wi - �HD wi

0 0
< 0 (11)
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成立 ,则系统 (8) 在 w ( k) = 0条件下均方稳定且对

所有 w ( k) ∈ l2 [0 , ∞) 满足性能指标 (9) ,即上述的

鲁棒 FDF问题可解.应用 Schur补引理 ,矩阵不等式

(11) 等价于

<1 ,1 <T
2 ,1 <T

3 ,1 ⋯ <T
( L +2) ,1

<2 ,1 <2 ,2 0 ⋯ 0

<3 ,1 0 ω ω …

… … ω ω 0

<( L +2) ,1 0 ⋯ 0 <( L +2) , ( L +2)

< 0 .

(12)

其中

<1 ,1 =
- P 0

0 - γ2 I
, <j , j =

- P 0

0 - I
,

<2 ,1 =
�A e - �H�C e �B w - �HD w

�Cef Dξw
,

<( i+2) ,1 =

σi

P( �A ei - �H�Cei ) P( �B wi - �HD wi )

0 0
,

i = 1 ,2 , ⋯, L , j = 2 ,3 , ⋯, L + 2 .

　　令 P2 H = Y ,则矩阵不等式 (12) 可进一步表示

成 L MI(10) ,并且 H = P- 1
2 Y . □

3 . 2　残差评估

选择有限时间移动窗口 k ∈[ k0 , k0 + K] ,定义

如下残差评价函数 :

J ( r) = ‖r‖2 , K = [∑
k0 + K

k = k0

rT ( k) r( k) ]
1/ 2

.

其中 : k0 表示初始时刻 ,正整数 K表示有限步长.对

于选定的阈值 J th > 0 ,基于假设检验 (3) 可以判断

系统 (1) 是否有故障发生 ,且故障误报率为

FAR = Pr{ J ( r) > J th | f = 0} =

1 - Pr{ J ( r) ≤J th | f = 0} ≤

1 - Pr{ sup
d∈l2

J ( r) ≤J th | f = 0} .

对于随机变量 p i 的第 j 个样本 p
( j)
i ( i = 1 ,2 , ⋯, L ,

j = 1 ,2 , ⋯, N) ,其中 N为充分大正整数 ,无故障发

生时 FDF为如下线性时变系统 :

x ( k + 1) = ( A + ∑
L

i = 1
A i p

( j)
i ( k) ) x ( k) +

( B u + ∑
L

i = 1
B u, i p

( j)
i ( k) ) u( k) +

( B d + ∑
L

i = 1
B d , i p

( j)
i ( k) ) d ( k) ,

ξ̂( k + 1) = H ( C + ∑
L

i = 1
Ci) x ( k) +

( Aξ - HCξ)ξ̂( k) + B uξu ( k) +

H ( D d + ∑
L

i = 1
D di ) d ( k) ,

r( k) = Cξfξ̂( k) . (13)

根据引理 2知 ,一定存在γ( j)
u > 0 ,γ( j)

d > 0 ,使得

‖r‖( j)
2 , K <γ( j)

u ‖u‖2 , K +γ( j)
d ‖d‖2 , K . (14)

取

J
( j)
s ( r) = sup

d
{γ( j)

u ,inf ‖u‖2 , K +γ( j)
d , inf ‖d‖2 , K} ,

其中γ( j)
u , inf和γ( j)

d , inf分别为满足约束条件 (14) 的γ( j)
u 和

γ( j)
d 下确界.很显然 , 当 J

( j)
s ( r) ≤J th时对应的 FA R

为 FAR ( j) = 0 .定义

μ( j) =
0 , J

( j)
s ( r) > J th ,

1 , J
( j)
s ( r) ≤J th ,

(15)

FA Rs = sup
pi

( k)
FA R , (16)

则系统 FARs 的估计值 FA Re 可取为

FARe = 1 -
1
N ∑

N

j = 1

μ( j) . (17)

　　由以上分析 , 本文给出如下的故障误报率

FARs 估计算法 :

算法 1

Step1 : 对给定δ> 0和ε> 0 ,随机产生{ p1 , ⋯,

pL }的 N个样本 (参见文献[7 ]) ,其中样本个数 N满

足 N ≥
log 2
δ

2ε2
;

Step2 : 对 pi ( k) 的第 j个样本 ,计算

J
( j)
s ( r) =γ( j)

u , inf ‖u‖2 +γ( j)
d ,inf M d ,

其中 M d 为满足 ‖d‖2 ≤M d 的某常数 ;

Step3 : 如式 (15) 定义μ( j) ,则故障误报率估计

值 FARe 可由式 (17) 计算 ,且计算的故障误报率

FARe 与实际 FARs 之间的误差满足[7 ]

Pr{ | FA Rs - FA Re | <ε} ≥1 - δ. (18)

　　另外 ,假设容许的故障误报率为 FARa ,基于如

下算法可确定合适阈值 J th 使实际的故障误报率满

足 FAR = Pr{ J ( r) > J th | f = 0} ≤FAR d .

算法 2

Step1 :产生随机序列{ p1 , ⋯, pL }的 N个样本 ;

Step2 : 对 pi 的第 j 个样本 p
( j)
i ( k0 ) , p

( j)
i ( k0 +

1) , ⋯, p
( j)
i ( k0 + K) ,计算 J

( j)
s ( r) ;

Step3 : 选取一个阈值使得 1
N ∑

N

j = 1

μ( j) ≥ 1 -

FARa ,其中μ( j) 根据式 (15) 计算 ,误报率 FA R满足

式 (18) .

4　仿真算例
　　考虑如下系统 :

x ( k + 1) =
0 1

- 0 . 1 - 0 . 3
x ( k) +

2401
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0 . 2

0 . 3
d ( k) +

0

1
f ( k) +

　　　　　p1 ( k)
- 0 . 1 0

0 - 0 . 2
x ( k) ,

y ( k) = [1　0 ] x ( k) ,

其中 p1 ( k) 在[ - 0 . 5 ,0 . 5 ]上服从均匀分布 ,即均值

为 0 ,方差为 0 . 288 7 .

应用定理 1设计如式 (7) 所示的残差产生器可

得

H = [ - 1 . 025 1　0 . 206 2　0 . 305 9 ]T ,

进一步 ,取 N = 100 ,在 ‖d‖2 , K = 1的假设条件下

可计算对应于 100个 p1 ( k) 样本的残差评价函数值

J
( j)
s ( r) , j = 1 ,2 , ⋯,100 .分别应用算法 1 和算法 2

计算得 :如果取 J th = 0 . 465 1 ,则按照式 (17) 计算的

FARe为10 %;如果 FA Ra设置为15 % ,则 J th可选取

为 0 . 462 1 .

5　结 　　语
　　本文提出了一种解决受乘性随机噪声影响的一

类线性不确定离散时间系统鲁棒故障检测问题的

L MI方法.选用基于观测器的 FDF 作为残差产生

系统 ,把故障估计用作残差信号 ,将 FDF 设计归结

为 H∞2滤波问题.设计均方稳定的 FDF ,使残差与

故障之间的误差在均方意义下能量最小.应用 L MI

方法推导证明了问题可解的充分条件 ,通过求解

L MI得到观测器增益矩阵的解.另外 ,对于残差评

价问题也进行了研究.研究表明 ,给定残差评价函数

和阈值 ,通过对两者的比较可判断故障的发生 ,并可

进一步估计系统的实际故障误报率 ;通过选择合适

的阈值 ,可确保系统的实际故障误报率低于指定的

容许误报率 FA Ra .
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