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网络资源管理的 Grid和 P2P集成方案及其关键技术分析
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摘　要 : 网格计算 ( Grid)偏重通用协议 ,考虑共享的基础设施以及互操作问题 ;对等计算 ( P2P)则关注垂直集成解决

方案.而开放网格服务体系结构 (O GSA)为网格与 P2P的集成提供了一个框架 ,使网格与 P2P能更好地聚合在一起 ,

从而更有利于网格的扩展性、自治性和动态性.对此 ,全面介绍了网络资源管理的 Grid与 P2P集成方案的常见模型 ,

分析了这些模型中的几个关键问题 ,并指出了今后的研究方向.
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Abstract : Grid system focuses more on universal p rotocol , shared inf rast ructure and inter2operation. By contrast ,

peer2to2peer computing ( P2P) system tends to be vertically integerated solutions. However , open grid services

architecture (O GSA) provides a f ramework for integrating grid and P2P to aggregate Grid and P2P , and so that it is

beneficial to scalability , autonomy and dynamic of the grid. Therefore , some models integrating grid and P2P of

network resource management are throughly int roduced , and some key problems in these models are analyzed in

detail. Finally , the further research directions are presented.
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1　引　　言
　　在过去的几十年 ,计算机的处理速度呈指数级

增长 ,目前 PC机的处理速度已超过了 10年前的超

级计算机.然而 ,PC机 ,甚至是超级计算机 ,仍然无

法满足大规模科学计算日益增长的需求 ,如在生命

科学、生物学、天文学等领域.在这种需求的驱动下 ,

上世纪 80年代 ,集群技术应运而生 ,并得到了迅速

发展 ,改进了计算能力.但集群的发展也受到一些显

而易见因素的限制.考虑到互联网上大量的计算机

(如 PC机、工作站、集群等)经常是闲置的 ,为了能

分享和集成这些闲散的计算能力 ,在上世纪 90年代

中期 ,人们提出了网格计算 ( Grid) 和对等计算

( P2P)的概念.目前 ,网格计算和 P2P计算都是作为

解决大规模地理分布资源共享而新兴起来的下一代

计算技术 ,已成为目前研究的热点领域.

网格环境下的资源管理和任务调度是一个复杂

的系统 ,它具有可适应性、可扩展性和可竞争性等 ,

并且有 QoS保障.但是考虑到网格计算和 P2P计算

有许多相同点和可以相互借鉴的地方 ,越来越多的

研究者意识到将 P2P技术结合到网格计算中可以

更好地改进网格环境下的资源管理与任务调度的一

些瓶颈问题[126 ] .

2　网格计算与对等计算的比较
　　文献[ 1 ,729 ]对网格计算和对等计算的概念做

了详细的阐述.在分析网格计算和对等计算时 ,必须

考虑几个重要的问题 ,这些问题可使人们更好地了

解网格计算和对等计算的共同基础及其关键技术.

文献[ 325 ,10 ]从目标社区和动机、资源管理、应用领
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域、扩展性和容错性、服务和基础设施、安全性、可连

通性以及访问服务等 8个方面提到了网格计算与对

等计算的共同点和不同点.

目前 ,网格计算研究强调可扩展性 ,而 P2P 研

究则集中于提供基础设施和应用的多样性. 虽然

P2P系统不提供明确的分配远程存储机制 ,但它可

提供在节点间共享和交互数据的协议.文献 [ 6 ,11 ]

对 P2P和网格的体系结构、控制、安全以及应用等

进行了比较 ,比较结果见表 1.

表 1　网格与 P2P的比较

特　　征 网　　格 P2P

体系结构
与连接性

静态配置限制了扩
展性

灵活的拓扑结构 ,可扩展
上百万的自治用户

控制和操
作模式

集中或分层控制 ,服
务主要面向超级计
算机

分布式控制 ,面向 PC机 ,
自由进出 ,节点自治

安全性、
保密性和
可靠性

用户具有高度安全
性、保密性和可靠性

节点间无 QoS 保证 ,交
互不安全 ,通信采用匿名
方式

作业管理
主要采用集中或分
布式作业管理

采用完全分布式管理

主要应用
主要用于复杂科学
计算 ,如大规模仿
真、数据分析等

主要用于边缘网络文件
共享

代表性
系统

NSF Tera Grid ,

e2Science in U K[12 ] ,

ChinaVaga Grid [13 ]

Chord (D H T) [14 ] ,

CAN [15 ] ,Past ry [16 ] ,

Tapest ry [17 ]

3　网络资源管理的 Grid和 P2P集成方案常

见模型
　　目前有 3种常见的 Grid和 P2P集成的网络资

源管理模型 :1)底层采用 P2P模式 ,上层采用 Grid

模式 ;2)底层采用 Grid 模式 ,上层采用 P2P 模式 ;

3)结合 Web Service采用网格中间件模式.

3. 1　底层采用 Grid模式 ,上层采用 P2P模式的

模型

Nazareno Andrade 等[18 ] 提出了一种称为

Our Grid社区的网络资源管理模型 ,如图 1 所示.

Our Grid toolkit 主要由 3 部分组成 : My Grid , t he

Our Grid Community和 swan.

My Grid相当于一个 Broker ,负责提供用户访

问高层网格的应用能力.这种能力包括访问网格的

任务、作业和资源.其中作业是一组能够在网格中并

行处理的任务集合.在网格中每个资源称为一个网

格机. My Grid能够获取直接得到的资源 ,但不能访

问其他域的资源.

Our Grid Community 的作用是用 P2P 模式联

合计算资源 ,建立一个共享资源池 ,可以访问其他域

的资源.当节点提供其资源给匿名社区用户时 ,安全

问题便显现出来.

swan是用来处理安全问题的.所有处理过程被

网格用户运行在一个虚拟机上 ,与那些运行在网格

机上的操作系统隔离开来.这些虚拟机控制访问网

格机的资源 ,不能访问网络接口.

Nazareno Andrade 等仅给出一个 P2P Grid 系

统的原型 ,要进一步应用于大规模实际环境 ,还有很

多地方需要改进.例如是否支持 O GSA 规范 ,怎样

保持 Our Grid Community 节点之间可信赖性和安

全性 ,如何管理 My Grid中的资源 ,怎样更好地发现

网格中的资源等.

Talia等[19 ]提出了一种遵从 O GSA规范的集成

Grid和 P2P的网络资源管理体系结构.此体系结构

由两部分组成 :底层是 Grid 模式 ,采用由 Globus

Toolkit 4提供的索引服务 ,它可以通过每个虚拟组

织发布信息 ;上层则是P2 P模式 ,负责收集和分发

图 1　OurGrid社区的 P2PGrid模型
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由底层来的信息. P2P层包含两种类型符合 O GSA

规范 的 WEB 服 务 : Peer Services 和 Contact

Services. Peer Services 通常实现资源的发现 ,而

Contact Services允许 Peer Services 以 P2P模式管

理这些资源. 每个虚拟组织内部有一个 Peer

Service ,每个 Peer Service 连接一组 Peer Services ,

在它们之间以 P2P 模式交换查询/响应信息.只有

两个 Peer Services之间是邻居才能直接交换信息 ,

否则不能直接交换信息. Contact Services负责存储

已知 Peer Services的 U RL 地址信息.

Mast roianni等[20 ]提出一种集成 Grid 和 P2P

的网络资源管理信息服务模型.该模型采用超级节

点模式 ,主要是为了在集中式搜索和分布式搜索之

间保持平衡[21 ] .超级节点作为集中式服务器为大量

普通的节点提供服务 ,而超级节点之间的相互连接

则采用 P2P方式在更高层以层叠网络的形式实现.

超级节点模型能自然地适应大规模网格环境 ,因此

超级节点模型对开发网格上下文很有帮助.事实上 ,

一个大规模的网格可以看成是由许多相互连接的小

规模网格和实际的 POs组成的.每个 PO 由许多在

同一管理域内的网格节点组成.在每个 PO 内 ,一个

或更多的节点作为超级节点 ,而其他节点则通过超

级节点去访问或查找网格资源和服务.一个超级节

点有两方面作用 :一是负责与其他 POs进行交流 ;

二是保留所有本地 POs内的节点的元数据.

Puppin[22 ]也提出了一种集成 Grid和 P2P的网

络资源管理信息服务模型.他将许多网格节点组成

一个集群 ,而此集群中可能包含一个或多个超级节

点. 该 系 统 主 要 由 两 部 分 组 成 : Agent 和

Aggregator . Agent 的作用是负责发布信息从一个

网格节点到超级节点 ,实际上是信息的提供者.

Agent 周期性地查找资源 ,并将收集到的信息以元

数据的形式存储起来.资源一旦被发布 ,其服务数据

的名字将传播到集群中所有的 Aggregator . 而

Aggregator的作用相当于一个超级节点 ,在集群内

部用作服务器.每个 Aggregator 同时负责收集数

据 ,对查询作出响应 ,将查询的结果通知到其他

Aggregator ,保持每个信息的索引存储在相邻的

Aggregator中.

另外 ,在该系统中 , Puppin 还设计了一个跳转

次数路由索引 ,用于在超级节点间的查询信息交换 ,

尤其提高了选择相邻超级节点成功的概率 ,可以改

进路由的性能 ,保护超级节点以 P2P方式传播信息

时不使用泛洪法传播.

3. 2　底层采用 P2P模式 ,上层采用 Grid模式的

模型

Iamnitchi等[23 ]最先提出了集成 Grid 和 P2P

的网络资源管理模型.它假定在一个虚拟组织内 ,每

个参与者向一个或多个本地服务器发布信息 ,文献

中将这些服务器称为 Peers. Peers按以下方式提供

信息 :在本地域内采用 P2P模式向其他节点发布文

件或信息 ,而其他域之间在一个大的虚拟社区内以

网格模式共享所有的资源.该 P2P Grid系统结构由

4部分组成 :成员协议、层叠网络构造、预处理过程

和请求处理.成员协议主要是指明新节点是如何加

入以及节点之间是怎样相互通信的 ;层叠层构造主

要是将本地成员构造成一个层叠网络 ;预处理过程

主要是指离线处理过程 ;而请求处理过程则主要实

现请求传播策略.文献 [ 23 ]并没有给出 P2P Grid模

型图 ,只是提出了一种设想.

Cao J iannong 等[24 ]也提出一种集成 Grid 和

P2P的网络资源管理模型 :底层是 P2P 层 ,上层是

Grid层 ,如图 2 所示. 在 Grid 层 ,所有实体通过

O GSA 规范以传统的方式工作 ,而且 ,该层所有服

务都在 Globus层下以 O GSI标准定义网格服务 ;在

P2P层 ,所有参与者都是具有同样类型标识的节点 ,

它们之间以 P2P模式进行交流 ,自治到节点组.

图 2　底层 P2P模式 ,上层 Grid模式的 P2PGrid模型

这两层结构可以看作是网格资源的 P2P 计算

虚拟化.本质上 ,网格服务是唯一的服务实现.系统

假设将底层的 P2P 组包装成一个网格服务 ,而在

Grid层通过传统方式实现资源的共享.一般而言 ,

Grid层主要负责提供语义 ,而 P2P层主要作为资源

池和路由 ,底层以 P2P模式发现资源和资源聚集.

3. 3　集成 Grid和 P2P的中间件模型

Geoff rey Fox 等[25 ,26 ] 提 出 一 种 称 为

Naradabrokering的分布式中间框架结构 ,如图 3所

示.所有的外部资源 (用户、计算机、仪器设备等)都

通过 Web Service ( WS) 的消息接口连接起来.
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Naradabrokering主要提供了一种灵活的集成 P2P

系统、Grid 以及 Web Services 的代 理系 统.

Naradabrokering由许多代理服务组成 ,它们能运行

在各自的计算机或客户机上.这些代理服务以 P2P

模式进行互联 ,形成一个动态的 P2P 代理云.网格

服务通过运行这种模式 ,使服务提供者和消费者都

能享受 P2P模式带来的好处.当然 ,可以更直观地

将 Naradabrokering视为一个集成不同系统的 P2P

通信框架.

图 3　集成 Grid和 P2P的中间件模型

Amoret ti等[27 ,28 ]提出一种集成 Grid和 P2P的

面向服务的网格框架 (SP2A) .其核心构件主要包含

4个部分 :状态构件、节点组构件、安全构件和资源

提供服务池构件. SP2A 支持纯的和混合的 P2P结

构. Amoret ti等借鉴了文献 [ 29 ]中节点模式的思

想. SP2A实际上是节点模式的实现 ,其中的核心组

件 ,即面向服务的节点 (SOPs)给出了几个基本的模

块 ,每个模块实现各自规定的功能.多个节点组成了

节点组 ,其中节点能力较强的充当超级节点 ,可以完

成本地的一些信息发布.节点之间以 P2P的模式传

送信息.

Prem Upp uluri 等[30 ]提出的集成 Grid 和 P2P

的网络资源管理中间件模型 ,在连接层引入了 P2P

技术 ,并将原来的汇聚层划分为管理层和服务层.

Baranovski 等[ 31 ]提出一种 SAM GRID 中间件 ,但

SAM GRID采用集中式数据库服务 ,因此并没有解

决数据库服务单点失效问题 , 从而限制了

SAM GRID的可扩展性. Leslie 等[32 ]在 SAM GRID

的基础上 ,提出一种集成 Grid 和 P2P 的复制数据

网格模型 ,即在 SAM GRID 的 D H T中间增加一个

IS ,通过此 IS来建立数据的可维护性和可扩展性.

另外 ,Venkateswara Reddy等[ 33 ]提出一种 P2P

网格中间件 : Vishwa ; Carles Pairot 等[34 ]提出一种

网格环境下结构化的 P2P 构件模型 : P2PCM ;

Carles Pairot 等[35 ]提出一种网格环境下基于事件

处理的 P2P中间件 :D ERMI ; Kazuyuki Shudo 等[ 36 ]

提出一种基于 P2P的网格中间件 : P3.

虽然目前提出的网络资源管理的 Grid 和 P2P

集成方案模型有很多 ,但都没有摆脱以上 3 种结构

形式 ,而且这些模型内部还有结构化的和非结构化

的 P2P网格模型的区别.有的文献将这两种结构结

合到一起进行研究 ,尽管取得了一些成果 ,但这些模

型都没有进行实际大规模环境的部署 ,其可靠性、可

扩展性、动态性以及自治性等特性还需要进一步的

研究和验证.

4　网络资源管理的 Grid和 P2P集成方案关
键技术分析

4 . 1　资源的定位与发现

网格应尽可能地使未充分利用的资源得到最优

和平衡的利用 ,因此快速而有效地发现资源便成为

网格环境下的关键问题.在较小规模和中等规模的

网格环境下 , Globus的集中式查找方法和分层查找

能很好地发现资源.但随着网格规模的不断扩大 ,这

种方法效率不高 ,而且扩展性差.即使在小规模的网

格环境中 ,集中式查找总存在一些瓶颈和单点失效

的问题[ 37 ] .虽然目前的 P2P系统里 (如 Chord ,CAN

等)也提到了一些资源发现的方法 ,但这些方法有其

局限性 ,它们处理的数据或者是静态的 ,或者是仅适

合精确查询 ,并不支持多属性和区域查询.网络资源

管理的 Grid 和 P2P 集成方案必须要解决在大规

模、动态和异构资源环境下的资源发现问题.这些资

源发现必须具有以下几方面特征[38 ] :

1) 采用非集中式控制.一方面 ,非集中式控制

有利于聚集大量不可预测的行为资源 ;另一方面 ,集

中式结构在扩展性和动态性方面遇到挑战.所以可

采用分布式和自治体系结构.

2) 由于有大量异构资源的环境 ,在结构化的

P2P网格环境下资源管理也许效率不高.另外 ,结构

化的 P2P网格环境维护节点的结构所付出的代价

也较大 ,可以考虑采用非结构化的 P2P网格来管理

这些节点的资源.

3) 在具有多种类型资源环境里 ,资源很难用全

局名方案来描述.如何在 P2P网格环境中假定不用

全局名方案来描述资源也是必须解决的问题.

在网格环境中 ,资源发现的整体质量不仅由性

能、可靠性和有效性等 Qo S来测量 ,而且由资源的

精确度来测量 ,如有多少发现的资源是相关的以及

它们是如何相关的等.精确的资源发现应能发现最

优近似匹配的可用资源.在网格环境下的资源发现

必须能处理大量动态的、用不同方法和语言描述的、

由不同的虚拟组织管理的资源.对于上述问题 ,传统

的基于关键词和基于分类学的匹配已无法获取高精

确的资源.因此 ,基于语义的资源发现已成为目前网

格的研究热点[39 ,40 ] .
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4 . 2　超级节点间安全性问题

网络资源管理的 Grid和 P2P集成方案虽然不

存在对集中式服务器的攻击问题 ,但这种结构很容

易受到其他 PeerS的恶意攻击 ,如 Trojans ,Worms ,

Virus等.所以在 PeerS之间的信息交互的安全性

便成为一个关键问题.

信誉系统[41 ]提供了一种建立节点间信任和安

全的机制.它通过节点间过去经验的反馈来帮助推

荐和调整事务处理的质量和可靠性.在 P2P网格环

境中要建立这种信任机制会遇到很大的挑战 :即它

要能够正确处理那些提供欺骗行为和误导反馈信息

的恶意节点.目前一般方法是采用节点资源信誉来

建立节点间信任机制.建立信任机制的主要挑战是

如何在不断变化的上下文中建立信任 ,因为这些上

下文来自于不同的社区和事务 ;其次 ,建立信誉系统

不仅依赖于建立信任的因子和尺度 ,而且依赖于信

誉系统在 P2P网格中的实现 ;另外还要对这些信誉

系统模型进行评估.

目前有关 P2P网格的信誉系统研究很少.文献

[42 ]中提到的 Eigent rust 信誉系统由于信任值均存

在本地 ,为了获取全局惟一的信任值 ,节点必须要连

接许多邻居 ,这需要很大的开销.另外 , Eigent rust

信誉系统很难区分恶意节点和新加入的节点.文献

[43 ]也将信任数据以分布式方式存储在 D H T 中 ,

并用 D H T形式来管理反馈信息和信任值. 同样 ,

Peer Trust 也没有考虑减少恶意节点攻击问题.这

些都是目前要重点研究的问题.

4 . 3　资源负载平衡

在网络资源管理的 Grid 和 P2P 集成方案中 ,

资源负载平衡是指在网格中各种分布式处理和通信

活动是均匀进行的 ,从而避免单一节点严重超负荷

运转的网络行为[ 44 ] .负载平衡对 P2P网格是很重要

的 ,因为服务提供者很难预测有多少请求.例如 :一

般情况下 ,WEB站点会提供两台或更多台 WEB 服

务器以提供负载平衡.如果一台 WEB 服务器瘫痪

了 ,则请求将被很快转发到容量更大的服务器上去

执行.

在 P2P网格环境下也是一样.如果提供服务的

节点资源被许多资源消费者占用 ,则该节点就会失

去平衡 ,从而导致瘫痪 ,资源就变得无效.为避免这

种单点失效的问题 ,通常会考虑复制机制的方案.然

而这种方案也并不完善 ,因为服务器并不知道哪一

种情况需要进行复制.如何更好地在集成 Grid 和

P2P的网络环境下实现负载平衡 ,也是目前需要研

究的一个重要问题.

4 . 4　资源共享激励机制

网络资源管理的 Grid和 P2P集成方案在节点

间进行资源传送时必然会有搭便车[45 ]的问题 ,即一

个节点仅从网格社区消费资源而从不向网格社区捐

赠自己的资源.如果存在零资源捐赠 ,那么搭便车行

为便可很好地从其他捐赠资源给网格系统的节点中

受益.如果 P2P 网格系统中的所有节点都来搭便

车 ,结果系统中无资源可共享 ,最终导致系统崩溃.

因此 ,搭便车行为在 P2P网格系统中是最不受欢迎

的.

为解决搭便车的问题 ,通常采取激励机制来刺

激 P2P网格中的节点捐赠其空闲资源给其他节点.

目前 ,一种方法是使用基于市场分配的模式来解决

这个问题.但该模式有几个缺点 :1)经济模型需要强

大的基础设施作为基础 ,需要信任认证和授权 ,但这

种基础设施一般很难广泛有效 ;2)平稳地运行网格

经济模型需要第 3方的审计 ,这显然很难部署 ;3)将

网格作为市场来进行处理 ,暗示着用户必须能估计

提交作业的应用需求 ,这需要节点花费相当长的时

间.因此 ,基于市场分配的模型还有许多待改进的地

方.另一种解决搭便车的方法是基于信誉的模式.它

不需要完善的基础设施 ,如密码认证、委托审计、银

行业务、安全等 ,而且容易对资源分配机制进行部

署.但与基于市场分配的模式相比 ,它缺乏灵活性.

怎样更好地改进 P2P网格节点间搭便车的问题 ,在

相当长的时间内都是研究的重点.

5　总结与展望
　　目前 ,网格计算和对等计算都是研究的热点领

域 ,它们之间有一定的互补性.然而网格与 P2P 还

没有很好地结合 ,主要原因是网格更关注通用协议 ,

考虑共享的基础设施以及互操作问题 , 而 P2P更关

注垂直集成解决方案.

网格与 WEB 服务结合形成 O GSA ,而 O GSA

又为 Grid与 P2P的集成提供了一个框架.网格和

P2P有许多相互借鉴的地方 ,例如 :将基于 O GSA

的网格协议应用到 P2P中 ,将 P2P协议模型中的可

扩展性、连接性以及资源发现应用到网格研究问题

中.网格可以从 P2P 中吸取如何提供可扩展的、自

治的、动态的服务 ,实现 P2P式的分散资源发现模

型以及在网格上构建 P2P应用等.

尽管目前许多研究者提出了很多集成 Grid 和

P2P的网络资源管理模型 ,也开发了许多原型系统 ,

且取得了一些成果 ,但它们距实际的部署还需经过

实践的检验.
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