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摘　要 : 提出一种用于矢量量化压缩图像的安全数据隐藏方案.为降低数据嵌入引入的失真 ,以码字间的矢量均方

差为优化指标 ,采用遗传算法实现码本的优化分割 ,并提出基于码本分割的数据嵌入算法.采用基于自适应算术熵解

码的数据映射方法 ,实现了嵌入前后统计特性的保持.实验结果表明 ,所提出的算法在容量、失真水平和安全性方面

具有较好的综合性能 .
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Abstract : A secure data hiding scheme for vector quantization (VQ)2compressed images is p roposed in this paper. To

decrease the distortion caused by data embedding , the vector mean square error between codewords is taken as

optimization index , the genetic algorithm is used to realize the partition of codebook , and the data embedding approach

is given based on codebook partition. Meanwhile , the adaptive2arithmetic2decoder2based data mapping method is used

to keep the statistical characteristics before and after data hiding. The experimental result s show that the proposed

scheme has better combined performance in capacity , distortion level and security.
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1　引　　言
　　数据隐藏是通过由载体信号建立的隐藏信道进

行秘密通信的技术 ,它包含 3 个要素 :感知质量、隐

藏容量与安全性.高效的隐藏算法应保证在不破坏

原始载体的感知质量的条件下 ,安全地隐藏更多的

消息比特.矢量量化[1 ] ( VQ)是一种有损的压缩技

术 ,广泛用于低码率图像和音频数据的压缩.如何更

好地实现矢量量化压缩图像中的信息隐藏是十分重

要的课题.

L u[2 ]提出一种基于矢量量化的数字水印算法 ,

该算法通过基于失真受限的禁忌搜索方法实现码本

的分割 ,并通过量化嵌入机制将水印比特嵌入图像

块索引值中. L u[ 3 ]还提出通过对当前码本中码字施

加扰动以获得一个扩展的码本 ,并利用扩展码本实

现信息隐藏.该方法的缺点是 ,码本的扩展对图像的

压缩效率产生了较大的影响.文献[ 4 ]提出一种基于

多阶段矢量量化和多用途数字水印的算法. Wang

等人[5 ]提出一种基于码本分割的数据隐藏方案 ,该

方案将数据嵌入索引值中 ,但文中仅提到使用密钥

控制码本的分割 ,而没有指出如何控制码本分割带

来数据嵌入的失真问题.对此 ,Wang等人[6 ]提出将

码本分割成用来编码 0 和 1 的子码本 ,并以数据嵌

入后的 PSNR值作为优化指标 ,采用遗传算法实现

码本的优化分割.该方法的主要缺陷是 :码本分割设

计的优化过程要进行信息隐藏的相关计算 ,多次尝

试嵌入的机制导致算法的时间性能较差. Wu 和

Chang[7 ]设计了一种将码本分割成具有 2 元素子码

本的码本分割算法 ,同时采用量化嵌入方法将数据
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嵌入索引值.然而 ,文献 [ 7 ]中的码本分割方法使用

的是较为主观的阈值比较方法 ,不能较好地解决嵌

入引起的失真问题.为增加嵌入容量 ,文献 [ 8 ]提出

一种可在两个矢量量化索引值中嵌入 3个消息比特

的方案.该方案有效地增加了嵌入数据的容量 ,但由

于要为每个图像块分配两个索引值 ,方案的整体性

能并没有太多的提高.文献[9 ]提出一种自适应的数

据嵌入方法.该方法根据要嵌入的比特数据将码本

分割成大小不同的子码本 ,该方法实际上是一种基

于非一致量化器的量化嵌入策略 ,在一定程度上较

好地平衡了容量和失真之间的矛盾.

以上算法涉及到对矢量量化码本的分割 ,分割

性能决定着最终的失真水平.为避免码本分割算法

的复杂性 ,Chang[10 ]提出一种基于主成分分析的码

本排序策略 ,并将数据直接嵌入索引值的 L SB 中.

由于矢量量化会带来较明显的块效应和边缘效应 ,

为保证数据嵌入后图像的感知质量 ,Chang[11 ]提出

将信息嵌入基于搜索次序的矢量编码中.

Chang[12 ,13 ]还提出将数据嵌入边缘匹配矢量量化编

码中的方法.文献 [ 2213 ]提出的方法主要侧重于平

衡嵌入容量和嵌入失真之间的关系 ,并没有考虑嵌

入数据抵抗统计隐写分析 ( Steganalysis)的安全性

问题.为此 ,本文提出用于矢量量化压缩图像的安全

数据隐藏方案.该方案基于具有统计特性保持的熵

解码嵌入策略和基于基因算法的优化码本分割算

法.

2　数据嵌入算法
2 . 1　矢量量化编码基础

矢量量化编码是一种低比特率的有损压缩技

术 ,已被成功地用于图像和音频数据的压缩.为了编

码一个具有 H ×W 个像素的灰度图像 I ,将其分割

成互不重叠的具有 l ×l个像素的图像块 ,图像压缩

一般取 l = 4 ,将图像块组织成矢量 x ,共 N = H ×

W / 16个 16维度的矢量.矢量量化可看作是从 R l2 空

间到其有限子空间 Y的一个映射.这里 Y = { y i , i =

1 ,2 , ⋯, M} 为编码本.矢量量化定义了 R l2 空间的

一个划分 S = { S1 , S2 , ⋯, S l2 } ,满足

S i = { x ∈R l2 ∶VQ ( x) = y i } . (1)

　　给定输入图像块对应的矢量 x ,根据码本 Y,可

用距 x最近的码字 y i的索引值 i来编码 x ,若码本的

大小为 M ,则索引值可用 log2 M个比特表示.解码端

根据索引值 i以及码本 Y,恢复相应的码字来代替原

来的图像块 x.设解码得到的图像为 I′,原始图像 I

所有的像块矢量为 x i ( i = 1 ,2 , ⋯, N) ,矢量量化引

入的 MSE失真可表示为

D ( I , I′) =
1

N ×l2 ∑
N

i = 1
‖xi - yVQ ( x i

) ‖2 . (2)

其中 : yVQ ( x i
) 表示 xi 对应的码字 , ‖·‖为欧式距

离.码本 Y的设计是矢量量化编码中最为重要的部

分 ,目前已有很多矢量量化码本设计方法 ,本文中使

用的码本生成方法是最为常用的 LB G[1 ] 算法.

2 . 2　基于码本分割的数据嵌入方法

码本中相邻索引位置的码字并不一定具有较小

的欧式距离 ,因此 ,若直接在索引值上进行类似于

L SB的修改 ,将会对图像质量产生极大的破坏.为了

使索引值能承载消息比特 ,又不对嵌入后的图像质

量产生较大的破坏 ,必须保证索引值对应的码字的

变化在一个可接受的范围之内.基于这样的考虑 ,文

献[227 ,9 ]中采用了码本分割的思想实现数据的嵌

入 ,即将部分码字组合成一些距离相近的子码本 ,数

据嵌入改变后的索引值只能在原来索引所在子码本

中进行.

设图像 I对应的码本为 Y,码本的大小 M = 2 m ,

本文将码本分割为 m 个大小为 2 的子码本 <1 , <2 ,

⋯, <m .其中 <i = ( y i0 , y i1 ) ,且满足如下分割条件 :

∪
m

i = 1
<i = Y, <i ∩<j = Á , Π i ≠ j . (3)

　　设图像块 B ( i , j) ( i ∈{ 1 ,2 , ⋯, H/ l} , j ∈{ 1 ,

2 , ⋯, W / l} ) 对应的码字为 y ,其索引为 u ,并设 y ∈

<k .若嵌入的数据比特 w = 0 ,则将 y对应的索引值 u

映射为 y k0 对应的索引值 uk0 ;若 w = 1 ,则将 u映射

为 uk1 .解码端只需知道码本的分割方法 ,即判断嵌

入在索引中的比特值.为实现解码端的盲提取 ,可先

将原始的码本 Y以 ( y10 , y11 , ⋯, y i0 , y i1 , ⋯, y m0 , y m1 )

的形式进行重排序得到码本 Y′,并根据新码本 Y′更

新原始图像的各个索引值 u;然后 ,在更新后的索引

值中进行数据嵌入 ,嵌入后索引值的奇偶性即代表

嵌入的消息比特.

设矢量量化压缩图像块对应的码字为 y i ( i =

1 ,2 , ⋯, N) , y i ∈Y,经过数据嵌入后图像块对应的
码字为 y′i ( i = 1 ,2 , ⋯, N) , y′i ∈Y,则可定义如下矢

量均方差嵌入失真 (VMSE) :

D =
1
N ∑

N

i = 1
‖y i - y′i ‖2 . (4)

　　若原始压缩图像对应码字 ( y10 , y11 , ⋯, y i0 , y i1 ,

⋯, ym0 , ym1 ) 的索引值的统计分布为 ( p10 , p11 , ⋯,

pi0 , p i1 , ⋯, pm0 , pm1 ) ,设所有索引值上均进行了数
据的嵌入 ,且设嵌入具有码字 y i0 , y i1 中的消息比特
0和 1的概率为 qi 和 1 - qi ,则根据上面描述的基于

子码本的数据嵌入方法 ,可将式 (4) 重写为

D = ∑
m

i = 1

( p i0 (1 - qi ) + p i1 qi ) ‖y i0 - y i1 ‖2 .

(5)
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3　安全数据隐藏方法
3 . 1　统计安全性指标

Cachin[14 ] 提出了一种信息隐藏安全性分析的

信息论模型.该模型给出了在基于统计分析的假设

检验下隐写系统安全性的度量方法.设载体信号集

合为 C ,其上的概率分布为 Pc ,隐藏后的信号集合为

S ,其上的概率分布为 Ps .若假设攻击方最多只能知

道关于 Pc , Ps 的信息 ,则隐写系统的安全性可定义

为在同一集合上的两个分布的相对熵

D ( Pc ‖Ps) = ∑
x∈C= S

Pc ( x) log ( Pc ( x) / Ps ( x) ) .

当 D ( Pc ‖Ps) = 0时 ,隐写系统具有绝对安全性 ;当

D ( Pc ‖Ps) =ε时 ,隐写系统ε为安全.

设数据嵌入前后对应不同码字 Y = { y i , i = 1 ,

2 , ⋯, M} 的图像块的统计分布为 Pc和 Ps ,可定义如

下安全性指标 :

J = D ( Pc ‖Ps) . (6)

　　保证指标 J尽可能小需在数据嵌入的同时尽可

能保证嵌入数据后的分布同原始的分布保持一致.

数据嵌入前后的统计特性一般采用两种方法.方法

一是使用部分载体信号承载消息比特 ,通过改变另

部分信号校正被数据嵌入改变了的统计分布.

Provos的 Out Guess[15 ] 算法是这类方法的最早尝

试 ,文献[ 16 ]采用了类似的思想并结合Q IM嵌入算

法实现对统计特性的补偿 ;方法二是要求数据嵌入

算法本身具有统计分布保持的特性 ,这类算法中比

较有代表性的是文献 [ 17 ] 提出的基于直方图保持

数据映射 ( HPDM) 和切换数据映射 (SDM) 的方法

和文献[ 18 ] 提出的基于模型的隐写算法 (MBS) .张

新鹏等人[19 ] 也提出了一种通过控制随机加减 1 比

率的嵌入算法 ,并将其用于BMP和 J PEG图像信息

隐藏中.在这两类算法中 ,第一类算法因为补偿的需

要而减少了嵌入的有效数据量 ,因此在需较大容量

的设计要求下 ,算法性能要差于第二类算法. 事实

上 ,文献[18 ]提出的基于模型的隐写算法思想给出

了一种通用安全嵌入算法的设计思路.本文主要借

鉴文献[18 ]中基于熵解码数据分布保持方法 ,但与

其不同的是 ,本文将统计分布信息混同要嵌入的消

息比特一起嵌入载体图像中 ,而无需关于系数统计

模型的建立和参数估计.

3 . 2　基于自适应算法解码器的统计分布保持方法

设经过码本分割并重排序的码本为 Y′= ( y10 ,

y11 , ⋯, y i0 , y i1 , ⋯, ym0 , ym1 ) , 且设对应码字 ( y10 ,

y11 , ⋯, y i0 , y i1 , ⋯, ym0 , ym1 ) 的索引值的统计分布为

( p10 , p11 , ⋯, p i0 , pi1 , ⋯, pm0 , pm1 ) ,设数据嵌入所有

的字 y i0 , y i1 对应的索引值中 ,并设比特 0和 1的分

布概率分别为 qi 和 1 - qi ,记经过数据嵌入后码字

( y10 , y11 , ⋯, y i0 , y i1 , ⋯, ym0 , ym1 ) 对应索引值的统

计分布为 ( p′10 , p′11 , ⋯, p′i0 , p′i1 , ⋯, p′m0 , p′m1 ) . 根据

2 . 2节描述的数据嵌入算法 , p′i0 , p′i1 和 pi0 , p i1 之间

应具有如下关系 :

p′i0 = qi ( pi0 + pi1 ) ,

p′i1 = (1 - qi ) ( pi0 + p i1 ) . (7)

　　根据式 (7) ,式 (6) 可重新写为

J = ∑
m

i = 1
[ p i0 log ( pi0

pi0 + p i1
·1

qi
) +

p i1 log ( pi1

pi0 + p i1
· 1

1 - qi
) ] . (8)

　　若使式 (8) 取最小值 0 ,只需满足

qi =
p i0

p i0 + p i1
. (9)

　　嵌入的消息比特一般需经通过压缩和加密的

操作 ,因此消息比特流一般服从均匀分布 ,为使嵌入

到 y i0 , y i1 对应索引 ui0 , ui1 中的比特流具有 ( qi ,1 -

qi ) 的 021分布 ,需要一个能产生具有指定长度和指

定分布特性的可逆映射 F.文献 [18 ]提出的经过修

改的自适应算术编码的解码器可自适应地将源比特

流中读取的 r比特映射为具有指定分布 ( q ,1 - q) ,

指定码长 t的 021序列.指定算术编码器的参数 ( q ,1

- q) ,输入长度为 t的 021序列可准确无误地恢复原

来的 r比特数据 ,自适应算法编解码器的这些性质

正好满足对可逆映射 F的要求.

假设码字 ( y10 , y11 , ⋯, y i0 , y i1 , ⋯, ym0 , ym1 ) 对

应编码索引的统计直方图的频数为 ( h10 , h11 , ⋯,

hi0 , hi1 , ⋯, hm0 , hm1 ) ,将消息序列W嵌入 VQ编码索

引值中的过程如下 :

Step1 :首先根据 3 . 3节提出的算法对码本进行

分割、重排 ,并更新压缩编码中对应各个码字的索引

值 ,令 i = 1 .

Step2 : 若 i > m ,则终止迭代 ,进入 Step5 ;否

则 ,统计具有码字 y i0 和 y i1 的共 hi0 + hi1 个编码索

引 ,计算要嵌入在这些编码索引中的“0”比特的概

率 qi = hi0 / ( hi0 + hi1 ) ,将其用 10位的二进制小树表

示 (如将 0 . 252通过取整 0 . 252 ×210 并通过 10进制

到 2进制的转化变成“0100000010”) .

Step3 : 将参数 ( qi ,1 - qi ) 输入到解码器 F中 ,

指定输出 0/ 1序列长度 hi0 + hi1 - 10 ,解码器从W中

自适应地读入 ri 个比特.

Step4 : 将 qi对应的10位小数和 hi0 + hi1 - 10个

消息比特在密钥 K1 的控制下 ,用 2 . 2节中介绍的方

法嵌入 hi0 + hi1 个编码索引中.

Step5 : 将消息序列 W的读取指针后移 r i 个位
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置 ,并计 i = i + 1 ,返回 Step2 .

Step6 : 将码本中码字的位置在密钥 K2 的控制

下重新打乱 ,并根据置乱的关系更新编码中的所有

索引值.

信息提取的过程可看作是嵌入过程的反过程 ,

首先根据密钥 K2 恢复码本顺序 ;其次 ,对嵌入每个

子码本 <i码字索引中的数据根据 K1进行逐一提取 ;

然后 ,根据提取出的 qi ,通过算术编码器重新恢复嵌

入的数据 ;最后 ,合并各个数据段得到最终的秘密消

息数据.

3 . 3　基于遗传算法的最优码本分割方法

结合式 (5) 和 (9) , 可得到数据嵌入引入的

VMSE具有如下形式 :

D = ∑
m

i = 1
[

2 p i0 pi1

p i0 + p i1
‖y i0 - y i1 ‖2 ] . (10)

　　面向最小化 VMSE的码本最优分割是一个组

合优化问题.考虑尺寸 M的码本 ,以式 (3) 的形式进

行分割 ,则可能的分割方式为2 - M/ 2 - 2 M ! ,对只有128

个码字的码本而言 , 这个数目也高达 2 . 090 5 ×

10 196 .对于这类高维度的组合优化问题 ,一般采用

具有全局优化能力的随机搜索方法 ,如模拟退火、遗

传算法或蚁群算法.本文采用遗传算法进行码本分

割的优化求解 ,下面讨论遗传算法涉及到的 3 个核

心问题.

(1) 解的编码方式

遗传算法一般采用序号编码而并非一般的 0/ 1

序列编码 ,并通过和问题背景相关的遗传算子来保

证解的合理性. 设未分割码本为 Y = ( y1 , y2 , ⋯,

y2 m ) ,其对应的分布为 P = ( p1 , p2 , ⋯, p2 m ) ,解定义

为 Z = ( z1 , z2 , ⋯, z2 m ) , z i ∈{ 1 ,2 , ⋯,2 m} , z i ≠z j ,

Πi ≠ j . Z可看作是码字索引的全排列 , z i指代码字

y z i
, ( z2 i - 1 , z2 i ) 表示 Y的一个子码本.因此 ,1 到 2 m

间的整数排列就对应着划分 Y的解.

(2) 适应函数的选取

根据式 (10) , D可看作是 Z的函数 ,记为 D ( Z) ,

适应函数可定义为

f ( Z) = DMAX - D ( Z) . (11)

其中

D ( Z) = ∑
m

i = 1

2 pz2 i- 1 pz2 i

p z2 i- 1 + pz2 i

‖y z2 i- 1 - y z2 i
‖2 ,

DMAX = max
i≠j
‖y i - y j ‖2 .

容易证明对所有的 Z ,有 D ( Z) ≤DMAX .

(3) 遗传算子

本文选用的遗传算子分别为选择算子、交叉算

子和变异算子 ,它们定义如下 :

1) 选择算子

设每一代的种群规模为 N ,种群的选取采用轮

盘赌的方法 ,个体 Zj 被选中的概率为

pp = f ( Zj ) / ∑
N

k = 1
f ( Zk ) . (12)

　　2) 交叉算子

本文采用双亲双子的交叉算子.设父代个体为

Z1 = ( z1
1 , z1

2 , ⋯, z1
2 m ) , Z2 = ( z2

1 , z2
2 , ⋯, z2

2 m ) ,在交叉

中任取 Z1 中的一个子码本 ( z1
2 k1 - 1 , z1

2 k1
) ,从 Z2 中找

到包含码字 z1
2 k1 - 1 , z1

2 k1 的两个子码本 ( z2
2 k21 - 1 =

z1
2 k1 - 1 , z2

2 k21
) 和 ( z2

2 k22 - 1 = z1
2 k21 , z2

2 k22
) ;然后 ,将这两个

子码本交换 ,得到两个码本 ( z2
2 k21 - 1 , z2

2 k22 - 1 ) 和 ( z2
2 k21 ,

z2
2 k22

) .交换操作产生的子代个体 Z′2 包含了 Z2 的大

部分子码本以及 Z1的子码本 ( z1
2 k1 - 1 , z2

2 k1
) ,用同样的

方法从 Z2 中随机选取子码本 ( z2
2 k2 - 1 , z2

2 k2
) ,对 Z1 中

相应的两个子码本进行交换 ,即产生 Z′1 . 此交叉算

子可迭代使用多次作为两个个体的总体交叉.

3) 变异算子

设个体为 Z = ( z1 , z2 , ⋯, z2 m ) ,它的变异可描

述为 :任取 Z的一个子码本 ( z2 k- 1 , z2 k ) ,从 y z2k- 1 的θ

个最近邻码字中任意选择码字 y j ,从 Z中找到 y j 所

在的子码本 [ z2 k′- 1 ( y z2k- 1 = y j ) , z2 k′]. 将 ( z2 k- 1 , z2 k )

和 ( z2 k′- 1 , z2 k′) 交换产生两个新的子码本 ( z2 k- 1 ,

z2 k′- 1 ) 和 ( z2 k , z2 k′) ,代替原来的两个子码本即可得

到个体 Z的变异 Z′,这一过程可迭代进行 ,完成在一

次变异中多个子码本的改变.

参数θ是一个可调整的量 ,θ较小时算法收敛较

快 ,但会出现早熟现象而停止于局部最优值 ,θ过大

会影响收敛的速度.这里取θ= m/ 8 ,即码本大小的

1/ 16 .

本文采用选择 10 %的最优个体 ,利用选择和交

叉算子生成另外 90 %的新个体 ;然后 ,在所有新个

体上进行变异生成新一代种群.这样的操作有利于

保持一些最优基因不会因为过度交叉而产生破坏.

根据上面给出的编码方式和遗传算子 ,给出如下的

基于遗传算法的码本分割流程 :

Step1 : 设置初始种群的大小为 N = 120 ,令 i

= 1 ,表示第 1代种群 ,任取 (1 ,2 , ⋯,2 m) 的 120种

排序方式作为第 1代种群个体 pop (1) ,令 i = i + 1 .

Step2 : 若 i > Max Gen , 则终止迭代 , 进入

Step5 ;否则 ,从 pop ( i - 1) 的 120个个体中选择 12

个适应值最高的个体直接遗传至 pop ( i) .

Step3 :根据式 (12) ,通过轮盘赌方式选择 54对

个体通过上面给出的交叉算子进行交叉 (迭代 4次 ,

交叉概率 pc = 100 %) ,汇同 12个直接遗传的个体

组成 120个新个体.

Step4 : 对新个体以概率 pm = 0 . 1进行变异 (迭
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代 2次) ,得到第 i代种群 pop ( i) ,令 i = i + 1 ,转到

Step2 .

Step5 :输出当前pop中适应性最好的解作为码

本的最优分割.

4　实验及结果分析
　　为测试本文提出的算法 ,对 4幅标准 512 ×512

的灰度测试图像 Lena ,Plane ,Peppers ,Boat 进行测

试.图像分块大小为 4 ×4 ,码本的尺寸为 256 ,通过

LB G算法得到每个图像的码本 ;然后 ,进一步进行

索引值查找产生压缩编码图像.嵌入的数据 W为由

随机数发生器产生的足够长的服从均匀分布的 0/ 1

序列.在所有索引值中进行全嵌入 ,根据嵌入数据的

长度表示最大隐藏容量.图 1给出了隐写后的 Lena

和Boat图像 ,对于 256大小码本的矢量压缩图像 ,图

1的结果还是能接受的.

图 1　Lena和 Boat对应的隐写图像

表 1　本文算法的嵌入容量和嵌入失真

性能 Lena F16 Peppers Boat

容量 / bit 12 775 13 161 13 147 13 318

VMSE 794. 6 982. 4 927. 5 1 172. 8

PSNR1/ dB 28. 60 27. 87 27. 81 26. 54

PSNR2/ dB 31. 65 30. 58 31. 21 29. 08

　　表 1给出了采用本文设计算法在 4幅图像中嵌

入数据的最大容量 ;相对于矢量压缩图像的矢量均

方差 (VMSE) ;相对于原始未压缩图像的峰值信噪

比 ( PSN R1) ;作为比较 ,本文还列出了矢量量化图

像相对于原始图像的 PSNR2.由表 1 可知 ,优化码

本分割的隐写仅引起了 3 dB左右的质量损失.

同已有方法相比 ,本文算法在设计时引入了统

计特性保持的机制.为了进行比较 ,在嵌入过程中略

去熵解码的过程 ,直接将W嵌入索引值中.表 2给出

了具有熵解码过程的安全指标 J 1 和未使用熵解码

过程的安全指标 J 2 .

表 2　安全性指标比较

J Lena F16 Peppers Boat

J 1 0 . 007 443 0 . 007 302 0 . 009 341 0 . 006 577

J 2 0 . 149 221 0 . 118 035 0 . 112 083 0 . 108 656

　　表 2表明 ,本文算法具有很好的一阶统计特性

保持能力 ,能抵抗基于一阶统计特性的隐写分析方

法.

5　结 　　论
　　本文提出一种用于矢量量化压缩图像隐写方

法.设计了基于码本分割的数据嵌入方法 ,为使嵌入

失真尽可能小 ,将遗传算法用于码本的优化分割.同

以往矢量量化中的信息隐藏方法不同 ,本文将抗统

计隐写分析的安全性要求引入了算法的设计中 ,采

用了基于自适应算术熵解码的数据映射方法 ,将要

嵌入的数据消息比特映射为具有指定分布特性的

0/ 1序列.实验证明 ,本文提出的算法在容量、失真

水平和安全性方面具有较好的综合性能.

本文方案采用的基于码本分割的嵌入算法本质

上是一种量化嵌入算法.分割后的子码本都具有相

同的尺寸 ,因此嵌入是一致量化的 ,尚不能达到最佳

的综合性能.另外 ,若分析者使用包含更高阶统计特

性的隐写分析方法 ,则仅具有一阶安全性的方法并

不够安全.因此 ,在后续研究中 ,将考虑具有高阶保

持能力的更为安全和基于非一致性量化的更高容

量、更低失真的嵌入方法.
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