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多包传输网络控制系统的鲁棒 H∞故障检测
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摘　要 : 针对多包传输网络控制系统 ,考虑具有未知干扰输入时 ,系统的鲁棒故障检测问题.首先建立了状态观测

器 ,并基于动态调度策略 ,将观测器误差方程等效为离散切换系统 ;然后基于L yapunov稳定性理论 ,给出了观测器系

统为鲁棒 H∞状态观测器的充分条件及观测器增益矩阵的求解方法.此外 ,为了增强鲁棒性和灵敏度 ,将阀值的选取

归结为具有线性不等式约束的最小化问题.最后的仿真示例说明了该方法的有效性.
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Abstract : The problem of robust fault detection is considered for networked control systems with multi2packet

t ransmission and unknown interference input s. Firstly , the state observer is const ructed , and the observer error

equation is equaled to the discrete switched system under the dynamic scheduling st rategy. Secondly , based on

Lyapunov stability theory , the sufficient condition for the observer system being a robust H∞ state observer and the

method to find the observer gain matrix are both given. Moreover , in order to enhance the robustness and sensitivity ,

the threshold is selected to solve the minimization problem with a linear matrix inequality const raint . Finally , an

illust rative example shows the effectiveness of the proposed method.
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1　引　　言
　　在网络控制系统中 ,当控制器或传感器节点的

待发数据超出了网络容许的范围时 ,就必须将数据

封装为多个包 ,按照一定的调度规则分别进行传输 ,

从而构成了多包传输网络控制系统[1 ] .常用的调度

规则有静态和动态两种.静态调度指系统按照事先

确定的顺序传送数据包 ,且在运行过程中保持不变.

动态调度指事先不约定包的传输顺序 ,而是在实际

运行过程中动态决定传输哪个数据包[2 ] .

　　目前 ,关于多包传输网络控制系统的研究成果

主要集中在系统建模、稳定性分析和控制方法的研

究上 ,对系统发生故障时的检测研究还很少.文献

[3 ]针对多包传输网络控制系统 ,假设网络只存在于

控制器和传感器之间 ,给出了传感器数据被封装为

两个包时的稳定性条件.由于假设条件的限制 ,所得

结果的应用面不广 ,且未考虑发生故障的情况.文献

[4 ]考虑了具有传输时延的情况下 ,多包传输网络控

制系统的控制和稳定性问题 ,同样研究的是正常情

况下的系统.文献[5 ]考虑了网络控制系统具有外部

干扰且发生故障时的检测问题 ,但研究的是采用单

包传输的系统 ,未涉及多包传输的情况.

　　本文考虑了具有未知干扰输入时 ,控制量为多

包传输的一类网络控制系统的鲁棒 H∞故障检测问

题.首先对原系统建立故障观测器 ,通过比较原系统

与观测器输出 ,得到观测器误差方程 ;然后基于动态

调度 ,将误差系统等效为离散切换系统 ,分析了稳定

性问题 ,并给出了检测系统故障的判据.

2　问题描述
　　考虑图 1 所示的多包传输网络控制系统. 图

中 ,被控对象模型为
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图 1　多包传输网络控制系统

Ûx ( t) = A f x ( t) + B f v ( t) + f ( t) + w ( t) ,

y ( t) = Cf x ( t) .
(1)

其中 : x ( t) ∈ Rn 为状态向量 , v ( t) ∈ Rm 为输入向

量 , y ( t) ∈R l 为输出向量 , f ( t) ∈Rn 为故障向量 ,

正常情况下 , f ( t) 为零向量 , w ( t) ∈ Rn 为干扰向

量 , A f ∈Rn×n 为系统矩阵 , B f ∈Rn×m 为输入矩阵 ,

Cf ∈R l×n 为输出矩阵.对系统作如下假设 :

　　1) 控制器和执行器为事件驱动 ,传感器为时间

驱动 ,采样周期为 h;

　　2) 网络诱导时延可以忽略不计 ;

　　3) 控制器和执行器之间采用多包传输 ;

　　4) 在执行器接收端设有一定长度的缓存 ,根据

数据标识 ,对应的缓存单元将得到更新.

　　定义 1[6 ] 　对信号 f ,定义其 L 2 范数为

‖f ‖2 = (∑
∞

k = 0
‖f ( k) ‖2 )

1/ 2
, (2)

则该范数可以用来度量信号 f 的大小 , 其中

‖f ( k) ‖ = f T ( k) f ( k) 是向量的欧式范数.

　　定义 2[5 ] 　若存在状态观测器系统 ,使得无干

扰 w k 时 ,观测器系统渐近稳定 ;当存在 w k 时 ,对给

定常数γ > 0 ,在零初始条件下 ,观测器输出ε满足

‖ε‖2 <γ‖w ‖2 , (3)

则该观测器称为具有性能γ的 H ∞状态观测器.

　　网络介入后 ,得到离散化的被控对象为

x k+1 = A x k + Bv k + f k + w k ,

y k = Cx k .
(4)

其中

A = eA f h , B =∫
h

0
eA f s dsB f , C = Cf .

　　对于上述系统 ,控制量被封装为大小相同且带

有标识的 r个数据包.在每个采样周期 ,按照调度规

则传输一个数据包到执行器 ,并为了保证数据的实

时性而将其余未被传输的数据包丢弃.为了表述数

据的这种更新情况 ,假定第 k个采样周期传输的是

第 i ( i ∈ 1 ,2 , ⋯, r) 个包 , 引入对角矩阵 gi =

diag ( g1
i , g2

i , ⋯, gr
i ) .此时 ,对应的子块应满足 gi

i =

I d×d , d = m/ r为每个包内数据的维数 ,其余子块均

为零.从而得到更新的执行器数据为 gi u k ,未被更新

的数据则保持上一周期的值不变.因此有

vk = gi u k + ( Im - gi ) vk- 1 , i = 1 ,2 , ⋯, r. (5)

将式 (5) 带入状态方程 ,并设系统原控制律为 uk =

Ky k ,可得

x k+1 = ( A + B g i KC) x k +

B ( Im - gi ) vk- 1 + f k + w k . (6)

引入增广向量 z k = [ x T
k 　vT

k- 1 ]T ,则

z k+1 =
A + B g i KC B ( Im - gi )

gi KC I m - gi

z k +

In

0
( f k + w k ) . (7)

建立观测器

ẑ k+1 =
A + B g i KC B ( Im - gi )

gi KC I m - gi

ẑ k +

L i ( y k - ŷ k ) , (8)

其中 L i ∈R
( n+ m) ×l为观测器增益矩阵.令 ek : = z k -

ẑ k ,则观测器误差状态及输出方程为

ek+1 = (
A + B g i KC B ( Im - gi )

gi KC I m - gi

-

　　　L i [ C　0 ]) ek +
In

0
f k +

In

0
w k , (9)

εk = [ C　0 ]ek .

为表述方便 ,令

H i =
A + B g i KC B ( Im - gi )

gi KC I m - gi

, �C = [ C　0 ] ,

Φi = H i - L i �C , �I = [ In 　0 ]T , (10)

则

ek+1 = ( H i - L i �C) ek + �I f k + �Iw k =

　　　Φie k + �I f k + �Iw k ,

εk = �Ce k .

(11)

　　当系统正常时 , f k = 0 ,观测器误差应保持稳

定.下面研究该稳定性问题.

3　稳定性分析
　　由于采用的是动态调度策略 ,每个周期传送哪

个数据包是动态决定的 ,即 i的变化是不确定的 ,因

此 gi和Φi的变化也是不确定的.式 (11) 实际上是一

个具有 r个子系统的离散切换系统.

　　引理 1[7 ] 　对于离散切换系统

x k+1 = A i x k , i = 1 ,2 , ⋯, r ,

若存在共同的对称正定矩阵 P ,使得所有子系统均

是渐近稳定的 ,则整个离散切换系统是渐近稳定的.

　　引理2[6 ] 　设 Z是一个对称矩阵 ,且被分解成3

行 3列的分块矩阵形式 ,若存在矩阵 X ,使得

Z11 Z12 Z13

3 Z22 Z23 + X T

3 3 Z33

< 0 , (12)

则有

222



© 1994-2010 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net

第 2 期 吕 明等 :多包传输网络控制系统的鲁棒 H∞故障检测 　 　 　

Z11 Z12

3 Z22

< 0 ,
Z11 Z13

3 Z33

< 0 . (13)

　　定理 1　对于式 (11) 所示的观测器误差系统 ,

对给定的γ > 0 ,若存在共同的对称正定矩阵 P ,使

得下列矩阵不等式组成立 :

- P + �CT �C 0 HT
i - �CT L T

i

0 - γ2 I �I T

H i - L i �C �I - P- 1

< 0 . (14)

其中 : i = 1 ,2 , ⋯, r , H i , �C , �I定义见式 (10) ,则该观

测器为具有性能γ的 H ∞状态观测器.

　　证明 　选择共同的 Lyap unov 函数 V k =

eT
k Pe k ,根据定义 2 ,分 2步证明.

　　1) 当 w k = 0时 ,有

ΔV k = eT
k (ΦT

i PΦi - P) ek .

ΔV k < 0等价于ΦT
i PΦi - P < 0 ,利用 Schur补 ,并

将Φi = H i - L i �C带入 ,可得

- P H T
i - �CT L T

i

H i - L i �C - P- 1
< 0 . (15)

将式 (14) 看成引理 2中的式 (12) ,其中

Z11 = - P + �CT �C , Z13 = HT
i - �CT L T

i , Z33 = - P- 1 ,

则

- P + �CT �C H T
i - �CT L T

i

H i - L i �C - P- 1
< 0 .

由于 �CT �C > 0 ,则式 (15) 成立 ,故ΔV k < 0 ,此时的系

统渐近稳定.

　　2) 当 w k ≠0时 ,有

ΔV k = eT
k (ΦT

i PΦi - P) ek + eT
kΦT

i P�I w k +

w T
k �I T PΦie k + w T

k �I T P�I w k .

引入

J k = ‖εk ‖2 - γ2 ‖w k ‖2 +ΔV k ,

则

J k = eT
k (ΦT

i PΦi - P + �CT �C) ek + eT
kΦT

i P�I w k +

w T
k �I T PΦie k + w T

k (�I T P�I - γ2 I) w k ,

化为矩阵形式如下 :

J k = [ eT
k 　w T

k ]

ΦT
i PΦi -

P + �CT �C
ΦT

i P�I

�I T PΦi �I T P�I - γ2 I

ek

w k

.

令

Θ =
ΦT

i PΦi - P + �CT �C ΦT
i P�I

�I T PΦi �I T P�I - γ2 I
,

则∑
∞

k = 0
J k < 0等价于Θ < 0 ,即

Θ =
- P + �CT �C 0

0 - γ2 I
+
ΦT

i

�I T
P[Φi 　�I ] < 0 .

利用 Schur补 ,上式等价于

- P + �CT �C 0 ΦT
i

0 - γ2 I �I T

Φi �I - P- 1

< 0 ,

将式 (10) 带入上式 ,即为式 (14) .而

∑
∞

k = 0

J k = ∑
∞

k = 0

( ‖εk ‖2 - γ2 ‖w k ‖2 +ΔV k ) =

‖ε‖2
2 - γ2 ‖w ‖2

2 + V ∞ - V 0 ,

由零初始条件 ,V ∞ - V 0 ≥0 .因此当∑
∞

k = 0
J k < 0 ,即式

(14) 成立时 ,有 ‖ε‖2
2 <γ2 ‖w ‖2

2 . □
　　注意到式 (14) 中同时含有 P- 1 和 P ,不等式组

是非线性的 , 因此将其分别左乘、右乘 diag ( I , I ,

P) ,可得

- P + �CT �C 0 HT
i P - �CT L T

i P

0 - γ2 I �I T P

P H i - PL i �C P�I - P

< 0 .

上式中含乘积项 PL i ,构成了双线性矩阵不等式 ,使

得观测器增益矩阵难以直接求解 ,因此进行变量代

换.令 Y i = PL i ,带入上式 ,可得下面的定理 2 .

　　定理 2　对于式 (11) 所示的观测器误差系统 ,

对给定的γ> 0 ,若存在共同的对称正定矩阵 P及矩

阵 Y i ,使得下列矩阵不等式组成立 :

- P + �CT �C 0 HT
i P - �CT Y T

i

0 - γ2 I �I T P

P H i - Y i �C P�I - P

< 0 ,

(16)

i = 1 ,2 , ⋯, r ,则该观测器为具有性能γ的 H ∞状态
观测器 ,且 L i = P- 1 Y i 为所求的观测器增益矩阵.

　　在稳定性得到保证之后 ,可令εk 为故障检测残

差 ,按照下述规则来判断系统是否发生故障 :

‖εk ‖≤�ε,系统正常 ;

‖εk ‖ > �ε,系统故障.

其中 �ε为故障检测阀值.

4　鲁棒性与灵敏度分析
　　阀值 �ε是影响检测鲁棒性和灵敏度的重要因
素.为减少由干扰 w k带来的误报警 ,增强鲁棒性 ,可
取�ε=γw m .另外 ,在前面定理中 ,是将γ作为给定指
标 ,寻求满足该指标的 H∞观测器.这里 ,为了提高
检测灵敏度 ,可将γ作为未知量 ,寻求其优化值γ3 ,

此时的检测阀值为 �ε=γ3 w m .

　　定理 3　对于如式 (11) 所示的观测器系统 ,若

以下的优化问题 :

minγ1 ,

s. t .

- P + �CT �C 0 HT
i P - �CT Y T

i

0 - γ1 I �I T P

P H i - Y i �C P�I - P

< 0 ,

(17)
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有解γ3
1 ,则γ3 = γ3

1 为该鲁棒 H∞状态观测器的

优化性能指标 ,其中 i = 1 ,2 , ⋯, r.

　　证明 　在式 (16) 中 ,令γ1 =γ2 ,可以得到式

(17) ,将式 (17) 作为约束条件 ,γ1 作为目标函数 ,即

可得到上述具有线性不等式约束和线性目标函数的

最小化问题 ,从而可以得到优化值γ3 .

5　仿真示例
　　被控对象模型为

Ûx ( t) =
0 1 . 2

1 - 1 . 6
x ( t) +

1 . 5 0

0 1
v ( t) +

　　　 f ( t) + w ( t) ,

y ( t) = [1　0 ] x ( t) .

设采样周期 h = 0 . 1 s ,离散化后的对象模型为

x k+1 =
1 . 005 7 0 . 111 1

0 . 092 6 0 . 857 5
x k +

0 . 150 3 0 . 005 7

0 . 007 1 0 . 092 6
vk + f k + w k ,

　　y k = [1　0 ] x k .

　　假定 r = 2 ,干扰 w ( t) 的幅值上界 w m = 0 . 2 ,

原系统的控制律为 K = [ - 6 . 73　- 4 . 5 ]T .动态调

度采用最大误差优先协议 ,即对于每个数据包 ,将本

次和上次的数据进行比较 ,传输相对误差最大的一

个包. 根据定理 3 , 利用 L MI 工具箱中的求解器

mincx求解可得γ3 = 0 . 45 ,且

L 1 = [0 . 028 8　0 . 311 2　 - 6 . 730 0　0 ]T ,

L 2 = [1 . 014 6　 - 0 . 057 6　0　 - 4 . 500 0 ]T .

图 2　正常情况下的残差

图 3　故障情况下的残差

　　假定系统在 4 s时发生阶跃型突变故障 ,检测

阀值 �ε=γ3 w m = 0 . 09 .正常及故障情况下的残差

仿真曲线分别如图 2 和图 3 所示.图中与时间轴平

行的虚线为检测阀值.图 2的残差始终未超越阀值 ,

表示系统是正常的.图 3中 ,在 4 s后 ,残差迅速超过

阀值 ,从而检测出有故障发生.

6　结 　　语
　　多包传输网络控制系统是一类较复杂的网络控

制系统 ,其发生故障时的检测问题几乎还未有文献

涉及.本文在动态调度策略下 ,对该类系统的鲁棒故

障检测问题进行了探讨 ,得出了系统的稳定性条件

和观测器增益矩阵的求解方法 ,并给出了增强故障

检测鲁棒性及灵敏度的方法.
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