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摘　要 : 根据攻防双方信息不对称现象 ,结合不完全信息博弈论及信息安全的有关理论 ,构建一个基于成本2收益的
信息安全技术选择的投资博弈模型 ,得出在两种不同的安全技术配置下 (仅使用防火墙或防火墙与入侵检测系统共

用)博弈双方的最优策略.通过对用户攻击率、系统响应率和入侵给系统带来的损失及系统的响应成本进行分析比

较 ,探讨了安全技术的价值 ,从而给出能动态调整安全技术的自适应入侵响应策略.最后通过实例进一步验证了相关

结论.
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Abstract : Focusing on the asymmetric information between attacker and defender , by applying the methodologies of

game theory with incomplete information and network security , a game model of information security technique

selections based on cost2benefit is const ructed. The study shows the optimal st rategies for the players in the

deployment of two kinds of security techniques (only deploy firewall or both deploy firewall and int rusion detection

systems ( IDSs) ) . Then , by analyzing and comparing with hacking probability , investigation rate , the damage and

response cost , the value of security techniques in an organization’s IT security architecture is assessed , and thus an

adaptive int rusion response st rategy is made. Finally , the relative conclusion is illust rated further by an example.
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1　引　　言
　　网络的普及和广泛应用 ,全球信息化水平的不

断提高 ,使得国家和企业遇到的信息安全问题层出

不穷 ,现已成为社会关注的热点问题.人们不惜投入

大量资金 ,使用各种安全技术和措施提高网络信息

系统的安全性.尽管如此 ,当前网络与信息安全的现

状仍不容乐观.国家虽然在网络安全方面持续投入 ,

但发生安全事故的几率并未显著降低 ,各组织机构

需在安全战略上重新思考 ,做出最适合的安全技术

投资方案.

在以往信息安全的研究中 ,主要侧重于从技术

角度 (如加密、身份认证、访问控制等)保护信息资

产 ,而很少强调信息安全的经济价值 ,如这些安全技

术是否真正发挥了作用 ,它对一个组织的价值何在 ?

是否安全技术和措施越全面 ,抵抗攻击的能力越大 ,

期望损失越小 ? 这些问题正是安全技术能否真正得

到应用的关键.因此 ,从这个角度来看 ,信息安全是

一门以安全技术为基础 ,综合考虑管理和经济效益

的系统工程学.

目前 ,从经济学角度进行信息安全投资的研究

刚刚起步 ,但却发展迅速[124 ] . Gordon等[5 ]构建了一

种经济模型 ,帮助组织进行信息安全的最佳投资决

策 ,但并未考虑负面经济因素对安全投资的影响 ,也

没考虑攻击者的行为对投资策略的影响 ,即没有涉

及博弈理论. Hoo [6 ]提出了一种决策分析的框架 ,用

于评估各种 IT 安全方针和策略的合理性.尽管该
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方法很直观 ,但它将安全技术作为黑箱 ,无法说明安

全技术是如何影响安全风险、期望损失及攻击发生

的可能性.文献[729 ]构建了基于成本的各类攻防博

弈模型 ,对各参与方的成本进行了归纳和整理 ,但分

类粗糙导致了估算精度较低.文献[ 10 ,11 ]总结了成

本效益分析对评估信息安全投资的优越性.此外 ,文

献[ 12 ,13 ]提出了一种评估信息安全投资的定性与

定量相结合的方法 ,通过计算攻防双方的投资回报

率 ,为决策者更有效地进行安全投资提供了依据 ,然

而此方法仍停留在宏观层面 ,并未描述安全技术的

效用.

现有文献没有提出实现安全效益和经济效益同

时最优化的策略 ,各组织机构在信息安全投资方面

仍具有盲目性.没有任何一种安全技术或措施能为

组织提供绝对的保护.在信息安全体系中 ,企业通常

会使用多种安全技术和防御措施 ,使入侵者面对多

层控制 ,但这些安全技术是否真正发挥了作用 ?

Cavusoglu等[14 ,15 ]首次评估了 IT 安全技术对企业

的价值 ,重点研究了不同性能配置的入侵检测系统

( IDS)对企业和用户的效用模型.研究表明 , IDS对

企业的价值不仅取决于企业的成本参数 ,更依赖于

攻击者的行为.一个组织应合理配置其防御措施和

检测控制措施 ,才可实现信息保护和信息可用之间

的平衡.

文献 [ 14 ,15 ]均假设信息是完全的 ,然而 ,现实

中企业和用户的攻防行为都是在不完全信息条件下

进行的.本文以其研究为基础 ,通过假设防御方不知

道用户攻击成功后的效用 ,但知道其先验概率引入

不完全信息 ,提出了一个基于成本2效益的信息安全
技术投资的综合博弈模型.在两种不同的安全技术

配置下 (只使用防火墙或防火墙与 IDS共用) ,首先

对用户攻击率、系统响应率以及系统执行响应的成

本进行评估 ;然后根据损失评估和响应成本分析调

整响应策略 ,探讨了安全技术对组织的效用 ,从而达

到自适应入侵响应的目的.

2　模型假设
　　将企业和系统用户作为博弈的双方 ,攻击者策

略地选择攻击行动 ,企业也应策略地配置安全技术

并调整响应策略 ,使其期望损失最小.假设如下 :

1) 企业 :以现实中最常见的两种安全技术配置

方式为例 :仅使用一种安全技术———防火墙 ,或同时

使用两种技术———防火墙和 IDS.无论如何配置安

全技术 ,系统管理员都要检查日志文件和分析审计

踪迹 ,对入侵实施人工响应[16 ,17 ] (后面提到的响应

都指人工响应 ,不考虑自动响应) .然而 ,由于人工响

应成本太高 ,无法实现实时响应 ,管理员只能以一定

的概率执行响应.设执行一次响应所需成本为 c ,当

系统未发现入侵时 ,企业将遭受 d的损失 ;而发现入

侵后将挽回损失 d的一部分 ,记为 <d ( <≤1) .假定 c

≤<d ,即响应成本不高于发现入侵后的收益.

2) 用户 :只考虑外部用户 (需经防火墙验证身

份) ,其中合法用户为υ. 防火墙允许所有合法用户

访问 ,阻止非法用户进入.用户要实施入侵 ,必须首

先进入系统.设用户入侵的概率为α,入侵未被发现

时 ,用户将获得μ的正效用 (不考虑入侵成本) ;否则

将受到κ的惩罚 ,即净收益μ - κ.此外 ,若合法用户

被防火墙阻止 ,企业将损失ω.

3) 防火墙和 IDS :防火墙主要用于控制外部用

户的访问.用两个参数衡量防火墙的性能 :阻止非法

用户访问的概率记为 PF
D ,阻止合法用户访问的概率

记为 PF
F . IDS是一个以检测和控制为技术本质的主

动防御系统 ,它在网络空间与网络攻击进行体系对

体系的对抗. IDS需对来自入侵探测器的实测结果

发出警报以通知系统管理员 ,但由于现有的入侵检

测手段存在不容忽视的虚警和漏警 ,其检测结果并

不完全可信.因此 ,设 PI
D 为存在入侵时 IDS报警的

概率 , PI
F为不存在入侵时 IDS报警的概率. IDS发现

入侵后只是简单地报警 ,并不对可疑用户采取行动 ,

只能通过系统管理员执行人工响应来证实和抵抗入

侵.

企业对用户入侵成功后的效用μ没有准确了

解 ,只能确定用户是高效用μ
H
的概率为ρ,低效用

μ
L
的概率为 1 -ρ.用户知道其入侵成功后的真实效

用 ,而企业并不清楚μ的高低 ,只知道其先验概率

ρ(μ) ,即ρ是共同知识.因此 ,本模型中参与人的信

息是不完全的. 本文对不完全信息模型进行

Harsanyi转换 ,引入“自然”作为虚拟局中人 ,将不

完全信息转化为不完美信息的完全信息博弈 ,如图

1所示 ,图中括号中为各参与方的支付函数.

图 1　Harsanyi转换后的攻防博弈

3　安全技术投资博弈模型
　　下面分别讨论在两种不同的安全技术配置下 ,
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企业和用户各自的最优策略.

3. 1　只有防火墙 ,没有 IDS的情况

表 1给出了对应不同策略组合的支付矩阵.企

业需决定执行人工响应的概率β,β∈[0 ,1 ] ,用成本

表示企业的效用 ,收益代表用户的效用.则企业的期

望效用为 :入侵给系统带来的损失以及合法用户被

阻止的损失之和 ,即

Cfirm (α,β) = C(α,β) + PF
Fω =

β{ρ[α( c + (1 - <) d) + (1 - α) c] +

(1 - ρ) [α( c + (1 - <) d) + (1 - α) c]} +

(1 - β) (ραd + (1 - ρ)αd) + PF
Fω =

βα(1 - <) d +βc +α(1 - β) d + PF
Fω. (1)

用户的期望效用为 :入侵成功后的收益以及入侵被

检测出后的惩罚之和 ,即

U user (α,β) =

β[ρα(μ
H

- κ) + (1 - ρ)α(μ
L

- κ) ] +

(1 - β) (ραμ
H

+ (1 - ρ)αμ
L

) =

α(ρμ
H

+ (1 - ρ)μ
L

) - βακ. (2)

表 1　企业和用户的期望效用 (只存在防火墙)

用户 (高效用μ
H

)

入 　　侵 正 　常

企业
响应 ( c + (1 - <) d ,μ

H
- κ)

不响应 ( d ,μ
H

)

( c ,0)

(0 ,0)

用户 (低效用μ
L

)

入 　　侵 正 　常

企业
响应 ( c + (1 - <) d ,μ

L
- κ)

不响应 ( d ,μ
L

)

( c ,0)

(0 ,0)

　　对上述效用函数 (1) 和 (2) 求微分得

α =
c

d<
,β=
ρμ

H
+ (1 - ρ)μ

L

κ .

将其带入式 (1) 可得企业的期望效用为

Cfirm (α,β) = c/ < + PF
Fω.

　　可见 ,无论企业是否执行人工响应 ,用户的最

佳入侵策略是以α =
c

d<
的概率进行入侵.同样 ,无

论用户是否入侵 ,企业应以β=
ρμ

H
+ (1 - ρ)μ

L

κ 的

概率进行人工响应.混合纳什均衡给出了一种现实

解释.企业对用户入侵成功后是高效用μ
H
的期望越

大 ,即ρ越大 ,执行响应的概率越大 ;而随着企业对

用户入侵成功后是低效用μ
L
的期望概率越小 ,或入

侵被检测出来后惩罚κ的增大 ,用户将具有不实施

入侵的激励 ,从而使企业倾向于不实施响应.同样 ,

随着企业响应成本的增大 ,或发现入侵后的收益减

小 ,系统管理员将具有不实施响应的激励 ,从而使得

用户倾向于实施入侵活动.

3. 2　同时配置防火墙和 IDS的情况

表 2 给出了 4 种情形下用户与企业的效用函

数.此时 ,企业需决定两个参数 :IDS报警时执行人

工响应的概率β1 和 IDS不报警时的人工响应率β2 .

则企业的期望效用为 : IDS报警和不报警两种状态

下的期望损失 ,及合法用户被阻止时的损失之和 ,即

Cfirm (α,β1 ,β2 ) =

P报警 C(α,β1 ) + P不报警 C(α,β2 ) + PF
Fω. (3)

其中

C(α,β1 ) =β1 c +η1 (1 - β1 ) d +η1β1 (1 - <) d ,

C(α,β2 ) =β2 c +η2 (1 - β2 ) d +η2β2 (1 - <) d.

表 2　企业和用户的期望效用 (防火墙和 IDS共用)

用户 (高效用μ
H

)

入 　　侵 正 　常

企

业

报

警

响应
P

I

D
( c + (1 - <) d) ,

P
I

D
(μ

H
- κ)

( P
I
Fc ,0)

不响应 ( P
I

D
d , P

I

D
μ

H
) (0 ,0)

不

报

警

响应
(1 - P

I

D
) ( c + (1 - <) d) ,

(1 - P
I

D
) (μ

H
- κ)

( (1 - P
I

F
) c ,0)

不响应
(1 - P

I

D
) d ,

(1 - P
I

D
)μ

H

(0 ,0)

用户 (低效用μ
L

)

入 　　侵 正 　常

企

业

报

警

响应
P

I

D
( c + (1 - <) d) ,

P
I

D
(μ

H
- κ)

( P I
Fc ,0)

不响应 ( P
I

D
d , P

I

D
μ

L
) (0 ,0)

不

报

警

响应
(1 - P

I

D
) ( c + (1 - <) d) ,

(1 - P
I

D
) (μ

L
- κ)

( (1 - P
I

F
) c ,0)

不响应
(1 - P

I

D
) d ,

(1 - P
I

D
)μ

L

(0 ,0)

　　给定IDS报警或不报警的状态下 ,企业需作出

是否执行人工响应的决策.按照贝叶斯法则可得

P报警 =αP I
D + (1 - α) PI

F ,

P不报警 =α(1 - PI
D ) + (1 - α) (1 - PI

F) ,

η1 = P(入侵/报警) =
αP I

D

αP I
D + (1 - α) PI

F
,

η2 = P(入侵/不报警) =

α(1 - PI
D )

α(1 - PI
D ) + (1 - α) (1 - PI

F)
.

　　用户的期望效用为 :入侵成功后的收益及入侵

被检测出后的惩罚之和 ,即

735
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　　　　　U user (α,β1 ,β2 ) =

αμ - ακ(β1 PI
D +β2 (1 - PI

D ) ) . (4)

　　命题 1　假定存在入侵时 IDS报警的概率大于

没有入侵时 IDS报警的概率 ,即 PI
D > PI

F ; IDS报警

时执行响应的概率大于不报警时响应的概率 ,即β1

>β2 .

比较企业在 IDS报警和不报警时 ,执行人工响

应的概率.现实中 ,企业并不是根据掷硬币的结果选

择自己的行动 ,所以分两种情况讨论 ,给出纳什均衡

解 (计算过程见 3 . 1节) .

当μ =ρμ
H

+ (1 - ρ)μ
L

> PI
D k 时 ,有

β1 = 1 ,β2 =
μ - PI

Dκ
(1 - PI

D )κ
,

α =
c(1 - PI

F)

c( PI
D - PI

F) + (1 - PI
D ) d<

. (5)

只有当系统管理员以 1的概率在 IDS报警时执

行响应 ,它才会以一定的概率在不报警时实施响应.

因为企业在报警时实施响应的期望效用要大于无报

警时响应的效用 ,即报警时执行响应更有价值.

当μ =ρμ
H

+ (1 - ρ)μ
L
≤ PI

D k 时 ,有

β1 =
μ

P I
Dκ

,β2 = 0 ,

α =
cP I

F

P I
D d< + c( PI

F - PI
D )

. (6)

　　当 IDS报警时 ,系统管理员执行响应的概率小

于 1 ,那么在不报警时它不可能去实施响应.

将式 (5) 和 (6) 带入 (3) ,可得企业的期望效用 ,

即 :

当μ =ρμ
H

+ (1 - ρ)μ
L

> PI
D k 时 ,有

Cfirm (α,β1 ,β2 ) =

c
<

<d (1 - PI
F) + <( <d - c) ( PI

F - PI
D )

<d (1 - PI
D ) + c( PI

D - PI
F)

+ PF
Fω;

　　当μ =ρμ
H

+ (1 - ρ)μ
L
≤ PI

D k 时 ,有

Cfirm (α,β1 ,β2 ) =

c
<

P I
F

(1 - c/ <d) PI
D + ( c/ <d) PI

F
+ PF

Fω.

3 . 3　两种安全技术配置下的分析比较

为了帮助企业更合理地配置安全技术 ,评估它

对组织的价值及效用 ,本文主要对以下参数进行比

较分析.

1) 用户入侵的概率α

无 IDS时 ,αnoids =
c

d<
.

存在 IDS ,当ρ>
PI

Dκ - μ
L

μ
H

- μ
L

时 ,有

αids =
c(1 - PI

F)

c( PI
D - PI

F) + (1 - PI
D ) d<

>αnoids ;

当ρ≤
PI

Dκ - μ
L

μ
H

- μ
L

时 ,有

αids =
cP I

F

P I
D d< + c( PI

F - PI
D )
≤αnoids .

　　企业使用 IDS时 ,若

ρ>
PI

Dκ - μ
L

μ
H

- μ
L

(或ρ≤
PI

Dκ - μ
L

μ
H

- μ
L

) ,

则用户入侵的概率比无 IDS时大 (小) .

2) 执行人工响应的概率β

同理可证 :存在 IDS时 ,企业执行人工响应的概

率比不存在 IDS时响应的概率小 ,即βids <βnoids .

3) 总损失 LOSS

这是一个企业最为关心的问题.它由两部分组

成 :入侵给组织带来的期望效用 (这里指负效用 ,即

期望损失) 和响应成本. 期望损失随着用户入侵次

数的增加而增大 ,响应成本也随着响应次数的增多

而增大.

当μ =ρμ
H

+ (1 - ρ)μ
L
≤ PI

D k 时 ,有

LOSSnoids = 期望效用 +响应成本 =

c
<

+ PF
Fω +
ρμ

H
+ (1 - ρ)μ

L

κ c.

其中 :
c
<

+ PF
Fω为期望效用 ,包括入侵给系统带来的

损 失 以 及 合 法 用 户 被 阻 止 的 损 失 ;

ρμ
H

+ (1 - ρ)μ
L

κ c为响应成本 ,由人工响应率β与单

位响应成本 c的乘积构成 ,β=
ρμ

H
+ (1 - ρ)μ

L

κ
(见

3 . 1节) .

LOSSids = 期望效用 +响应成本 =

c
<

P I
F

(1 - c/ <d) PI
D + ( c/ <d) PI

F
+ PF

Fω +

(β1 P报警 +β2 P不报警 ) c. (7)

其中 :
c
<

P I
F

(1 - c/ <d) PI
D + ( c/ <d) PI

F
+ PF

Fω为期望效

用 ; (β1 P报警 +β2 P不报警 ) c为响应成本 (见 3 . 2节) .

将β1 =
μ

P I
Dκ

,β2 = 0 ,

P报警 =αP I
D + (1 - α) PI

F ,

P不报警 =α(1 - PI
D ) + (1 - α) (1 - PI

F) ,

α =
cP I

F

P I
D d< + c( PI

F - PI
D )

,

μ =ρμ
H

+ (1 - ρ)μ
L

,

代入式 (7) 可得

LOSSids =

c
<

P I
F

(1 - c/ <d) PI
D + ( c/ <d) PI

F
+ PF

Fω +
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　　[
ρμ

H
+ (1 - ρ)μ

L

P I
Dκ

P I
F P I

D d<
P I

D d< + c( PI
F - PI

D ) ] c =

　　 PI
F

(1 - c/ <d) PI
D + ( c/ <d) PI

F
×

　　( c
<

+
ρμ

H
+ (1 - ρ)μ

L

κ c) + PF
Fω.

因为 PI
D > PI

F , c ≤<d ,

所以 PI
F - ( (1 - c/ <d) PI

D + ( c/ <d) PI
F) =

(1 - c/ <d) ( PF - PD ) ≤0 ,

因为 PI
F

(1 - c/ <d) PI
D + ( c/ <d) PI

F
≤1 ,

所以 LOSSids ≤LOSSnoids .

当且仅当 c = <d 时 ,LOSSids = LOSSnoids .

同理可证 ,当μ> PI
D k时 ,LOSSids ≥LOSSnoids .

可见 ,只有当μ≤PI
Dκ时 ,使用 IDS才可作为直

接的威慑措施 ,增加对攻击者被检测出的恐惧感.因

此 ,入侵的概率要比没有 IDS时小 ,而且系统的响应

成本也小于没有 IDS时的成本 ,从而使得LOSSids ≤

LOSSnoids ,此时使用 IDS技术更有利.而当μ > PI
Dκ

时 , IDS系统并没有对攻击者构成威胁 ,用户攻击的

概率更大 ,使期望损失远远大于响应成本的减少量 ,

直接导致LOSSids ≥LOSSnoids .故系统的 PI
Dκ值应尽

可能大 ,即提高发现入侵时的报警率 PI
D ,同时增强

惩罚力度κ.而在现实中 ,由于误报和漏报是相互依

存的 , PI
D 的提高势必导致没有入侵时报警的概率增

大 ,使得响应成本和系统费用增大 ;此外 ,对外部入

侵者所能采用的惩罚力度κ偏小 ,起不到威慑作用.

综上所述 ,这正是很多机构不太愿意使用 IDS等安

全技术的原因 ,也是黑客活动愈演愈烈的原因之一.

另外 ,考虑是否配置 IDS技术 ,还依赖于企业对

攻击者入侵成功后的效用属于μ
H
的预期概率ρ.ρ

越小 ,企业越倾向于使用入侵检测系统.因此 ,企业

应综合权衡各因素 ,正确评估技术的真正效用 ,将资

金投入到更有利的安全技术和措施上 ,同时实现经

济效益和安全效益最大化.

4　算例分析
　　假设μ

H
= 800 ,μ

L
= 100 , PI

D = 0 . 7 , PI
F =

0 . 6 , PF
F = 0 . 3 ,ω= 100 ,κ= 1 000 , < = 0 . 7 , c = 50 ,

d = 10 000 ,如何配置安全技术可使总损失最小.

1) 当ρ>
PI

Dκ - μ
L

μ
H

- μ
L

= 6/ 7时 ,只使用防火墙.

设ρ= 1 ,则

αnoids = 7 . 14‰,αids = 9 . 52‰,αids >αnoids ,

β1 = 1 ,β2 = 0 . 33 ,βnoids = 0 . 8 ,

P报警 =αP I
D + (1 - α) PI

F = 60 . 1 % ,

P不报警 =α(1 - PI
D ) + (1 - α) (1 - PI

F) = 39 . 9 % ,

βids = 0 . 732 7 <βnoids , LOSSnoids = 141 . 43 ,

LOSSids = 146 . 27 , LOSSids > LOSSnoids .

　　2) 当ρ≤
PI

Dκ - μ
L

μ
H

- μ
L

= 6/ 7时 ,应同时使用防火

墙和 IDS.设ρ= 1/ 2 ,则

αnoids = 7 . 14‰,αids = 6 . 12‰,αids ≤αnoids ,

β1 = 0 . 64 ,β2 = 0 ,βnoids = 0 . 45 ,

P报警 =αP I
D + (1 - α) PI

F = 60 % ,

P不报警 =α(1 - PI
D ) + (1 - α) (1 - PI

F) = 40 % ,

βids = 0 . 384 <βnoids , LOSSnoids = 123 . 93 ,

LOSSids = 110 . 59 , LOSSids < LOSSnoids .

5　结 　　论
　　本文从博弈论的角度 ,导出了在不完全信息条

件下的自适应安全技术配置及入侵响应的最优策

略 ,并探讨了安全技术对组织的真正价值.评估入侵

的损失及分析响应成本 ,是信息安全技术投资的自

适应模型研究的目的之一.本文采用逆向归纳法 ,首

先评估出在两种既定的安全技术配置下 ,攻击给系

统带来的潜在损失及响应成本 ;然后根据损失评估

和响应成本重新配置安全技术 ,并调整响应策略 ,达

到快速响应.研究表明 ,安全技术的配置与存在入侵

时 IDS的报警率、对入侵者的惩罚力度及对用户效

用高低的先验概率等因素有关. 当ρ >
PI

Dκ - μ
L

μ
H

- μ
L

时 ,使用防火墙技术更有效 ;而当ρ≤
PI

Dκ - μ
L

μ
H

- μ
L

时 ,

同时使用防火墙和 IDS对组织更有价值.此模型的

构建和分析适用于各种组织 ,尤其对政府、航空航天

等涉及国家重要机密的机构尤为重要.决策者应选

用最具投资效益的安全技术 ,动态调整入侵响应策

略 ,以提高信息系统的安全性及抵抗攻击的能力.

不同组织机构应根据自身情况对安全提出明确

需求 ,选用合理的安全技术 ,避免盲目投资 ,同时实

现安全效益和经济效益的最大化.这也是下一步研

究工作的内容之一 ,即不同性质企业的安全投资问

题.此外 ,安全技术配置方案及响应策略不是一成不

变的 ,它随着攻击行为的变化而变化 ,所以 ,多阶段

的动态攻防博弈及随机博弈是将来的研究热点.
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