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摘　要 : 针对工业监测中多对一周期性数据采集应用 ,提出一个高可靠低开销逐跳多径路由协议 P HMP.根据应用

特点 ,综合利用定期和实时估计器评估链路质量 ,提高了选路质量.设计了一种高可靠低开销的逐跳多径路由 ,而且

选路时还考虑了网络节点能耗的均衡性.仿真结果表明 , P HMP能提高选路质量 ,以较小的能量和存储开销提高传

输的可靠性 ,并且可提高网络节点能耗均衡性 ,从而尽可能地延长网络生存时间.

关键词 : 多径路由 ; 链路质量 ; 无线传感器网络 ; 工业监测

中图分类号 : TP393　　　　文献标识码 : A

Multi2path routing protocol of wireless sensor net works for data
monitoring

YU H ai2bi n1 , L I B an g2x i ang1 ,2 , Z EN G Peng1 , W A N G J un1 ,2

(1. Shenyang Institute of Automation , Chinese Academy of Sciences , Shenyang 110016 , China ; 2. Graduate School ,

Chinese Academy of Sciences , Beijing 100039 , China. Correspondent : L I Bang2xiang , E2mail : libangxiang @sia. ac.

cn)

Abstract : An energy2efficient robust multi2path routing protocol with low overhead is p resented , which is used for

many2to2one data monitoring applications , called per2hop multi2path routing protocol ( P HMP) . The real2time link

quality estimation is combined with periodical link quality estimation to provide reliable routing selection in face of the

poor link quality in harsh indust rial field. A robust routing protocol using per2hop multi2path is investigated , which

also takes account of energy balance among the whole network. The simulation result s show that P HMP can greatly

improve the routing reliability with low overhead , and it also enhances the balance of energy consumption in the

network , which can enlarge the network lifetime.
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1　引　　言
　　无线传感器网络由大量能力受限的节点构成 ,

这些节点大都由电池供电 ,所以能量非常有限.此

外 ,受成本和体积的限制 ,节点的数据处理能力和通

信带宽都较小.为节省能量 ,网络一般采用多跳传输

的方式来降低节点的发射功率.为这样的网络设计

性能良好的路由协议非常有挑战性 ,是无线传感器

网络研究的一个热点问题[125 ] .

随着传感器技术以及无线射频技术的发展 ,将

无线传感器网络技术应用于工业领域已成为一个新

的研究热点.美国仪器仪表协会 ( ISA) SP100 工作

组正在为工业无线网络征集提案 ,本文相关工作是

向 ISA所提交提案的一部分[6 ] .

与传统的分布式系统相比 ,用于工业监测应用

的无线传感器网络路由协议设计更具有挑战性.首

先 ,由于网络布设在复杂恶劣的工业环境中 ,而且常

常是布设在地面附近 ,工作环境比较恶劣 ,导致节点

之间的链路状态很不稳定 ,具有时间和空间上的不

可预测性 ;其次 ,到工业现场中更换监测节点很不方

便 ,有些节点的更换可能还得停机 ,成本很高 ,所以

需要能量高效的路由协议确保网络能长期稳定地工

作 ;最后 ,节点的数据处理能力和通信带宽都比较

小 ,存储空间也很有限 ,因此设计的路由协议不能太

复杂 ,而且还要尽量降低存储开销.

现有的路由协议大都是针对无线 Ad Hoc 网

络.在 Ad Hoc网络中 ,节点的移动性会导致网络拓
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扑频繁变化 ,因此出现了以 DSR[2 ]和 AODV [3 ]为代

表的按需路由协议.以这些协议为基础 ,产生了大量

的多径扩展和改进版本 ,如文献 [ 7 ]对 DSR以及文

献[ 8210 ]等对 AODV协议进行的多路扩展.这些协

议都试图建立端到端的节点独立的、或者允许共用

部分节点的多径路由.多径路由可均衡网络通信负

载 ,提高报文转发的可靠性 ,增强网络的容错能力 ,

所以用于工业监测的无线传感器网络可采用多径路

由 ,以解决链路不可靠等问题.

文献[11 ]提出了一个用于无线传感器网络的多

径路由协议 ,能在出现失效节点的情况下提高数据

采集的可靠性.该协议的路由发现由基站按需发起 ,

适合在基站上进行的数据查询服务 ,但并不适合在

多对一的定期数据采集网络中使用.

文献[12 ]以提高网络生存时间为目的 ,对文献

[13 ]中的路由协议进行了改进 ,使节点可将报文转

发给跳数与自己相同的邻居节点.该协议采用了最

小跳路由 ,没有考虑无线网络中复杂的链路状况 ,因

此不足以在链路质量低下的无线网络中提供可靠的

数据传输服务[14 ] .

针对 Mint Route[ 15 ]的路由发现机制 ,文献 [ 16 ]

提出了一个多对一的多径协议.在节点和基站之间

建立多条端到端的独立路径 ,提高了端到端传输的

可靠性.为了发现更多的路径 ,每个节点都需将自己

所有路径的信息广播给邻居节点 ,开销较大.

现有多径路由协议主要为 Ad Hoc网络开发 ,

目的是建立端到端的多径路由 ,其主要不足有 3个 :

1) 维护多条端到端的路径 ,存储和通信开销太大 ,

而用于工业监测的无线传感器网络节点的存储能力

和通信带宽都非常有限 ,另外 ,通信开销的增加自然

带来了能耗开销的增加 ,不利于网络长期服役 ; 2)

未考虑到无线传感器网络的链路质量 ,很难保证高

的报文到达率 ,也就是可靠性问题很难保证 ;3) 端

到端路径中 ,一旦中间一个节点失效 ,整条路径就断

开了 ,所以路由的健壮性不够.

在工业监测网络中只有一个节点作为数据汇集

点———基站 ,其他节点以一定的周期采样传感器 ,并

将采样值以多跳的方式上传给基站 ,供用户进行监

测和分析.针对此应用特点 ,本文以加州伯克利大学

的 Mint Route[15 ]为基础提出一个高可靠低开销的

逐跳多径路由协议 ( P HMP) .主要思想是 :在准确估

计链路质量的基础上建立逐跳多径路由 ,即只要求

在报文的每一跳转发过程中都有多条路径可用 ,而

不必建立端到端的多条路径.

与已有工作相比 , P HMP的特点在于 :1) 端到

端的多径需维护全局路由状态 ,每个节点进行大量

的路由广播来传递路由信息 ,而 P HMP采用逐跳多

径使节点只需本地维护到下一跳节点的路径信息 ,

大大减少了路由存储和广播的数量 ,从而达到减少

路由开销的目的 ,而且可大大提高路由的可靠性 ;2)

在选路标准上摒弃了传统的最小跳数 ,而采用期望

传输次数 ( ETX) [17 ] ,提高了路径的可靠性 ;3) 在链

路质量估计方面 ,综合利用定期估计器和实时估计

器 ,降低了链路质量估计开销 ,增强了系统对链路质

量变化的快速反应能力 ;4) 在进行路由选择时 ,根

据 QoS需求 ,在路由性能 (如吞吐量和实时性)和节

点能耗的均衡性之间进行折衷 ,从而在不影响应用

需求的情况下尽可能地延长网络的生存时间.

2　逐跳多径路由
　　Mint Route是已得到广泛应用的 TinyOS[15 ]提

供的一个单径路由协议.在定期链路估计的基础上 ,

Mint Route建立以基站为根的树形路由 ,适合在多

对一的数据收集网络中应用. 以 Mint Route 为基

础 ,P HMP重点改进了链路质量估计模块和选路模

块 ,使每个节点都可通过多条路径将报文转发给下

一跳节点.在实时链路质量估计模块的帮助下 ,如果

一条路径断开或者质量下降 ,就立即切换到其他路

径上去.

2 . 1　选路标准

传统的路由协议大都采用源节点到目的节点的

跳数作为选择路径的标准 ,该选路标准倾向于选择

那些单跳距离较远的路径.在链路质量非常可靠的

有线网络中该选路标准无可厚非 ,但在无线网络中 ,

尤其是工作在恶劣环境中的工业无线网络中 ,这些

单跳距离过大的路径往往链路非常脆弱而不可靠 ,

以至于大大增加了报文重传次数 ,从而浪费了宝贵

的能量和带宽 ,而且降低了网络的吞吐量.所以 ,考

虑链路质量这个重要指标 ,本文采用 ETX[ 17 ]作为

选路标准.

要得到报文的期望传输次数 ,需估计节点与邻

居节点之间的前向和反向链路的丢包率 ,分别记为

Pf 和 P r ,则报文丢失率可定义为

p = 1 - (1 - p f ) (1 - p r) .

令 s ( k) 表示报文经过 k次重传后才能成功到达的概

率 ,则

s ( k) = pk- 1 ×(1 - p) .

　　最后 ,从节点 A到节点B成功传输一个报文的

期望传输次数为

ETX = ∑
∞

k = 1
k ×s ( k) =

1
1 - p

=
1

(1 - p f ) (1 - p r)
. (1)

675



第 5 期 于海斌等 : 用于工业监测的无线传感器网络多径路由协议　 　 　

整条路径的期望传输次数是逐跳期望传输次数的总

和.

2 . 2　链路质量估计

在无线传感器网络中 ,低质量的无线链路是影

响传输可靠性的重要因素. 文献 [18 ,19 ] 研究了无

线链路和路由可靠性的关系 ,发现网络中不但存在

不对称链路和大量不可靠的链路 ,而且链路质量是

时变的.此外 ,传感器节点在实际使用过程中可能因

电池耗尽或外力作用而损坏 ,导致网络拓扑发生变

化 ,影响到经过该节点的所有路径.因此 ,对链路质

量的准确估计便显得极为重要.

Mint Route采用定期链路质量估计器来配合选

路模块的定期选路.定期估计的主要缺点是时效性

较差.尤其是当估计周期 t的值较大时 ,估计结果表

现的比较稳定 ,不易捕捉到快速的链路质量波动.实

际上 ,链路质量可能在较短时间内发生剧烈波动 ,严

重影响到数据的转发.图 1 是分别使用稳定估计器

和灵敏估计器对同一段链路记录的估计结果 ,从稳

定估计器的结果可见 ,该链路的质量总体上可以接

受.但从灵敏估计器的估计结果可见 ,链路质量在某

些时候非常低劣. Mint Route 可通过增加路由报文

和选路频率获得更具有时效性的链路质量信息 ,但

此举不但增加了路由开销 ,还会影响正常的数据转

发任务.

图 1　链路估计结果

P HMP采用了两个估计器 :定期估计器和实时

估计器.定期估计器能为定期进行的选路提供所有

邻居节点的链路质量信息 ,使该节点能以一定的链

路质量连通到网络.定期估计器被设计为稳定估计

器 ,目的是保证网络的稳定性并减少链路估计开销.

实时估计器只更新到当前父节点的链路质量.实时

估计器被设计成灵敏估计器 ,目的是及时发现当前

转发链路质量的波动 ,以便在链路质量变差时将报

文转发切换到质量较好的路径上. P HMP通过这两

个估计器的配合达到既减少链路估计开销 ,又提高

链路估计时效性的效果.

定期估计器的链路质量计算是基于序列号进行

的 ,节点发送报文时为每个报文添加单调增加的序

列号 ,收到报文的节点检查序列号并统计报文丢失

情况 ,即可计算出到该邻居的单向链路质量估计.假

设时间 t内 ,节点 A收到来自节点 B的报文数量为

r ,丢失的数量为 f .采用窗口平均的指数加权滑动

平均方法WM EWMA ( t ,α) [20 ] ,计算周期 t内的平均

链路质量并利用α∈[0 ,1 ]对其进行平滑 ,则这段时

间内节点 A对节点 B的报文接收成功率估计为

P̂ =α3 P̂ + (1 - α) 3 r
r + f

.

　　该估计值将被添加到节点 A 的路由报文中广

播给邻居 ,节点 B将该值和自己用同样方法算得的

B对 A的单向链路值相结合 ,即得到节点 A和 B之

间的双向链路质量估计 ,根据式 (1) 可算出节点 A

和B之间的 ETX.改变 t和α值可获得不同的估计效

果.例如 ,采用较大的 t和α值可得到稳定估计器 ,而

采用较小的 t和α值 ,则可得到灵敏估计器[20 ] .

实时估计器在两次定期估计期间工作 ,其计算

方法和定期估计器相同.不同之处在于实时估计器

利用数据报文的转发进行计算 ,因此实时估计不必

依赖路由报文的交换.在数据报文的转发过程中 ,显

式或隐式的确认信息都可用来维护实时估计器的计

算.如发送节点 A根据接收节点 B返回的确认信息

判断报文是否成功转发 ,得到 r和 f ,据此即可伴随

每次报文转发进行实时链路质量更新.与定期估计

器一样 ,实时估计器也采用了 WM EWMA ( t ,α) 进

行平滑 ,只是选择较小的 t和α值来提高灵敏度.

2 . 3　邻 居 表

如 2 . 2节所述 ,通过交换彼此的链路质量估计

器的估计结果 ,可得节点与其邻居节点之间的前向

Pf 和反向链路质量 P r ,通过式 (1) 可算出节点之间

的单跳 ETX.邻居表主要包含以下 3个域 :

1) 节点 ID和邻居节点的 ID.

2) 单跳 ETX.通过式 (1) 得到的本节点与该邻

居节点之间的单跳 ETX.

3) 最小多跳 ETX.该邻居节点到基站的最小多

跳 ETX ,定义如下 :

将 Cij 定义为节点 i和 j 之间的单跳 ETX值 , Ci

定义为节点 i到基站之间的多跳 ETX值 ,则

Ci = min
j∈neighbor ( i)

( Cij + Cj ) . (2)

其中

Ci =
0 , 如果 i是基站 ;

∞, 其他.

2 . 4　多径路由发现

本节将阐明节点是如何从邻居表中提取逐跳多

径路由的 ,并对路由的可靠性进行一定的理论分析.

传统意义上 ,如果节点 i1 距离基站的跳数比节
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点 i2 距离基站的跳数小 ,则节点 i1 比节点 i2 离基站

更“近”.但本路由协议的度量标准为 ETX ,而不是

传统的以跳数作为度量 ,所以 ,首先要给出一个概念

上的重新定义 :当且仅当 Ci1 < Ci2时 ,节点 i1比节点

i2 离基站更“近”.其中 Ci1 , Ci2 分别是节点 i1 和 i2 到

基站之间的多跳 ETX值 ,其定义如式 (2) .

节点从邻居表中挑选所有比本节点更靠近基站

的节点作为本节点到基站的有效下一跳 ,而其中 ,使

本节点到基站的多跳 ETX值达到最小的邻居 ,将其

定义为本节点的父节点.如果节点 j 3 是节点 i的父

节点 ,则当且仅当

j 3 ∈neighbor ( i) 而且 Ci = Cij + Cj .

　　如果每次都优先选择父节点进行报文发送 ,能

获得最大的吞吐量和最小的时延 ,但会导致单点过

热现象 ,从而使那些链路质量好的节点由于能量耗

尽而过早失效.所以 ,需考虑能耗的均衡性 ,以延长

整个网络的生存时间.因此 ,需在延迟、吞吐量和能

耗性能之间作一个折衷 ,性能折衷参数ρ∈[0 ,1 ]可

由路由的 QoS需求 (如路由的实时性要求) 来决定.

对那些 QoS需求较高的应用 ,本文选择最佳下一跳

时侧重于 ETX参数 ;反之 ,则倾向于能量参数以尽

可能地均衡能耗 ,延长网络的生存时间.

将 Cj
i 定义为节点 i以 j 为下一跳到达基站的多

跳 ETX值 ,具体定义如下 :

Cj
i = Cij + Cj , (3)

则节点 i的路由选择标准 S 定义为

S j =
Ci

C i
i
×ρ+ ej (1 - ρ) . (4)

其中 : Ci 和 C j
i 分别由式 (2) 和 (3) 定义 , ej ∈[0 ,1 ]

为节点的能量级别.

节点 i选择邻居节点 j 3 作为到基站的首选下一

跳 ,当且仅当

S j 3 = min
j∈candidate - next - bops ( i)

( S j ) . (5)

　　综上所述 ,节点 i的选路过程可简单描述如下 :

Step1 : 排除那些不活跃的节点和可能形成环

路的邻居节点.

Step2 : 在剩余的邻居节点中 ,排除那些链路质

量 Cij 低于一定阈值的邻居 ,即首先过滤掉链路质量

很差的邻居.

Step3 : 在剩余邻居节点中 ,挑选所有比本节点

更靠近基站的节点作为本节点到基站的有效下一

跳 ,同时 ,选取使本节点到基站的多跳 ETX值达到

最小的邻居作为本节点的父节点并更新自己的跳

数.

Step4 : 一旦报文到达 ,根据式 (5) 给出的选路

标准 ,在剩余的邻居节点中选择出首选下一跳节点

进行报文发送.一旦首选节点失效 ,马上从其他的有

效下一跳邻居节点找到最佳替换节点 ,继续进行报

文发送.

其中 , Step1中将那些较长时间 (比如 3 个选路

周期) 没有发出报文的节点定义为不活跃节点.

Step2的目的是保证到下一跳节点的链路质量足够

好 ,如果阈值设得过大 ,可能造成选路失败 ,导致网

络分割 ;而如果选得太小 ,则可能导致质量较差的链

路被使用 ,降低多跳传输的可靠性. Step3 和 Step4

是实现多径路由的关键环节 ,用逐跳多径的方式提

高路由的可靠性 ,而且考虑了能耗均衡性 ,从而实现

了能量高效的高可靠多径路由协议.下面对路由的

可靠性进行简单的分析.

令α为端到端的报文到达率 ,也就是成功到达

目的节点的报文占总发送报文的比率.令路径上的

每一跳链路的报文丢失率为 Pl ,路径总跳数为 h ,每

一跳平均有 n个有效下一跳 ,则易得α= (1 - Pn
l ) h ,

对 其 作 进 一 步 的 数 学 处 理 , 可 得 n =

log1/ Pl ( h
ln (1/α) ) .也就是说 ,在跳数 h =

ln (1/α)
Pn

l
内

可保持报文到达率α,而 h是随着 n成指数增长的.

下面给出一个具体的例子.令 Pl = 10 % ,如果

n = 1 ,则只能保证 1跳内报文到达率达到 90 %;如

果n = 3 , 则可保证 100跳内报文到达率达到 90 %.

因此 ,本文通过逐跳多径很好地解决了单点失效问

题 ,大大提高了路由的可靠性.

3　协议验证
3 . 1　评价指标与仿真设置

P HMP的设计初衷是通过逐跳多径转发 ,以较

小的开销提高多跳转发的可靠性 ,而且要考虑能耗

的均衡性以尽可能地延长网络的生存时间.因此 ,性

能评价将重点关注报文到达率、协议的能量效率以

及能耗的均衡性.报文到达率定义为基站成功收到

的报文数与节点发出报文数之比 ,可直观地反映协

议的可靠性.而能耗的统计则包括了传感器的采样

能耗、CPU 的计算能耗和射频器件的通信能耗等主

要的能耗来源 ,能反映系统在不同工作状态下的能

量使用情况.

仿真使用了 49个节点 ,分布为 7 ×7网格 ,节点

间隔为 10英尺.节点 0为基站 ,在网络的左下角.每

次仿真过程中各节点的位置都保持不变 ,仿真时间

都为 30 min.网络初始化完成后 ,每个节点以 1 s为

周期采样传感器并上传数据报文 ,路由报文的周期

为 5 s.能耗仿真参照了 Mica2[21 ] 节点的能耗参数.

3 . 2　仿真结果分析

针对采用单路径的 Mint Route ,将文献 [11 ] 提
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出的高效多径路由 (以下简称为 EMR) 和逐跳多径

机制的 P HMP进行了比较.以下所有仿真结果都为

3次相同条件仿真的平均值.

图 2为报文收到率的统计结果 ,报文收到率是

路径可靠性的度量.正如本文所预期的 ,采用两个链

路质量估计器的 P HMP所选路径的可靠性高于只

进行定期估计的 Mint Route.由于在选路期间没有

考虑链路质量 ,EMR 所选路径的可靠性明显低于

Mint Route ,更低于 P HMP.较低的路径可靠性导致

远离基站的节点发出的报文损失严重 ,部分节点的

报文甚至无法到达基站.

图 2　报文收到率统计

从图 3可见 ,在相同距离上 EMR所选路径的跳

数明显多于 P HMP和 Mint Route ,原因在于它试图

建立节点独立的多径路由.这些路径之间没有共用

节点 ,因此不得不跨越不同的路由分支 ,导致路径长

度大大增加 ,可靠性降低.

图 3　跳数分布

图 4为协议能量开销的仿真结果.其中路由开

销定义为节点不进行采样时被路由发现和维护操作

消耗掉的能量 ,当传感器定期采样并上传采样值时 ,

整个系统的能耗即为总能耗. 由仿真结果可知 ,

P HMP和 Mint Route的开销非常接近.这是因为与

Mint Route相比 ,P HMP的路由发现和维护并未引

入更多通信开销.相比之下 ,EMR使用了更多路由

广播 ,其路由开销就大得多.而从系统总能耗的统计

结果可知 ,在采样能耗基本相同的情况下 (采样频率

相同) ,P HMP和 EMR都比 Mint Route消耗了更多

的数据传输能耗 ,多径路由使它们进行了更多的转

发动作.由于 EMR的路由开销较大 ,总能量开销也

超过了 P HMP.

图 4　协议能量开销

图 5为网络中所有节点的剩余能量均方差 ,均

方差越小表明网络中的能耗均衡度越高.当仿真时

间达到 1 000 s时 ,采用 Mint Route协议的网络中节

点的剩余能量均方差已达到 30 % ;而对于 P HMP协

议 ,调节参数ρ越小 ,网络中节点的剩余能量均方差

越小 ,当ρ= 0时剩余能量均方差仅为 7 . 8 % ,即使

当ρ= 0 . 8时 , P HMP协议的剩余能量均方差也比

Mint Route的值小约 5 %. 因此 , P HMP相对于原

有协议具有更好的能耗均衡性.

图 5　协议能耗的均衡性

4　结 　　论
　　本文针对多对一网络中的数据收集应用 ,通过

建立逐跳多径路由 ,以较低的开销实现了能量高效

的高可靠路由协议 P HMP.另外 ,在保证可靠的报

文到达率的情况下 ,P HMP还综合考虑了网络中节

点的能耗的均衡性.仿真结果表明 ,与单径路由和端

到端的节点独立的多径路由相比 , P HMP 在可靠

性、节能性和网络能耗均衡性方面更具优势 ,加之协

议本身非常简单 ,所以适合在资源严重受限的无线

传感器网络中使用.
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