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一种检测无线网络违规行为的改进退避算法
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摘　要：无线媒体访问控制（ＭＡＣ）协议通常使用分布式竞争机制来共享无线信道，但在动态和开放的网络环境中，

部分违规节点会有意识地抢占信道以获取更多的信道资源．为此，通过对ＩＥＥＥ８０２．１１协议的ＤＣＦ机制进行修改，

提出一种改进的退避算法，可实现对网络中违规行为节点的有效检测，并通过惩罚机制加以纠正．仿真结果表明，该

方法能够更有效地检测出无线网络中的违规行为，提高整个网络的吞吐量．

关键词：无线网络；ＩＥＥＥ８０２．１１协议；ＭＡＣ协议；违规行为；分布式协调功能模式

中图分类号：ＴＮ９２５　　　　文献标识码：Ａ

犐犿狆狉狅狏犲犱犫犪犮犽狅犳犳犪犾犵狅狉犻狋犺犿犳狅狉犱犲狋犲犮狋犻狀犵犿犻狊犫犲犺犪狏犻狅狉犻狀狑犻狉犲犾犲狊狊

狀犲狋狑狅狉犽狊

犔犐犝犣犺犻狓犻狀，犣犎犃犖犌犠犲犻，犎犝犃犆犺犪狀犵犮犺狌狀，犌犝犃犖犡犻狀狆犻狀犵

（ａ．ＩｎｓｔｉｔｕｔｅｏｆＥｌｅｃｔｒｉｃａｌＥｎｇｉｎｅｅｒｉｎｇ，ｂ．ＫｅｙＬａｂｏｒａｔｏｒｙｏｆＩｎｄｕｓｔｒｉａｌＣｏｍｐｕｔｅｒＣｏｎｔｒｏｌＥｎｇｉｎｅｅｒｉｎｇｏｆＨｅｂｅｉ

Ｐｒｏｖｉｎｃｅ，ＹａｎｓｈａｎＵｎｉｖｅｒｓｉｔｙ，Ｑｉｎｈｕａｎｇｄａｏ０６６００４，Ｃｈｉｎａ．Ｃｏｒｒｅｓｐｏｎｄｅｎｔ：ＬＩＵＺｈｉｘｉｎ，Ｅｍａｉｌ：ｌｚｘａｕｔｏ＠ｙｓｕ．

ｅｄｕ．ｃｎ）

犃犫狊狋狉犪犮狋：Ｗｉｒｅｌｅｓｓｍｅｄｉｕｍａｃｃｅｓｓｃｏｎｔｒｏｌ（ＭＡＣ）ｕｓｕａｌｌｙｕｓｅｓｄｉｓｔｒｉｂｕｔｅｄｃｏｎｔｅｎｔｉｏｎｒｅｓｏｌｕｔｉｏｎｍｅｃｈａｎｉｓｍｓｆｏｒ

ｓｈａｒｉｎｇｔｈｅｗｉｒｅｌｅｓｓｃｈａｎｎｅｌ．Ｈｏｗｅｖｅｒ，ｉｎａｎｏｐｅｎａｎｄｄｙｎａｍｉｃｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋ，ｔｏｏｂｔａｉｎ ｍｏｒｅｂａｎｄｗｉｄｔｈ

ｒｅｓｏｕｒｃｅｓ，ｓｏｍｅｎｏｄｅｓｍａｙｐｒｅｅｍｐｔｃｈａｎｎｅｌｒｅｓｏｕｒｃｅ．Ｍｏｄｉｆｉｃａｔｉｏｎｓｔｏｔｈｅｄｉｓｔｒｉｂｕｔｅｄｃｏｏｒｄｉｎａｔｉｏｎｆｕｎｃｔｉｏｎ（ＤＣＦ）

ｍｅｃｈａｎｉｓｍｏｆＩＥＥＥ８０２．１１ｐｒｏｔｏｃｏｌａｒｅｐｒｅｓｅｎｔｅｄ，ａｎｄａｎｉｍｐｒｏｖｅｄａｌｇｏｒｉｔｈｍｔｏｉｍｐｌｅｍｅｎｔｔｈｅｄｅｔｅｃｔｉｏｎｏｆ

ｍｉｓｂｅｈａｖｉｏｒｉｓｐｒｏｐｏｓｅｄ．Ｔｈｅｐｅｎａｌｔｙｍｅａｓｕｒｅｓａｒｅｔａｋｅｎｆｕｒｔｈｅｒｔｏｃｏｒｒｅｃｔｔｈｅｍｉｓｂｅｈａｖｉｏｒ．Ｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｓｈｏｗ

ｔｈａｔｔｈｅｒａｔｉｏｏｆｃｏｒｒｅｃｔｌｙｄｅｔｅｃｔｉｎｇｔｈｅｍｉｓｂｅｈａｖｉｏｒｉｓｉｍｐｒｏｖｅｄａｎｄｔｈｅｔｈｒｏｕｇｈｐｕｔｏｆｔｈｅｗｈｏｌｅｎｅｔｗｏｒｋｓｉｓｉｎｃｒｅａｓｅｄ

ｂｙｕｓｉｎｇｔｈｅｐｒｏｐｏｓｅｄｍｅｃｈａｎｉｓｍ．

犓犲狔狑狅狉犱狊：Ｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋ；ＩＥＥＥ８０２．１１ｐｒｏｔｏｃｏｌ；ＭＡＣｐｒｏｔｏｃｏｌ；Ｍｉｓｂｅｈａｖｉｏｒ；Ｄｉｓｔｒｉｂｕｔｅｄｃｏｏｒｄｉｎａｔｉｏｎｆｕｎｃｔｉｏｎ

１　引　　言
　　近年来，无线网络得到了快速发展，无线设备在

军事、灾难救助以及工业等领域得到了普遍应用．

ＩＥＥＥ８０２．１１协议广泛应用于无线移动自组网

中［１］，节点通常依靠无线媒体访问控制（ＭＡＣ）机制

共享无线信道［２］．该机制依靠分布式协调功能

（ＤＣＦ），即在发送前从指数增长的竞争窗口中随机

选择一个退避时间进行等待，通过ＲＴＳＣＴＳ握手

机制竞争无线信道．但是，在动态和开放的无线环境

中，一些具有自私性行为的节点可能为获得大的信

道资源而违反ＩＥＥＥ８０２．１１的 ＭＡＣ协议
［３］．如何

有效、及时地检测出违规行为，已成为当前研究的热

点和难点之一［４］．

针对这些违规行为，文献［５］提出通过修改

ＩＥＥＥ８０２．１１协议的方案来解决自私性节点的违规

行为．但是，该方案存在的问题是ＣＷ（竞争窗口）值

的变化仍然是ＩＥＥＥ８０２．１１协议标准的ＣＷ 值，网

络的不公平性依然得不到改善［６］．文献［７，８］不同于

文献［５］以退避值的不同来判断 ＭＡＣ层的违规行

为，而是对ＤＣＦ机制中定义的两个固定时间ＳＩＦＳ

（短帧间间隔）和ＤＩＦＳ（长帧间间隔）进行分析，通过

判断它们的大小来检测节点是否发生违规行为．

本文对文献［５］中存在的问题加以改进．改进算

法能更好地检测出这种自私性违规行为，并加以纠
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正．这样不但可以提高整个网络的吞吐量，而且能解

决隐藏节点的问题［３］．

２　问题描述
　　由于无线局域网采用开放式机制接入无线媒

体，一些具有违规意图的节点可通过以下两种行为

影响正常的网络性能：

１）节点不按照ＤＣＦ定义的区间选择退避值，而

是有意缩短退避时间；从平均退避值较小的分布中

选择退避值 （如从区间［０，ＣＷｍｉｎ／４］，而不是［０，

ＣＷｍｉｎ］中选择退避值），甚至所选择的退避值仅仅

为一个时间间隔．

２）采用不同的重传策略，当冲突发生时ＣＷ 保

持不变．即使节点不实施违规行为，信道也总是给予

发送成功的节点以最小的竞争窗口ＣＷｍｉｎ，同时加

倍竞争失败节点的ＣＷ．发送成功的节点由于ＣＷ

为最小值ＣＷｍｉｎ，在下次传输时更容易占用信道，从

而加剧网络的不公平性．此外，节点在一次发送成功

后，ＣＷ 即减少到最小值ＣＷｍｉｎ，从而不能正确反映

信道的占用情况，容易导致新的冲突．

３　改进算法描述
３．１　算法说明

首先给出如下假设：

１）接收节点（Ｒ）都是可信的，同时Ｒ兼有发送

器和监测器的功能，且能够监测Ｓ退避值以及实时

更新分配给发送节点（Ｓ）的退避值；

２）Ｒ内设有一个比较器，可完成Ｓ实际的退避

值与Ｒ分配给它的退避值的大小比较．

算法分为３个过程：检测、惩罚、诊断．算法流程

如图１所示．

图１　算法流程图

图中：犅ａｃｔ为Ｓ实际退避的时间；犅ｅｘｐ０为Ｒ最新

更新的Ｓ应遵循的退避值；犅ｅｘｐ１ 为发生冲突后，Ｓ应

等待的总的退避值；犅ｅｘｐ２ 为实际退避值与规定退避

值有偏离时，Ｓ应遵循的退避值；犅ｅｘｐ３ 为正常节点成

功发送后，Ｒ分配给Ｓ的退避值；犫１为本次冲突发生

之前Ｓ应该退避的时间；犫２ 为实际退避值与规定的

退避值有偏离时，Ｒ分配给Ｓ的退避值；狆１为发生冲

突后，Ｓ需要重新等待的退避值；狆２为实际退避值与

规定的退避值有偏离时，Ｒ给Ｓ施加的惩罚；α，犜，

犓，犠 和犜犺 的含义将在惩罚策略和诊断策略中给

出．

３．２　 算法具体实施过程

首先在ＩＥＥＥ８０２．１１ＤＣＦ机制的基础上，进行如

下修改：当节点第１次发送数据时，仍然按照ＩＥＥＥ

８０２．１１协议的标准，在［０，ＣＷｍｉｎ］中随机选择一个

退避值进行传输，但在第２次传输时，所需要的退避

时间为包含在ＡＣＫ包内的Ｒ给Ｓ分配的退避值．

因为Ｒ分配的退避值也在［０，ＣＷｍｉｎ］中选择，

所以可利用竞争窗口ＣＷ值的改进方法，即ＥＩＥＤ方

法来改善网络的公平性［９］．该方法的过程如下：

发送成功

ＣＷ←ｍａｘ（（（ＣＷ＋１）／狀－１），ＣＷｍｉｎ），

为方便计算，选择ＣＷｍｉｎ＝３１；

发送失败

ＣＷ ←ｍｉｎ（（（ＣＷ＋１）犿－１），ＣＷｍａｘ），

为方便计算，选择ＣＷｍａｘ＝１０２３．

当节点再次要求发送数据时，可分为以下两种

情况加以考虑：

１）当数据发送成功后，Ｓ若想再次发送数据，则

需等待Ｒ分配给Ｓ的退避时间．此时Ｒ记录下上次

发给Ｓ的ＡＣＫ（确认）包的时间，并与本次接收到的

ＲＴＳ（请求发送）包的时间进行比较，得到的差值就

是Ｓ的实际退避值犅ａｃｔ．如果犅ａｃｔ的值小于犅ｅｘｐ０的某

个倍数α，即

犅ａｃｔ＜α犅ｅｘｐ０，０＜α≤１， （１）

式中α是一个能根据信道环境的不同而自适应调整

的系数，则认为Ｓ可能存在违规行为，要对其实施一

定的惩罚．其细节将在惩罚策略中加以说明．

２）当数据发送失败后，如两个Ｓ的退避计数器

同时减到零，即传输发生冲突时，需重新选择退避

值，等到信道空闲时再发送．所以要定义一个函数，

使Ｓ能根据冲突的次数在［０，ＣＷＳ］中选择一个新的

退避值进行等待．该情况下新的退避值为

犅ｅｘｐ１ ＝犅１＋∑
ａｔｔｅｍｐｔ

２

犳（犫１，狊，犻）ＣＷ犻． （２）

式中：犳（犫１，狊，犻）＝ （犪犡＋犮）ｍｏｄ（ＣＷＳ＋１），犪＝

５，犮＝２犻＋１；犡＝（犫１＋狊）ｍｏｄ（ＣＷＳ＋１），犫１为上

次成功传输后分配的退避值；犳函数是一个决定函

数［１０］，它能根据信道冲突情况从（０，１）之间选择一

３５６１
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个合适的值，从而有效地避免下次传输数据时再发

生冲突；狊为冲突时发送节点的标号；ａｔｔｅｍｐｔ为冲突

次数；ＣＷＳ为上次成功传输时Ｓ的竞争窗口；ＣＷ犻为

冲突发生后变化的竞争窗口，取值为 ｍｉｎ（（ＣＷＳ＋

１）犿
犻－１
－１，ＣＷｍａｘ）．

３．３　 对潜在违规行为的惩罚策略

当犅ａｃｔ和犅ｅｘｐ０满足式（１）时，认为Ｓ可能存在违

规行为，则在分配退避值时对其进行适当的惩罚，惩

罚值为

狆２ ＝ｍａｘ（α犅ｅｘｐ０－犅ａｃｔ，０）． （３）

从而总的退避值为

犅ｅｘｐ２ ＝犫２＋狆２． （４）

这样便给了Ｓ一个大的退避值．如果Ｓ遵从了

这次惩罚，则认为不存在违规行为，Ｓ也不会获得很

高的吞吐量；否则，根据诊断策略进一步判断Ｓ是否

为违规行为节点．

一次偏离不能完全反映Ｓ就是违规行为节点．

由于信道环境的不同，Ｓ可能认为信道是空闲的，而

Ｒ认为信道忙（即存在隐藏节点）
［２］．此时，Ｒ的计数

器应停止计数，而Ｓ不了解这个情况仍然按原来的

退避值计数，这样便可能对Ｓ造成误判断．所以应根

据信道环境调整α值，使得对正常节点误判断的几

率降低，对网络不会产生很大的影响．

α的选择可分为以下４种情况：

１）如果二者都监听信道空闲，则选择中等α值．

２）如果Ｓ认为空闲而Ｒ认为忙时，则可能存在

隐藏节点，从而造成误判断．所以选择小的α值，不

但可以避免误判断，而且即使判断出来，所施加的惩

罚也不大．

３）如果二者均监听信道忙，则是违规行为节点

的几率比较大，此时选择大的α值，可以给该节点较

大的惩罚，或者直接认定其是违规行为节点．

４）如果Ｓ认为忙，而Ｒ认为空闲时，则同第３种

情况，选择大的α值．

３．４　 诊断为违规行为的策略

惩罚策略只是基于对潜在的违规行为节点的一

次判断，而诊断策略是经过多次监测，通过相应的计

算来确定是否为违规行为节点，并采取相应措施来

处理这些行为的策略．

在该策略中需要定义两个参数犓 和犜．犓 值为

Ｒ接到的每个Ｓ几次发送最后一个包之和，每当接

收到一个新包时，便将差值犅ｅｘｐ０－犅ａｃｔ存到一个存

储器．若这些差值的和大于某一阈值犜，则这个Ｓ即

被视为具有违规行为的节点．

当诊断出Ｓ具有违规行为时，Ｒ便会拒绝接受

来自Ｓ的下一个ＲＴＳ包，或者通知网络上层，采取

相应的措施来处理这些具有违规行为的节点．

４　 结果与分析
　　 应用 ＮＳ２

［１１］进行模拟仿真．使用ｓｈａｄｏｗｉｎｇ

的信道模型，该模型的数学表述为

［犘狉（犱）
犘狉（犱０）

］
ｄＢ
＝－１０βｌｏｇ（

犱
犱０
）＋犡ｄＢ． （５）

式中：β表示路径衰减指数，犘狉（犱）表示接收能量，

犘狉（犱０）表示在规定距离犱０内的接收能量，犡ｄＢ表示

高斯随机变量．仿真参数设置如表１所示．

表１　 相关参数

路径衰减指数β ２ 数据流的速率／Ｍｂｐｓ ２

监听范围／ｍ ５５０ 背景流传输数据的速率／Ｋｂｐｓ ５００

传输范围／ｍ ２５０ 数据包大小／ｂｙｔｅｓ ５１２

数据流形式 ＣＢＲ 仿真时间／ｓ ５０

假设Ｒ是可信的，用带有中心基站的网络代替

无线ＡＤＨＯＣ网络，在Ｒ周围均匀分布８个节点来

竞争信道向Ｒ传输数据，如图２所示．为更好地反映

实际的网络环境，设定两条背景流．Ｒ可以监听到两

条背景流的数据传输，了解信道情况，但它们不能向

Ｒ传输，以此模拟存在隐藏节点的情况．

图２　 仿真拓扑图

仿真时假定节点３为违规行为节点．违规方式

从两方面考虑：一是节点３一直执行违规行为，只是

它所选择的退避值与规定值的偏离程度不同；二是

节点３并不完全执行违规行为，它只是在某个时间

内执行，本算法主要解决这种情况下的违规行为的

检测．

对仿真结果的说明：正确判断率为根据诊断策

略将违规节点正确判断出来的比例；逃脱判断次数

为违规节点实施了违规行为，但没有被判断出来的

次数；平均吞吐量为除违规节点外的其他节点吞吐

量的平均值．

对于第１种违规方式，由于原算法已经给出该

网络背景下的最佳网络参数（犜 ＝２０，犓 ＝５，α＝

１），这里只给出改进算法与原算法在该参数下的正

确判断率的比较，如图３所示．

从图３可以看出，改进算法在执行违规行为比
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图３　 两种算法正确判断率的比较

例较高（正当行为比例小于４０％）时，比原算法效果

稍好，两种算法都能很好地将违规行为正确地判断

出来．但是，当节点执行违规行为的比例较小（正当

行为比例大于４０％）时，改进算法比原算法正确判

断出来的比例高很多，如图３所示．因此，改进算法

在这种情况下效果更好，能更好地检测出违规行为

节点．

对于第２种情况，当犜和犓值太小时，容易造成

误判断；当犜和犓 值太大时，每诊断一次节点是否

为违规行为需进行多次判断，造成很大的时延，所以

仿真时选择犜＝２０，犓 ＝５．

下面比较相同的犜＝２０，犓＝５时，不同α值情

况下的正确判断率和违规节点逃脱判断的次数，如

图４所示．

图４　犜＝２０，犓＝５时不同α值的正确判断率

从图４可以看出，在参数均为犜＝２０，犓＝５，而

α值不同时，除在α＝０．７时正确判断率较低外，α值

从０．８到１之间变化时正确判断率相差无几．这是

因为α值太小时，有很多违规行为可以逃脱判断，图

５很好地说明了这点，所以自适应调整α的范围选择

从０．８到１之间．

以上仿真结果表明，该算法能成功地检测出违

规行为节点．在此基础上进一步对该节点进行惩罚，

降低违规行为给网络带来的不利影响．下面给出违

规节点的吞吐量与其他节点平均吞吐量在算法改进

前后的比较，以验证改进算法的优越性．

图６表明，违规节点的吞吐量随违规行为的比

例减小而逐渐降低，而其他节点的平均吞吐量则逐

渐提高，这说明在没有惩罚策略和诊断策略时，违规

节点所获得的吞吐量优势是明显的．

图５　犜＝２０，犓＝５时不同α值的逃脱判断次数

图６　 改进前违规节点吞吐量与平均吞吐量

图７表明，违规行为比例很大时，违规节点能获

得较大的吞吐量优势，但此时很容易检测出该违规

行为节点并采取相应措施．当违规行为比例不大（如

正当行为比例大于１０％）时，违规节点的吞吐量下

降到一个合理水平，其他节点的平均吞吐量也提高

很多．这是因为虽然违规节点仍然执行违规行为，但

由于惩罚策略的作用，违规节点的退避值不会一直

很小，其他节点便有机会占用信道进行数据传输．这

说明改进算法在正确判断出违规行为的前提下，能

大幅度提高其他节点的吞吐量．

图７　 改进后违规节点吞吐量与平均吞吐量

５　 结 　 　论
　　在动态和开放的无线网络环境下，部分节点为

了自身的利益可能不按照标准的退避机制进行等待

而占用信道，从而获得更多的网络资源．为了解决这

一违规行为，本文根据标准的ＩＥＥＥ８０２．１１协议的

ＤＣＦ机制，提出一种改进的退避算法，在惩罚策略
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和诊断策略的基础上自适应调整α值，并采用ＥＩＥＤ

方法改变ＣＷ 值，使各节点能更公平地占用信道，

同时降低隐藏节点对网络的影响．仿真结果表明，在

合适的参数组合下，采用本文算法能够正确地判断

出违规行为节点，并通过惩罚措施削弱其在吞吐量

上的优势，使其他节点以较小的时延接入网络，实现

了网络的公平性．
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