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摘　要：针对现有的句子层自然语言信息隐藏方法存在的问题，提出一种基于句子层移位变换规则的中文自然语言

信息隐藏算法．首先利用汉字数学表达式对中文文本信号数字化；然后通过句子的移位变换改变句子词序以嵌入秘

密信息．实验结果和分析表明，该算法实现简单、编码容量较大，同时秘密信息隐藏在自然语言文本句子层词序变换

中，不改变文本语法、语义和风格，具有较好的隐蔽性．
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１　引　　言
自然语言信息隐藏是利用自然语言处理技术，

将信息隐藏于文本内容中的一种信息隐藏方法，能

有效抵御重新排版和 ＯＣＲ攻击，受到国内外众多

学者的广泛关注．针对基于词汇替换的方法存在隐

蔽性不好等问题，有学者提出在句子层隐藏信息［１］．

句子层自然语言信息隐藏方法利用等价的句法变

换，修改句子结构而不改变句子的意义以隐藏信息．

目前的研究主要集中在英语，也有学者研究土耳其

语．爱尔兰的 Ｍｕｒｐｈｙ等
［２，３］针对英语的特点，提出

了多种保持语义和风格的句法变换．土耳其的

Ｍｅｒａｌ等
［４］针对土耳其语的特点，提出了２１种适应

于土耳其语的句法变换．同时，为了提高容量和增强

安全性，句子层自然语言信息隐藏方法需将文本信

号进行数字化描述．美国普渡大学的 Ａｔａｌｌａｈ等
［５］

对文本进行句法分析，得到了相应的句法分析树并

进行编码的数字化方法．澳大利亚的Ｇｕｐｔａ等
［６］提

出了基于句子长度编码的数字化方法．

汉语不同于英语和土耳其语，是一种孤立语．针

对现有句法变换主要适用于英文自然语言信息隐

藏，而对中文文本不实用等问题，本文提出一种基于

移位变换的句子层中文自然语言信息隐藏算法．该

算法根据汉语语言学者总结的移位变换规则，利用

中文信息处理成果（如分词、词性标注等），通过移位

变换改变句子的词序以隐藏信息；同时，针对现有文

本信号数字化方法复杂、编码容量小等问题，提出一
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种基于汉字数学表达式的文本信号数字化方法．

２　基于汉字数学表达式的文本数字化方法
句子层自然语言信息隐藏中直接对等价句型进

行编码的方法，其编码容量有限，安全性和鲁棒性有

待增强．本文提出一种基于汉字数学表达式思想
［７］

的中文文本信号数字化方法．下面以一个汉字为例，

数字化过程包括以下３个转换步骤：

Ｓｔｅｐ１：令犮表示一个汉字，用ｍａｔｈ（犮）表示与犮

对应的数学表达式，如犮＝ 在，ｍａｔｈ（犮）＝４９８ｌｕ２８．

其中：数字为基本部件号，ｌｕ为运算符．汉字数学表

达方法的详细内容见文献［８］．

Ｓｔｅｐ２：当犮为基本部件时，直接转Ｓｔｅｐ３；当犮

为非基本部件时，比较数学表达式 ｍａｔｈ（犮）中运算

符的优先级，将最低优先级的运算符ｏｐ作为二叉树

的根．ｏｐ左边的基本部件和运算符即为左子树，用犾

表示；ｏｐ右边的基本部件和运算符即为右子树，用狉

表示．这样，ｍａｔｈ（犮）可以写成犾ｏｐ狉的二叉树形式，

如图１所示．

图１　 汉字“在”的二叉树示例

Ｓｔｅｐ３：当犮为基本部件时，直接用０表示；当犮

为非基本部件时，由Ｓｔｅｐ２得到二叉树形式犾ｏｐ狉．

令ｓｕｍ（犾）表示犾中所有叶子节点对应的部件号之

和，ｓｕｍ（狉）表示狉中所有叶子节点对应的部件号之

和．利用下式进行判断：

ｍａｒｋ（犮）＝
０，ｓｕｍ（犾）＜ｓｕｍ（狉）；

１，ｓｕｍ（犾）≥ｓｕｍ（狉）｛ ．
（１）

即可将汉字犮的值ｍａｒｋ（犮）编码为０或１．

３　 句子层移位变换规则
首先引入如下符号：犖表示名词性成分，犞表示

动词，犖时 表示时间名词，犖工具 表示工具名词，犖处

表示处所名词， 表示左右两式可以进行等价的句

法变换．

汉语语言学者以汉语同义句的比较为基础，根

据同义句中的同义成分进行移位变换，为汉语单句

设计了５类移位变换规则，即介词格变换、受事格变

换、状态存在句变换、非控格变换及异形句变换［９］，

这为基于句法变换的句子层中文自然语言信息隐藏

方法提供了有利基础．针对文献［９］总结的６种介词

格的２４条移位变换规则，本文最终选择了如下６种

移位变换规则：

１）犖施 ＋在·犖时 ＋犞 在·犖时 ＋犖施 ＋犞；

２）犖施 ＋对·犖＋犞 对·犖＋犖施 ＋犞；

３）犖施 ＋为·犞２＋犞１ 为·犞２＋犖施 ＋犞１；

４）犖施 ＋从·犖时 ＋犞 从·犖时 ＋犖施 ＋犞；

５）犖施 ＋向·犖处 ＋犞犖施 ＋犞＋向·犖处；

６）犖施＋用·犖工具＋犞用·犖工具＋犖施＋犞．

４　 隐藏算法与提取算法
为简便起见，令犜＝犜１犜２…犜狘犜狘 为原始文本，

犜′表示隐藏信息后的文本，犜犻 表示文中的一个句

子，狘犜狘表示犜的句子数．令待隐藏的秘密信息为

犕 ＝犿０犿１…犿狘犕狘，犿犼 ∈ ｛０，１｝表示 犕 的第犼位，

狘犕狘表示犕的长度．令ＢＩＮ（犜犻）表示对句子犜犻进

行数字化的方法，犛犻＝狊犻０狊犻１…狊犻犼… 表示数字化后的

序列，狊犻犼∈｛０，１｝表示犛犻中的第犼位，狘犛犻狘表示犛犻

的长度．令密钥为犽，α＝犽％狘犛犻狘表示犛犻中嵌入位

置．令第３节中选取的６种介词（词性为狆）表示为犑

＝ ｛在，从，对，用，为，向｝，选取的移位变换规则为

Ｒｕｌｅ＝ ｛犚１，犚２，…，犚６｝．令Ｓｅｇ（犜犻）＝ ｛狑１／狋１，…，

狑犲／狋犲，…｝表示对犜犻进行分词及词性标注，狑犲 为句

中的一个词，狋犲为狑犲的词性．犃＝ＣＰａｒｓｅ（犜犻）表示

对犜犻进行格语法分析后得到句法规则犃，其中包含

句子犜犻 的动词犞 及其施事格和介词格犖施，犖介．

Ｔｒａｎｓｆｏｒｍ（犜犻）表示对句子 犜犻 中的介词格按照

Ｒｕｌｅ中的规则进行移位变换．Ｅｄｉｔ（犜犻）表示对犜犻中

的介词进行同义词替换或隐性格变换，其中同义词

替换与隐性格变换规则见文献［９］．

算法１　 隐藏算法

Ｉｎｐｕｔ：犜，犕，犽；

Ｏｕｔｐｕｔ：犜′．

１）初始化：犻＝０，犼＝０；

２）ｗｈｉｌｅ（犻＜狘犜狘牔牔犼＜狘犕狘）｛

／／文本足够长，循环执行步骤３）～１１）

３）Ｓｅｇ（犜犻）＝ ｛狑１／狋１，…，狑犲／狋犲，…｝；

４）Ｉｆ（狑犲∈犑牔牔狋犲 ＝狆），

　　　Ｔｈｅｎ犛犻＝ＢＩＮ（犜犻），α＝犽％狘犛犻狘；

／／对犑中介词所在句犜犻进行数字化并确定嵌

入位置

５）Ｉｆ（狊犻α ＝犿犼），Ｔｈｅｎ犜′犻 ＝犜犻，犼＋＋，犻＋＋；

／／不需要进行变换即满足嵌入要求，跳出本次

循环

６）Ｅｌｓｅ犃＝犆Ｐａｒｓｅ（犜犻）；

７）Ｉｆ（犃Ｒｕｌｅ），

Ｔｈｅｎ犜′犻 ＝Ｅｄｉｔ（犜犻），犻＋＋；

／／当犜犻不属于可变换规则时，进行同义词替换

或隐性格变换，并跳出本次循环

８）Ｅｌｓｅ犜″犻 ＝Ｔｒａｎｓｆｏｒｍ（犜犻），

　　　　　犛″犻 ＝ＢＩＮ（犜″犻）；

２６８１
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／／根据移位变换规则变换后进行数字化

９）Ｉｆ（狊″犻α ＝犿犼），

　　　 Ｔｈｅｎ犜′犻 ＝犜″犻 ，犼＋＋，犻＋＋；

１０）Ｅｌｓｅ犜′犻 ＝Ｅｄｉｔ（犜″犻），犻＋＋；

１１）Ｅｌｓｅ犻＋＋；

／／当犜犻中不存在犑中介词时，跳出本次循环｝

１２）Ｏｕｔｐｕｔ犜′＝犜′１犜′２…犜′狘犕狘…

算法２　 提取算法

Ｉｎｐｕｔ：犜′，犽，狘犕狘；

Ｏｕｔｐｕｔ：犕．

１）初始化：犻＝０，犼＝０；

２）ｗｈｉｌｅ（犼＜狘犕狘）｛

３）Ｓｅｇ（犜′犻）＝ ｛狑′１／狋′１，…，狑′犲／狋′１，…｝；

４）Ｉｆ（狑′犲 ∈犑牔牔狋′犲 ＝狆），

　　　Ｔｈｅｎ犛′犻 ＝ＢＩＮ（犜′犻），α＝犽％狘犛′犻 狘，

　　　　　 犿犼 ＝狊′犻α，犼＋＋，犻＋＋；

５）Ｅｌｓｅ犻＋＋；｝

６）Ｏｕｔｐｕｔ犕 ＝犿０犿１…犿狘犕狘．

５　 实验结果及分析
５．１　 实验语料

实验语料取自北京大学计算语言学研究所和富

士通研究开发中心有限公司共同制作的１９９８年人

民日报语料．这里仅选取１月份的免费语料进行实

验．通过对介词格所在语境的观察发现，介词格一般

局限在一个句中，极少有横跨两句的情况．以句号、

问号、叹号、分号、冒号的标点符号作为分句标志，选

取的语料共有４４６３４个分句．

５．２　 实验分析

５．２．１　 容量分析
实验语料中每种介词格的出现频率与可变换频

率的统计数据如表１所示．经统计，平均每句含有介

词格的频率为４３％，这为本文选取介词格进行移位

变换提供了有利条件．根据第３节选取的移位变换

规则，平均每个句子可进行０．１２种介词格变换．

表１　 实验数据中介词格变换的统计

Ｃａｓｅ “在” “对” “为” “从” “向” “用”

Ｓｅｎｔｅｎｃｅｓｏｆｃｏｎｔａｉｎｉｎｇｐｒｅｐｏｓｉｔｉｏｎｃａｓｅ １００４７ ３３７５ ２５４９ １９０５ １２１５ ３９９

Ｔｒａｎｓｆｏｒｍａｂｌｅｓｅｎｔｅｎｃｅｓ ３０１４ ９４８ ３９７ ７０６ ４３４ ９０

Ｔｒａｎｓｆｏｒｍａｂｌｅｐｅｒｃｅｎｔ／％ ３０．８ ２８．９ １５．６ ３７．１ ３５．８ ２２．６

令犜犻＝犮１犮２…犮犺 为一个句子，犮犻为句中的一个

字符，该句的字符总数为犺．基于句法分析树的编码

方法，通过对文本中的每个句子进行句法分析后生

成一棵节点数为狉的句法树犚，可编码成狉位二进制

信息［５］．基于句子长度编码的方法直接统计句子的

字符数犺，然后将犺表示成二进制形式，编码长度

为┌ｌｏｇ２犺┐ ［６］．而本文的文本信号数字化方法可将

每个汉字编码为１位二进制信息，编码长度为犺．一

般地，狉＜犺且┌ｌｏｇ２犺┐ ＜犺．
５．２．２　 隐蔽性分析

由于自动语义分析技术还不成熟，与其他载体

的隐蔽性度量方法相比，自然语言信息隐藏方法的

隐蔽性度量极具挑战性［７］．本文主要通过人工评测

方法来判断语句是否流畅以及是否存在歧义性．这

里从语料库中随机选择１００个嵌入了信息的句子．

其中：“在”格３０个句子，“对”格２０个，“从”格和

“用”格分别为１５个句子，“为”格和“用”格分别为

１０个句子．在不告知进行了何种变换的前提下，请

实验室的１０位同学分别对这些句子的流畅性和无

歧义性进行判断．其中：Ｎｏｒｍａｌｓｅｎｔｅｎｃｅｓ表示人工

判断无歧义且流畅的句子数，Ｓｕｓｐｉｃｉｏｕｓｓｅｎｔｅｎｃｅｓ

表示人工判断有歧义或不流畅的句子数．定义成功

率

ＳＲ＝
Ｎｏｒｍａｌｓｅｎｔｅｎｃｅｓ

Ｔｏｔａｌｓｅｎｔｅｎｃｅｓ
×１００％．

由于人工评测不可避免地存在噪声，这里取平

均成功率为９５．４％．与文献［２］的可靠性相比，本文

方法比单个变换的结果低０．４％，比混合变换的结

果高７．５％．

６　 结 　 　论
现有句子层自然语言信息隐藏方法主要针对英

文文本，所采用的句法变换方式不适合中文文本．本

文利用现有的汉语语法研究成果，提出了一种基于

移位变换的句子层中文自然语言信息隐藏算法．该

算法具有一定的隐藏容量和较好的隐蔽性，能有效

地用于中文文本的隐秘通信和版权保护．同时还提

出了一种基于汉字数学表达式思想的文本信号数字

化方法，该方法易于实现、编码容量大，能有效地适

应本文提出的基于移位变换的句子层自然语言信息

隐藏方法，也可以应用于其他中文文本信息隐藏方

法中．
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