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摘　要：立足于任务这个高层次的用户需求，通过对系统持续执行任务能力的参数分析，给出了应用美国工业界武

器系统效能委员会（ＷＳＥＩＡＣ）提出的效能评估方法来分析和评价系统生存能力的方法．在此基础上，针对应用广泛

的犽／犖 热备份冗余结构，给出了具体系统生存能力的分析和评估方法．仿真实验表明，该分析方法有助于分析冗余

技术对生存能力的影响，以便系统设计者合理应用冗余技术，在有限的资源下尽可能增强系统的生存能力．
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１　引　　言
生存能力研究是传统安全性研究基础之上更高

一层的考虑，是综合了系统安全性、可靠性、容错性

等领域研究成果的系统研究的新方向．生存能力是

指系统在遭受攻击、故障和偶然事故时还能及时完

成其任务的能力［１］．这种能力意味着系统可以遭受

入侵，可以部分受损，但只要系统仍然能够保证所执

行的关键任务按时完成，虽然其安全策略是失败了，

但其生存策略却是成功的．因此，生存能力是一个非

常重要的系统性能参数，可以作为系统在遭受攻击、

软硬件故障等意外事故后对其运行性能优劣进行评

价和判定的指标．系统设计者可以依据系统的生存

能力的评判给出该系统相应的改进建议，以便在有

限的资源下尽可能提高系统的生存能力，使系统可

以顺利完成用户需求的任务．

自Ｂａｒｎｅｓ等
［２］于１９９３年提出可生存性的概念

以来，围绕提高系统可生存性以及构建可生存系统

的研究已取得了很大进展．目前，提高系统的可生存

能力有两种主要技术：主动响应技术［３５］和冗余技

术［６９］．主动响应，即利用入侵检测技术发现系统中

的恶意入侵或随机故障并迅速修复受损部件．其主

要依赖于检测系统的检测能力．采用主动响应的方

法来提高系统生存能力，实际上是在原有系统的基

础上披上了一层保护安全的“外套”，并不具有本质

上的生存能力．而基于冗余的方法则是对原有系统

进行重新设计，使之具有本质上的容忍入侵能力．因

此，分析和评估系统冗余对生存能力的影响，有助于

系统设计者合理应用冗余技术，在有限的系统资源

下尽可能增强系统的生存能力．

２　基于 犠犛犈犐犃犆的系统生存能力评估方法
根据Ｅｌｌｉｓｏｎ

［１］对生存能力的定义，生存能力考

虑的是在整个任务期间系统持续执行用户任务的问



　 　 　 控 　　 制 　　 与 　　 决 　　 策 第２４卷

题．常用的任务持续能力参数主要有任务可靠性、可

信度和任务效能等．

任务可靠性是系统在规定任务的过程中，执行

其要求任务的各种关键功能的能力概率度量．对于

不可维修系统，任务可靠度可以用来表示系统的任

务持续能力．

可信性表示在任务开始时系统可用性给定的情

况下，在规定的任务剖面内的任一随机时刻，能够使

用且能完成规定功能的能力．可信性的度量称为可

信度（犇），其表达式为

犇＝犚犕 ＋（１－犚犕）犕０． （１）

其中：犚犕 为任务可靠度，犕０ 为任务期间的维修度．

可信度犇表示的是任务开始时系统处于可用

状态，且在任务结束时系统也为可用状态的概率．可

以看出，当任务期间不允许维修时，犇＝犚犕，即任务

可靠度与可信度相同，可直接采用任务可靠度作为

任务持续能力的评价参数．

任务效能是指给定任务目标达到程度的概率度

量，用于描述系统完成给定任务的能力．任务效能是

任务开始时系统可用性、任务持续期间的可信性和

能力度量的综合度量，是对整个任务期间系统持续

执行用户任务的综合性、全面性指标．因此，可以采

用美国工业界武器系统效能委员会（ＷＳＥＩＡＣ）提

出的系统效能评估方法来评估分析系统的生存能

力，其表达式为

犛＝犃×犇×犆． （２）

其中：犃，犇，犆分别表示系统的可用度、可信度和能

力度量．

可用度犃：是系统备用程度的度量．可用度向量

犃＝［犪１，犪２，…，犪犿］，其中犪犻（犻＝１，２，…，犿）表示开

始执行任务时，系统处于状态犻的概率．

可信度犇：是在已知开始执行任务时系统状态

的条件下，系统在执行任务过程中的某一时刻或某

个阶段由于出现事件而形成的系统状态的量度．可

信赖度犇＝［犱犻犼］犿×犿，其中犱犻犼（狋）（犻＝１，２，…，犿）表

示已知系统在开始工作时处于状态犻，在工作到狋时

刻时转移到状态犼的概率．

可信度实际上是系统环境影响系统生存能力的

必然结果．系统环境越恶劣，即遭受的攻击、故障和

偶然事故越剧烈，则系统从高性能状态转移到低性

能状态的可能性越大，时间也越短．

能力度量犆：是在已知系统执行任务期间的系

统状态条件下，系统完成规定任务的能力量度．能力

度量很好地将系统性能状态和完成任务结合起来，

体现了任务和能力这对密切联系的要素．

利用 ＷＳＥＩＡＣ效能评估方法分析和评价系统

生存能力，可以很好地将系统性能和用户任务需求

紧密地结合起来，综合考虑任务可靠性、可信度和任

务效能等指标，使评估结果更加符合系统的真实状

况．

３　 基于冗余的系统生存能力分析
在众多冗余结构中，由于犽／犖 热备份冗余结构

的高可靠性和普适性，该类冗余结构被越来越多地

应用到现代高科技装备中，例如航天飞行器、飞机、

舰船、导弹等．因此，分析犽／犖 热备份冗余结构对生

存能力的影响，有助于系统设计者根据分析结果给

出系统相应的改进建议，使系统可以顺利完成用户

需求的任务．

根据基于 ＷＳＥＩＡＣ的系统生存能力评估方法，

需要对犽／犖 热备份冗余结构的系统可用度、可信度

和能力度量进行量化分析．

３．１　 可用度犃

设系统中有犖个相同部件，系统部件犻（１≤犻≤

犖）的可用度犃犻可以用系统保障期间的平均故障间

隔时间ＭＴＢＦ和平均故障修复时间ＭＴＴＲ来描述，

即

犃犻＝
ＭＴＢＦ

ＭＴＢＦ＋ＭＴＴＲ
，１≤犻≤犖． （３）

则犽／犖 热备份冗余结构系统的可用性犃犛 可表示为

犃犛 ＝∑
犖

犼＝犽

犆犼犖犃
犼
犻（１－犃犻）

犖－犼． （４）

因此，系统开始执行任务时处于可用状态的概率为

犃犛，系统可用度矩阵为犃＝ ［犃犛，１－犃犛］．

３．２　 可信度犇

可信性描述的是系统工作周期内外部事件对系

统的影响．设系统部件遭受攻击、故障和偶然事故

时，失效时间均服从参数为λ的指数分布且相互独

立．当部件出现故障时，使用人员立即用备件替换下

来（若没有备件，则系统停止工作，任务失败），换下

来的故障件交给修理人员进行维修．现有犮个修理

工，每个修理工同时只能修理一个故障部件，修复时

间均服从参数为μ的指数分布且相互独立．修好后

作为备件可重新使用，初始备件数量为犖－犽．

将处于在修或待修状态的故障件数量作为系统

状态，状态空间为：

状态０：处于在修或待修状态的故障件数量为

０；

状态１：处于在修或待修状态的故障件数量为

１；



状态犖－犽＋１：处于在修或待修状态的故障件

数量为犖－犽＋１，也是任务失败状态．

４７８１
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１）当犖－犽≥犮时，由于只有犮个修理工，当故

障件数量小于等于犖－犽并且大于等于犮时，同时只

能有犮个故障件处于在修状态，此时的修复率为犮μ；

当故障件数量小于犮时，所有故障件都处于在修状

态；当故障件大于犖－犽时，则说明可正常工作的部

件数小于系统所需的工作部件数犽，此时任务失败，

在状态转移图中可以认为此时的修复率为０．因此，

犖－犽＋１为任务失败的状态，此时修复率为０．于是

可以得到系统状态转移图，如图１所示．

图１　 状态转移图

设犳０，犖－犽＋１（狋）为系统从初始状态（失效部件数

量等于０）到任务失败状态（失效部件数量等于犖－

犽＋１）时间（即首达时间）的概率密度函数，即

犳０，犖－犽＋１（狋）＝

∑
犖－犽＋１

犼＝１

（犽λ）
犖－犽

∏
犖－犽＋１

犻＝１，犻≠犼

（狓犖－犽＋１犻 －狓
犖－犽＋１
犼 ）

ｅ－狓犽
（犖－犽＋１）狋． （５）

其中：狓
（犖－犽＋１）
犻 ，狓

（犖－犽＋１）
犼 为多项式犕犖－犽＋１（狓）的零点；

多项式犕犖－犽＋１（狓）由下式的递推关系式确定：

犕０（狓）＝１，

犕１（狓）＝狓＋犽λ，



犕犻＋１（狓）＝ （狓＋犽λ＋犻μ）犕犻（狓）－

　　　　　（犽λ）（犽犻）犕犻－１（狓）． （６）

其中

犽犻＝
犻μ，１≤犻＜犮；

犮μ，犮≤犻≤犡
｛ ．

因此，系统保持在可用状态的概率犘犃就等于系统从

初始状态（失效部件数量等于０）到任务失败状态

（失效部件数量等于犖－犽＋１）的时间大于系统要

求的连续工作时间犜的概率，故可得

犘犃 ＝１－犘（狋＜犜）＝１－∫
犜

０
犳０，犖－犽＋１（狋）ｄ狋＝

１－∫
犜

０∑
犖－犽＋１

犼＝１

（犽λ）
犖－犽

∑
犖－犽＋１

犻＝１，犻≠犼

（狓
（犖－犽＋１）
犻 －狓

（犖－犽＋１）
犼 ）

犲－狓犽
（犖－犽＋１）狋ｄ狋．

（７）

２）当犖－犽＜犮时，系统正常工作过程不可能

出现故障件数量大于犮的情况，因此所有故障件都

可以处于在修状态．于是可以得到系统状态转移图，

如图２所示．

系统从初始状态（失效部件数量等于０）到任务

失败状态（失效部件数量等于犖－犽＋１）时间的概

率密度函数犳０，犖－犽＋１（狋）的计算公式为

图２　 状态转移图

犳０，犖－犽＋１（狋）＝

∑
犖－犽＋１

犼＝１

（犽λ）
犖－犽

∏
犖－犽＋１

犻＝１，犻≠犼

（狓
（犖－犽＋１）
犻 －狓

（犖－犽＋１）
犼 ）

ｅ－狓
（犖－犽＋１）狋
犽 ， （８）

其中狓
（犖－犽＋１）
犻 ，狓

（犖－犽＋１）
犼 为多项式犕犖－犽＋１（狓）的零点．

多项式犕犖－犽＋１（狓）由下式递推确定：

犕０（狓）＝１，

犕１（狓）＝狓＋犖λ，



犕犻＋１（狓）＝

（狓＋犽λ＋犻μ）犕犻（狓）－

（犽λ）（犻μ）犕犻－１（狓）． （９）

同理，根据式（７）可以得到系统保持在可用状

态的概率犘犃．再根据犘犃 的计算，可得到可信度矩阵

犇＝
犘犃 １－犘犃［ ］
０ １

． （１０）

３．３　 能力度量犆

系统能力度量犆的计算是一项复杂的系统工程

问题，涉及到系统的组成、性能和任务．因此，应综合

考虑影响系统生存能力的若干性能指标，采用品质

效用函数的方法来获得系统的能力度量．

根据实际系统的性能、组成和任务，可以得到犿

个影响系统生存能力的性能指标犙 ＝ ［狇１，狇２，…，

狇犿］．这些性能指标对系统生存能力作用的重要程度

并不完全相同，可用不同的指标权重来区分，设性能

指标的权重为犠 ＝［狑１，狑２，…，狑犿］．借助模糊数学

的方法，根据每个评估指标的特点，通过建立各项指

标的隶属函数，可求得性能指标的隶属度μ＝ ［μ１，

μ２，…，μ犿］．最后采用加权和法可以得到系统的能力

度量

犆＝∑
犿

犻＝１

狑犻×μ犻．

４　 实例分析
某犽／犖热备份冗余结构的系统需要有４个系统

部件同时工作才能完成用户需求的任务，同时假设

只要系统处于可用状态，系统便可完成用户任务，则

处于可用状态时系统的能力度量为１，处于不可用

状态时系统的能力度量为０．表１给出了３组对照实

验的系统参数，根据式（２）的计算可以得到各个时

间段内系统的生存能力．通过对系统生存能力的分

析，有助于确定采用多少数量的冗余部件可以满足

用户的实际需要．
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表１　 对照实验参数表

实验 犖 犽 ＭＴＢＦ ＭＴＴＲ μ λ 犮

１ ４ ４

２ ６ ４ ２００ｈ ５０ｈ ０．２ ０．１ ２

３ ７ ４

在实验１中，犖 ＝４，即系统没采取任何冗余结

构部件，只要系统部件一旦损坏，系统就处于无法工

作的状态，因此其初始备用程度（可用性）相对较

低，而且当受到攻击事件影响时，其生存能力变差的

趋势也比较明显．如图３所示，系统初始生存能力为

０．４，相对较低；工作３ｈ后，其生存能力接近于０．１，

即完成系统任务的概率已经很小，几乎不可能完成

任务．

图３　 生存能力仿真曲线

在实验２中，犖 ＝６，即系统采取了２个冗余部

件的结构，因此其相对于实验１的系统初始备用程

度要高一些；而且受到攻击事件的影响要相对小一

些．如图３所示，系统工作３ｈ内，其生存能力远远优

于未采用冗余结构的系统，即完成系统任务的概率

较大．

实验３中，犖 ＝７，即系统采取了３个冗余部件

的结构，因此其初始备用程度和受事件影响的变化

程度均优于２个冗余部件结构的系统．如图３所示，

其初始生存能力优于采取２个冗余部件的结构，但

优势不明显；系统工作３ｈ内，其生存能力随时间的

变化趋势与只有２个冗余部件结构的系统差不多，

稍微好些；但在３ｈ之后差别变大．

综上，如果用户只要求在３ｈ内的系统性能，则

只需要采取２个冗余部件的结构即可；如果用户需

要长时间的系统性能，则需要增加冗余部件的个数．

所以，基于 ＷＳＥＩＡＣ的系统生存能力评估方法有助

于系统设计者合理应用冗余技术，在有限的资源下

尽可能增强系统生存能力．

５　 结 　 　论
生存能力研究是传统安全性研究基础之上更高

一层的考虑，其考虑的是在整个任务期间系统作为

一个整体持续执行用户任务的问题，而非其某些组

件在恶劣环境下的生存能力．本文通过对任务可靠

性、可信度和任务效能等常用的任务持续能力参数

的分析，提出了基于 ＷＳＥＩＡＣ的系统生存能力评估

方法，并针对应用广泛的犽／犖 热备份冗余结构，给

出了具体的生存能力的分析和评估方法．仿真实验

表明，该分析方法有助于分析冗余技术对生存能力

的影响，有助于系统设计者合理应用冗余技术，在有

限的资源下尽可能增强系统的生存能力．
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