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基于马尔可夫模型和特征融合的图像隐写分析

孙子文，纪志成

（江南大学 通信与控制工程学院，江苏 无锡２１４１２２）

摘　要：提出一种针对ＪＰＥＧ图像隐写的通用隐写分析方法．根据量化后分块ＤＣＴ系数绝对值构造水平、垂直和

ｚｉｇｚａｇ方向的差分数组，利用三向差分数组马尔可夫模型挖掘量化后分块ＤＣＴ块内邻近系数相关性，提取转移概率

矩阵的特征．对三向特征加权融合后进行隐写分析，以提高分类性能．对安全性较高的ＪＰＥＧ隐写ＯｕｔＧｕｅｓｓ和Ｆ５，

在不同嵌入率下进行隐写分析．实验结果显示，引入特征融合后隐写分析的检出率明显提高．
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１　引　　言
继密码技术之后，隐写术为网络通信提供了一

种全新的解决方案，但也为非法传播提供了可能．隐

写分析技术是检测载体中是否存在隐藏信息，它可

分为专用隐写分析技术和通用隐写分析技术，后者

不依赖于具体隐写算法．由于存在数字图像表示的

高度冗余性，研究以数字图像作掩体对象的隐写术

呈现增长的趋势，相应的图像隐写分析技术已成为

研究的热点．

通用隐写分析方法实质上是多维特征空间的模

式分类器．Ｆａｒｉｄ等提出了基于小波高阶统计量的通

用隐写分析方法［１］，为通用隐写分析指明了方向；

Ｆｒｉｄｒｉｃｈ使用邻近ＤＣＴ系数共生矩阵为隐写分析

特征［２］，实现了对ＪＰＥＧ图像上Ｊｓｔｅｇ，Ｆ５和 Ｏｕｔ

Ｇｕｅｓｓ等隐写术的成功检测，但特征提取比较复杂；

Ｓｕｌｌｉｖａｎ等提出了基于马尔可夫模型的隐写分析方

法［３］，通过选取图像共生矩阵主对角线及其附近的

系数作为特征，达到了降维的目的，但却丢失了部分

特征信息；Ｓｈｉ等定义了差分ＪＰＥＧ２Ｄ数组
［４］，并

沿差分数组的水平、垂直和对角方向提取一步转移

概率矩阵的特征，进行隐写分析并取得了较好的检

测效果，但差分数组的构造不是分块进行的，不能很

好地体现ＤＣＴ块内系数的相关性．

信息融合技术能提高分类性能，在生物特征识

别领域得到广泛的应用［５，６］，在信息隐藏领域也得

到初步的研究．Ｃａｉ等提出在隐写分析中引入特征

层融合技术［７］，将ＤＣＴ域特征与空域特征相融合，

但融合权值的分配缺乏理论依据；Ｒｏｄｒｉｇｕｅｚ等采

用决策层融合，应用多类分类平均融合的方法提高

检测率［８］，但权重计算复杂，且检出率有待提高；

Ｋｈａｒｒａｚｉ等对不同隐写方法分类结果进行决策层融
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合［９］．上述研究结果表明，应用信息融合技术比非融

合隐写分析能取得更好的检测性能．

常用的ＪＰＥＧ类隐写方法（如ＯｕｔＧｅｓｓ等），都

尽量保护一阶统计特征ＤＣＴ系数直方图，以抵抗

基于直方图的隐写分析．本文受文献［４６］的启发，

提出一种基于ＤＣＴ域块内水平、垂直和ｚｉｇｚａｇ三

向差分数组马尔可夫模型的通用隐写分析方法．为

有效地捕捉图像ＤＣＴ块内邻近系数的相关性，首

先对图像分块 ＤＣＴ系数绝对值进行三向差分计

算，分别提取三向差分数组的一步转移概率矩阵为

马尔可夫矩阵；然后运用信息融合技术，按其对分类

识别性能的贡献大小，对三向马尔可夫矩阵分配权

值进行加权融合．实验结果表明，本文基于加权特征

融合的方法在检测性能上高于只取单向马尔可夫矩

阵为特征的识别方法，对于不同隐写容量的 Ｏｕｔ

Ｇｕｅｓｓ和Ｆ５隐写方法，检出率均高于９４％．

２　特征构造方法
隐写分析问题可看作二类模式识别问题，主要

涉及到两方面内容：有效特征的提取和分类器的设

计．本文对测试图像进行ＤＣＴ变换，建立三向差分

数组，差分数组可看作马尔可夫随机过程．根据随机

理论，马尔可夫随机过程可由转移概率矩阵来表征．

按其转移方向和转移距离，可分为一步转移概率矩

阵和多步转移概率矩阵．基于ＤＣＴ域的信息隐写

直接影响其向邻近系数的转移，因此本文计算沿水

平、垂直和ｚｉｇｚａｇ扫描方向的三向一步转移概率矩

阵，以其特征来揭示隐写的存在．

２．１　三向差分数组

为了体现ＤＣＴ块内系数的相关性，本文提出

重新设计特征，并结合信息融合技术构造特征，以便

有效地提高检出率．

２．１．１　生成三向差分数组
读取ＪＰＥＧ图像，进行８×８ＤＣＴ变换和ＪＰＥＧ

量化．对各系数取绝对值，采用水平光栅扫描的方

式，扫描一幅图像的各ＤＣＴ块，设共有犾块．目前的

主流ＪＰＥＧ隐写方法仅对非０的 ＡＣ系数进行嵌

入．随机抽取３幅图像统计，结果表明２１个低频ＡＣ

系数占全部非零 ＡＣ系数的９２％以上．对于每个

ＤＣＴ分块犅犻（狌，狏）（犻＝１，２，…，犾，狌，狏＝１，２，…，８）

的６４维向量，只取低频部分２１个ＡＣ系数，分别按

水平、垂直和ｚｉｇｚａｇ３个方向扫描，生成３个一维数

组犅犻犺（狌，狏），犅犻狏（狌，狏），犅犻狕（狌，狏）．

根据三向一维数组构造三向差分数组．水平差

分数组构造公式为

犇犻犺（犽＋１）＝犅犻犺（犽＋１）－犅犻犺（犽），犽∈ ［１，２０］．

（１）

同理，构造垂直和ｚｉｇｚａｇ差分数组犇犻狏 和犇犻狕．

某一图像经 ＯｕｔＧｅｓｓ０．１３隐写前后，ｚｉｇｚａｇ差

分数组直方图的分布情况如图１所示．隐写前接近

９０％的差分值集中在０值，近似拉普拉斯分布；隐写

后这种分布特性遭到破坏．对４００幅图片作隐写前

后差分值的平均分布情况比较分析，结果表明隐写

后平均差分值集中在０值的下降１０％ 左右，说明隐

写后ＤＣＴ系数间的相关性减弱．沿水平和垂直方向

的实验也取得了类似的结果．因此可依据差分数组

进行隐写分析．

图１　 图像原图及犉５隐写后垂直差分矩阵直方图

２．１．２　 差分数组阈值处理
差分数组值的变化范围较广，但大多集中在一

个较小的范围内，并且过大的差分值是由图像本身

内容引起的，而非隐写嵌入过程导致的．为去除图像

本身内容的影响以及缩小差分值的变化范围，以降

低马尔可夫矩阵维数，对差分数组进行阈值处理，将

差分值嵌位在［－犜，犜］范围内．横向差分数组阈值

处理规则为

犇′犻犺 ＝

犜，犇犻犺 ＞犜；

－犜，犇犻犺 ＜－犜；

犇犻犺，ｏｔｈｅｒｗｉｓｅ

烅

烄

烆 ．

（２）

用相同的方法对垂直和ｚｉｇｚａｇ方向的差分数组阈值

进行处理，可得到犇′犻狏 和犇′犻狕．

对于实验中选取的４００幅图片，统计差分值在

不同［－犜，犜］范围内所占比重，结果差分值在［－５，

５］范围的比重在９６％ 以上．因此，本文将差分数组

值嵌位在［－５，５］的范围内，以减小特征向量的维

数．

２．２　 二阶统计量马尔可夫矩阵

上述差分数组具有马尔可夫随机特性．根据随

机过程理论，可用一步转移概率矩阵来表征马尔可

夫过程［４］．差分值嵌位在［－５，５］后，马尔可夫矩阵

的维数为（２犜＋１）×（２犜＋１）＝１１×１１．沿水平方

向阈值差分数组的局部马尔可夫矩阵计算公式为

犌犻犺（犿，狀）＝

狆｛犇′犻犺（犽＋１）＝狀狘犇′犻犺（犽）＝犿｝＋

狆｛犇′犻犺（犽）＝狀狘犇′犻犺（犽＋１）＝犿｝＝

０４２１
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∑
犽

δ（犇′犻犺（犽）＝犿，犇′犻犺（犽＋１）＝狀）

∑
犽

δ（犇′犻犺（犽）＝犿）
＋

∑
犽

δ（犇′犻犺（犽＋１）＝犿，犇′犻犺（犽）＝狀）

∑
犽

δ（犇′犻犺（犽＋１）＝犿）
，

犽∈ ［１，２０］，犿，狀∈ ｛－５，…，０，…，５｝． （３）

其中

δ（犃，犅）＝
１，犃＝犿，犅＝狀；

０，ｏｔｈｅｒｗｉｓｅ｛ ．
（４）

用相同的方法计算垂直和ｚｉｇｚａｇ方向差分数组

的马尔可夫矩阵，可得到阈值三向差分数组的局部

马尔可夫矩阵犌犻犺，犌犻狏 和犌犻狕．以上公式计算的马尔

可夫矩阵是对称矩阵，因此只取上三角矩阵共６６维

作为隐写分析的特征．

为了消除ＤＣＴ块的影响，计算阈值横向差分数

组的全局马尔可夫矩阵

犌犺（犿，狀）＝
１

犾∑
犾

犻＝１

犌犻犺（犿，狀）， （５）

其中犾为ＤＣＴ块总数．

用相同的方法可计算出垂直和ｚｉｇｚａｇ方向差分

数组的全局马尔可夫矩阵．

２．３　 基于特征融合的隐写分析

２．３．１　 信息融合技术
决策是由证据到结论的处理过程．至少存在两

种决策情况：１）对于同样的证据，采用不同的决策

函数可能获得相同或不同的结论；２）对于不同的证

据，采用同样的决策函数可能获得相同或不同的结

论．考虑将多个决策融合成一个最终的决策．利用信

息融合技术可实现数据层、特征层和决策层３个层

次的融合分类问题．

特征层融合是将由多源数据中分别提取的特征

汇总在一起，形成新的特征集，据此新特征集进行决

策．在特征层融合分类中，分类的计算对象是由多源

数据分别或融合提取的特征，即由几个传感器获取

的与目标相关的参数组合成的特征矢量，或依据单

传感器多独立特征组合成的特征矢量，在此特征矢

量的基础上进行决策．

融合特征矢量的方法主要有平均方法和加权平

均方法．平均方法取所有犽个特征的平均值，即

犆犎 ＝
１

犽∑
犽

犻＝１

犆犎犻； （６）

加权平均方法取所有犽个特征的加权平均值，即

犆犎 ＝∑
犽

犻＝１

狑犻犆犎犻
． （７）

权值满足

∑
犽

犻＝１

狑犻＝１， （８）

其中权值狑犻依据各特征分类性能的优劣予以分配．

２．３．２　 加权特征融合隐写分析
各特征并不具有相同的影响和被重视程度，应

依据各自的识别性能确定其权重．对于检测性能贡

献大的应给予更高的重视，即获得大的权值．根据

ＪＰＥＧ类隐写方法，水平方向和垂直方向的特征对

隐写的敏感性基本相同，ｚｉｇｚａｇ方向的特征对隐写

的敏感性则要低于前两个方向的特征敏感性．因此

在特征融合时，应分配给水平和垂直方向的特征相

同的权重，分配给ｚｉｇｚａｇ方向较低的权重．

在取得三向差分数组的全局马尔可夫矩阵后，

按一定的权重对这些特征进行数据融合，形成新的

特征．融合特征为

犌＝∑
犻

狑犻犌犻， （９）

其中狑犻取狑犺，狑狏和狑狕，分别为水平、垂直和ｚｉｇｚａｇ

方向的权重．加权融合权重之比狑犺∶狑狏∶狑狕＝４∶４

∶２．

３　 仿真结果及性能分析
选择８００幅彩色图像，图像内容包括人物肖像、

自然风景、人造设施、动物等．用ＯｕｔＧｕｅｓｓ方法生成

嵌入 率 分 别 为 ０．０５ｂｐｃ，０．１ｂｐｃ 和 ０．２ｂｐｃ 的

隐写图像各８００幅；用Ｆ５方法生成嵌入率分别为０．０５

ｂｐｃ，０．１ｂｐｃ，０．２ｂｐｃ和０．４ｂｐｃ的隐写图像各８００

幅．对三向马尔可夫矩阵进行加权融合构造特征矢

量，并用ＳＶＭ作为分类器进行隐写分析．为得到各

向特征对分类识别性能的影响，用各向局部马尔可

夫矩阵的特征分别进行分类测试，根据测试性能决

定分配权重狑犺，狑狏 和狑狕，并进行三向特征融合．

在用每种特征检测时，针对不同嵌入容量的不

同隐写算法，任选４４０幅原图及其对应的４４０幅隐

写图片作为训练样本，剩余的３６０幅原图及其对应

的３６０幅隐秘图片作为检测样本．为验证权值分配

的合理性，还进行了均值融合和３∶３∶３加权融合．

仿真结果如表１所示．其中：犜犘表示正确接受率，犜犖

表示正确否定率，犜表示总的检出率．

从表１数据可知，４∶４∶２加权融合方法的检测

性能明显高于均值融合和３∶３∶４加权融合方法；对

于７种不同隐写率和不同隐写方法，加权融合方法

的检出率均达到９４％ 以上．通过３种不同权值融合

策略的检测性能对比，表明了权值确定依据的正确

性．采用特征融合的隐写分析方法，检测性能得到明

显提高，尤其是在低嵌入率为０．０５ｂｐｃ时，Ｆ５和

ＯｕｔＧｅｓｓ隐写方法的检出率仍达到９４％ 以上．
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表１　 单取某一方向的特征及几种权值三向特征融合的检测率

隐写

方法

隐写率／

ｂｐｃ

水平方向

犜犘 犜犖 犜

垂直方向

犜犘 犜犘 犜

ｚｉｇｚａｇ方向

犜犘 犜犖 犜

均值融合

犜犘 犜犖 犜

３∶３∶４加权融合

犜犘 犜犖 犜

４∶４∶２加权融合

犜犘 犜犖 犜

Ｏｕｔ

Ｇｅｓｓ

０．０５

０．１０

０．２０

７８．９

９２．２

９３．３

９５．５

９５．５

９６．７

８７．２

９３．９

９５．０

９４．４

９７．８

９６．７

８４．４

８８．９

９１．１

８９．４

９３．４

９３．９

９３．３

９７．８

９３．３

７７．８

７２．２

９６．７

８５．６

８５．０

９５．０

８１．１

８８．９

８３．３

９２．２

９２．２

９６．７

８６．７

９０．６

９０．０

８３．３

８８．９

８１．１

９４．４

９１．１

９７．８

８８．９

９０．０

８９．５

９５．３

９８．９

１００

９４．１

９６．７

９６．７

９４．７

９７．８

９８．４

Ｆ５

０．０５

０．１０

０．２０

０．４０

７８．９

８６．７

９０．０

９２．２

９３．３

９０．０

９５．５

９６．７

８６．１

８８．３

９２．８

９４．５

８４．４

８３．３

９１．１

９８．９

９３．３

９７．８

９６．６

８８．９

８８．９

９０．６

９３．９

９３．９

９２．２

９２．２

９６．７

９７．８

８５．６

８８．９

８６．７

８５．６

８８．８

９０．６

９１．７

９１．７

８７．８

８４．４

８６．７

９１．１

９４．４

９８．９

９８．９

９７．８

９１．１

９１．７

９２．８

９４．５

９２．２

８８．９

８８．９

９２．２

９５．６

９７．８

９８．９

９６．７

９３．９

９３．４

９３．９

９４．５

９８．９

９６．７

９７．８

９７．８

８８．９

９１．２

９２．２

９７．８

９４．０

９４．０

９５．０

９７．８

４　 结 　 　论
本文在图像ＤＣＴ域构造三向差分数组的马尔

可夫矩阵作为隐写分析的特征．运用基于信息融合

的思想，采用加权融合策略进行三向特征融合构造

特征，有效地捕捉到因嵌入信息导致的图像中内在

统计特性的改变．实验结果表明，该算法的检测率得

到提高，误检率有所降低．
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